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ATLAS Seeminen-Abwehrfahigkeit
Erfahrung pragt die Zukunft

Maritime Machtprojektion setzt eine schnelle und effektive Entfaltung von Wirkkraften von See her kommend
an Land voraus. Der Einsatz von Seeminen kann eine Entfaltung dieser Wirkkrafte stark einschranken.
Deswegen miissen moderne Seestreitkrafte in der Lage sein, sich dieser Bedrohung flexibel und nachhaltig
zu stellen. Flexibilitat wird im Besonderen durch den Einsatz unbemannter Fahrzeuge wie dem AUV
(Autonomous Underwater Vehicle) oder dem USV (Unmanned Surface Vehicle) erreicht. Diese Systeme kénnen
sowohl von dedizierten Plattformen als sinnvolle Erganzung als auch von modularen Fahigkeitstrdgern aus
eingesetzt werden. Sie spielen so ihre Vorteile in Bezug auf Effizienz aus und reduzieren zusatzlich die Gefahr
fiir den Menschen auf ein Minimum. Mit umfangreichen Paketlésungen fiir die Detektion, Klassifizierung,
Identifizierung und Beseitigung aller Arten von Minen kénnen Seestreitkrafte so mit einem zeitgemadlRen
Minenjagd-System ausgestattet werden.

Seit Jahren gibt ATLAS ELEKTRONIK in diesem Bereich international den Standard vor und ist eines der
wenigen Unternehmen weltweit, die in der Lage sind, alle diese Fahigkeiten eigenstandig zu entwickeln und

herzustellen.

www.atlas-elektronik.com

... a sound decision 1 ATLAS ELEKTRONIK



Liebe Leserinnen und Leser,

die Bundeswehr hat sich mit der Aufstel-
lung des Organisationsbereiches Cyber-
und Informationsraum (CIR) am 5. April
2017 eine weitere Dimension erschlos-
sen: Wie Heer, Luftwaffe und Marine fur
die Dimensionen Land, Luft, Weltraum
und See zustandig sind, so sind die An-
gehdrigen des nun seit drei Jahren be-
stehenden Organisationsbereiches ganz-
heitlich fur die Dimension Cyber- und In-
formationsraum verantwortlich.

Neben den Aufgaben Cybersicherheit,

strategische Aufklarung, operative Kom-

munikation und Geoinformationswesen
spielt naturlich auch die Informations-
und Kommunikationstechnik eine tra-
gende Rolle. Viele Fragen, die bereits zu

Beginn der Aufstellung des neuen Orga-

nisationsbereiches im Kontext ,Cyber”

far die Bundeswehr an zentraler Stelle
standen, bleiben weiterhin bestehen:

e Wie reagiert die Bundeswehr auf die
weiter stark zunehmende Digitalisie-
rung?

e \Wie kann die Bundeswehr bei Einsatzen
im Ausland ohne ortsfeste und erdge-
bundene Netzwerkleitungen stérungs-
frei kommunizieren und gleichzeitig sich
selbst schitzen?

e Wie schafft es die Bundeswehr, mo-
derne IT-Standards des 21. Jahrhun-
derts zum eigenen militarischen Vorteil
zu nutzen und innovative Lésungen zu
finden?

e Wie werden die Soldatinnen und Sol-
daten der Bundeswehr fir die zukinf-
tigen Herausforderungen im [T-Bereich
ausgebildet?

Das Kommando Informationstechnik

der Bundeswehr (KdoITBw) als Teil des

Organisationbereiches CIR leistet in der

Beantwortung dieser Fragen einen ei-

genen, wesentlichen Beitrag, um insbe-

sondere den Erhalt der Fihrungsfahig-
keit fur die Bundeswehr in jeder Lage
zu gewahrleisten. Modernste Netzwerk-
technik, immer schnellere Datentibertra-
gung im GBit/s-Bereich und hochverfug-

barer Datenzugriff: Diese ,IT-Services”
sind fur die heutige zivile Gesellschaft
selbstverstandlich. Fur die Bundeswehr
sind diese IT-Services mittlerweile eben-
falls selbstverstandlich, wenn auch mit
anderen, militarischen Vorzeichen.
Denn jederzeit und an jedem Ort der Erde,
auch auf Schiffen und Booten der Marine,
werden Services wie E-Mail, Telefonie, Vi-
deo-Konferenz oder Bundeswehr-spezifi-
sche Applikationen, wie z.B. der Mission
Enabling Service Bw, von vielen militari-
schen Nutzern ,nachgefragt”. Das Kom-
mando Informationstechnik der Bundes-
wehr haltin seiner Rolle als ,,zentraler Sup-
ply-Manager” genau zu diesem Zweck ein
umfangreiches IT-Serviceportfolio bereit,
um samtliche IT-Leistungen im Rahmen
des Demand und Supply-Prozesses fur
seine ,Kunden” bzw. ,Demander” inner-
halb der Streitkrafte erbringen zu kénnen.
Dazu zahlen auch die Steuerung des Be-
triebs und der Schutz des IT-Systems der
Bundeswehr. Fir bestimmte IT-Services
werden auch zivile Provider und natdrlich
auch unser strategischer Partner, der ,,In-
house-IT-Dienstleister” der Bundeswehr,
die BWI, eingebunden.

Um diese vielfaltigen Aufgaben erfolg-
reich bewaltigen zu kénnen, bildet die
Bundeswehr ihre Soldatinnen und Solda-
ten zukunftssicher aus. Wie diese Aus-
bildung neu ausgerichtet wird, kédnnen
Sie in diesem IT-Report lesen. Die Schu-
le Informationstechnik der Bundeswehr
spielt eine zentrale Rolle insbesondere
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bei der neu strukturierten Ausbildung
der IT-Feldwebel. Diese Ausbildung wur-
de modularisiert und auf die aktuellen
Herausforderungen bei der Aufgabener-
flllung im taglichen IT-Alltag — mit be-
sonderer Einsatzorientierung — ausge-
richtet. Ebenso wurde die Ausbildung
der Offiziere des Truppendienstes neuge-
staltet, um eine starkere Bindung an die
eigene Truppengattung im Bereich der
IT-Truppen zu ermdglichen und zudem
auch hier die Landes- und Bundnisver-
teidigung wieder starker in den Fokus zu
rcken. Auch die Universitat der Bundes-
wehr in MUnchen bietet seit einiger Zeit
spezielle Studiengange wie z.B. den Mas-
terstudiengang Cyber-Sicherheit an. Die
Absolventen werden zukinftig in leiten-
den Funktionen in IT-Abteilungen mit be-
sonderem Fokus auf Sicherheit und Ent-
wicklung sicherer Systeme und Anwen-
dungen eingesetzt werden kénnen.

Um die Innovationsfahigkeit der Bundes-
wehr weiter zu steigern, wurde mit dem
Cyber Innovation Hub der Bundeswehr
(CIH) eine Schnittstelle zwischen der Start-
up-Szene und der Bundeswehr geschaf-
fen. Diese Dienststelle identifiziert inno-
vative Technologien in der internationa-
len Startup-Szene und entwickelt und va-
lidiert diese fur die Bundeswehr.

Alle hier skizzierten Elemente tragen da-
zu bei, die Bundeswehr nicht nur bei der
Digitalisierung weiter voran zu bringen,
sondern auch Themen wie Innovations-
fahigkeit und eine zukunftsorientierte
IT-Ausbildung voranzutreiben. Denn die
nachsten groBen Aufgaben stehen be-
reits vor der TUr: Ein einheitliches IT-Ma-
nagement fur die gesamten Streitkrafte
und bruchfreie Interoperabilitat zwischen
dem IT-System der Bundeswehr und den
IT-Systemen verblndeter Nationen.

Generalmajor Dr. Michael Farber
Kommandeur des Kommandos

Informationstechnik
der Bundeswehr
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Neugestaltung der Ausbildung
der Offiziere im Kommando IT
der Bundeswehr

Darstellung des ab dem 1. Juli gliltigen
angepassten Ausbildungsgangs

Oliver Mohr, Artur Mast

Die durch den Generalinspekteur der Bundeswehr im August 2017 angewiesene Untersuchung der
militarischen Ausbildungslandschaft und -systematik befindet sich mit der , Offensive Ausbildung”
in der Umsetzung. Diese hat allerdings nicht umfassend die Ausbildungsorganisation selbst auf den

PrUfstand gestellt.

it dem strategisch-politischen
Dokument , AGENDA Aus-
bildung” aus dem November
2018 hat der Generalinspek-
teur der Bundeswehr richtungsweisende
Impulse gegeben, damit zukinftige Aus-
bildung in Qualitat und Quantitat den ver-
anderten Rahmenbedingungen entspricht
und zuverldssig ihren Beitrag zum Kern-
prozess ,Einsatzbereite Krafte bereitstel-
len” leisten kann.
Die AGENDA Ausbildung hat nunmehr die
militarische Ausbildungsorganisation, deren
Ausbildungsinhalte und deren Methodik und
Didaktik auf den Prifstand gestellt und Ver-
anderungsbedarfe identifiziert, insbesonde-
re auch im Bereich des Ausbildungsgangs in
der Laufbahn der Offiziere im Truppendienst
(Offz TrDst) Heeresuniformtrager (HUT).

Oberstlt Oliver Mohr ist Reservist
und libt derzeit als Dezernatsleiter
Truppenausbildung im KdoITBw
Abteilung Fiihrung Gruppe Ausbil-
dung Sicherheit. OLt Artur Mast
ist Sachbearbeiter im Dezernat
Truppenausbildung und arbeitet
an der Konzeptionierung, Planung
und Ausgestaltung der Neuaus-
richtung der allgemeinmilitari-
schen Ausbildung mit.

Zentralisierung der
militarischen Ausbildung

Als Folge der Harmonisierung des Ausbil-
dungsgangs Offz TrDst insbesondere auf-
grund der Umsetzung des Bologna-Prozes-
ses, der eine Vereinheitlichung des Studien-
beginns und eine Verlangerung der Studi-
endauer erforderlich machte, hat man fest-
gestellt, dass nach Entlastung der Truppe
von der Durchfuhrung der Offizierausbil-
dung die Fhrungsnachwuchsausbildung
weitestgehend in Form von aneinander ge-
reihten, einzelnen Lehrgangen an zentra-
len Ausbildungseinrichtungen bzw. Schu-
len stattfindet.

Durch diese Zentralisierung der militari-
schen Ausbildung wurde insbesondere fir
HUT eine Identifikation und Bindung mit
der zukdnftigen militarischen Heimat nur
begrenzt erreicht, ebenso gelang eine mi-
litarische Sozialisation, Bindung und Pra-
gung nur eingeschrankt.

Die AGENDA Ausbildung formuliert den
klaren Auftrag, mdglichst frih Gelegen-
heit zu schaffen, Kompetenzen als milita-
rischer Fhrer bzw. Fuhrerin zu entwickeln
und Erfahrungen aus der Praxis zu gewin-
nen, zugleich soll einer Verschulung und
moglichen Uberfrachtung mit im Schwer-
punkt theoretischen Anteilen entgegenge-
wirkt werden. Die gesamte Fihrungsnach-
wuchsausbildung soll dezentralisiert, ent-
frachtet und wo sinnvoll und zweckmaBig
in die Truppe zurlckgefuhrt werden.

Da die handlungsorientierte Ausbildung
der Unteroffiziere, Feldwebel und Offi-
ziere die Grundlagen fir die personelle
Einsatzbereitschaft der Streitkrafte legt,
musste die militarische Ausbildung des
Fuhrungsnachwuchses angepasst wer-
den, sodass sie sich noch starker an den
Rahmenbedingungen des Truppenalltags
im Inland und Einsatz und an den Anfor-
derungen der Landes- und Bundnisvertei-
digung ausrichtet.

Bindung an die
militarische Heimat

Die Bindung des Fihrungsnachwuchses soll
erhdéht und den Mannern und Frauen eine
militarische Heimat geboten werden, mit
der sie sich identifizieren kénnen und die
sich um sie kimmert. Gelerntes soll in der
Praxis angewendet werden, um eine eigene
Flhrungskompetenz entwickeln zu kénnen.
Mit den Vorgaben der AGENDA Ausbil-
dung greift nach eingehender Konzepti-
onierung, Planung und Ausgestaltung so-
wie Abstimmung zwischen den einzelnen
Organisationsbereichen ab dem 90. Of-
fizieranwarterjahrgang mit Diensteintritt
1. Juli 2020 die neu gestaltete Ausbil-
dung der Offz TrDst HUT auch im Kom-
mando Informationstechnik der Bundes-
wehr (KdoITBw), um eine starkere Trup-
pengattungsbindung unter anderem
durch eine Dezentralisierung der Ausbil-
dung zu erreichen.
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Dencrypt Communication Solution schiitzt Ihre Smartphone-Kommunikation - Sprache und Nachrichten
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Bisheriger Ausbildungsgang der Offz TrDst

se wird nachfolgend
exemplarisch fur das
KdolTBw erlautert.

Die dreimonatige Grund-
ausbildung (GA) wird fur

9 Monate >

48 Monate >

3 Monate >

16 Monate >

alle OA entweder beim
[TBtl 281 in Gerolstein

oder beim ITBtl 292 in
Dillingen durchgefuhrt.
Jeder OA soll am En-
de der GA die ,Allge-
meinmilitarische Grund-
befahigung” erreichen.
Die Durchfihrung von

i on ; GAund SGA in der Trup-
; Offizier- Offizier- “MEUNTES, e erhoht die Transpa-
Aot studiom lehrgang 2 lehrgang 3 TR el fenz und den Einbliclfin

Lehrgang fiihrer ' IDHICE
y / v 5 das spatere Tatigkeits-
feld der Offiziere. Auch
— g Uiiersitat v Mo das Te||eq des Truppgn—
_ e alltags mit Unteroffizie-
il Pl il Vi ren und Mannschaften

L — . =
y wird das Rollenverstand-
nis der zukUnftigen Offi-

ziere entwickeln.

Offizier- Offizierschule  Universitit Offizierschule  Ausbildungs- Panzer- Mit erfolgreichem Be-
amwarter des der des zentrum grenadier- stehen der GA wer-
Bataillon Heeares Bundeswehr Heeres Munster Bataillan den die OA zur Spezi-

algrundausbildungs-

Die obige Grafik zeigt die bisherige Re-
gelausbildung der Offz TrDst am Beispiel
der Panzergrenadiertruppe.

Im bisherigen Ausbildungsgang traten
die Offizieranwarter/-innen (OA) in ei-
nem der beiden OA-Bataillone ihren
Dienst an und absolvierten dort inner-
halb von sechs Monaten die allgemei-
ne soldatische Grundbefdhigung und
schlossen den Ausbildungsabschnitt mit
der Qualifikation Unteroffizier Land-
streitkrafte ab. Daran anschlieBend
folgte der Offizierlehrgang 1 an der Of-
fizierschule des Heeres (OSH) in Dres-
den, ein Truppenpraktikum in einem In-
formationstechnikbataillon (ITBtl) so-
wie die Sprachausbildung. Nach erfolg-
reicher Laufbahnprifung zum Offizier
Landstreitkrafte trat der Offizieranwar-
ter sein Studium an. Nach erfolgreichem
Abschluss des Studiums folgten der Offi-
zierlehrgang 2 an der OSH sowie der Of-
fizierlehrgang 3 an der jeweiligen Trup-
penschule. Nach 82 Monaten an Ausbil-
dungseinrichtungen und Schulen erfolg-
te der erste tatsachliche Einsatz in der
Truppe in der Erstverwendung als Zug-
fahrer/-in bzw. Teileinheitsfihrer/-in.
Dieser Ausbildungsgang war, wie deut-
lich in der Abbildung zu erkennen, ge-
pragt von verschulter Theorie an Ausbil-

dungseinrichtungen und Schulen bzw.
einer der beiden Bundeswehr-Univer-
sitaten.

Neue Ausbildung
ab dem 1. Juli 2020

Dem entgegen steht ab dem 1. Juli 2020
die neue Offizierausbildung fur HUT. Die-

Generischer Ablauf der neuge-
stalteten Offizierausbildung ab
dem 1.Juli 2020

Offizierlehrgang
OSH 4,5 Monate

Master-Studium

_

In der Regel 48 Monate

Modul ,Heerespragung” OSH (1 Woche)

Fiihrungspraktikum Grundpraktikum
OrgBer CIR (13 Wo)

Sprachausbildung OSH (8Wochen)

Fahnenjunkerlehrgang

AusbEinr CIR (12 Wochen)

AusbZTLS bzw. AusbZPi (~10 Wo)

einheit (SGA-Einh) ver-
setzt. Die dreimona-
tige Spezialgrundausbildung wird beim
[TBtl 282 in Kastellaun, ITBtl 293 in Mur-
nau, ITBtl 381 in Storkow und beim ITBtl
383 in Erfurt durchgefihrt. Im Teil 1 der
SGA werden die truppengattungsspezi-
fischen Inhalte vermittelt wie z. B. Kern-
fahigkeiten, Gliederung und Auftrag der
Truppengattung. Im Teil 2 der SGA wer-
den aufbauend auf die GA querschnittli-
che, allgemeinmilitérische Ausbildungs-
themen vermittelt.
Im Anschluss an die SGA folgt ein dreizl-
giger Ausbildungsabschnitt bestehend
aus Fahnenjunkerlehrgang an der Schule
fur Informationstechnik der Bundeswehr
(ITSBw), Sprachausbildung mit Sprach-
leistungsprofil Englisch 3332 an der OSH
oder Fuhrungspraktikum in einem IT-Ba-
taillon bzw. Grundpraktikum far OA mit
technischem Studiengang.
Nach Absolvieren dieses dreizligigen Aus-
bildungsabschnitts nehmen die OA an ei-
nem einwdchigen Modul Heerespragung
an der OSH teil, bevor sie dann zum Stu-
dium an eine der beiden Universitaten der
Bundeswehr in Minchen oder Hamburg
versetzt werden. Die Regelstudienzeit be-
tragt fir Masterstudiengange 48 Monate.
Nach erfolgreichem Studienabschluss
nehmen die im Studium zum Leutnant be-
forderten Offiziere am grundlegend neu



konzipierten Offizierlehrgang an der OSH
sowie im Anschluss am ebenfalls inhalt-
lich neu gestalteten Zugfuhrerlehrgang an
der ITSBw teil, um dann mit Beendigung
des Regelausbildungsgangs ihre Erstver-
wendung in der Truppe anzutreten. In
den ersten 12 Monaten der Erstverwen-
dung kénnen die Offiziere mit der Werde-
gangsystematik IT-Management auf eige-
nen Wunsch am neu konzipierten Einzel-
kampferlehrgang (EKL) teilnehmen.

Einzelkdampferlehrgang
fur die IT

Die Fahigkeit, sich selbst und andere ver-
sprengte Krafte, wieder zu den eigenen Li-
nien durchzuschlagen und der Truppe so
wieder die Krafte zuzufuhren, die sonst in
Gefangenschaft geraten wiirden, soll wie-
der auf eine breitere Grundlage gestellt
werden. Die positiven, personlichkeitsbil-
denden Effekte einer solchen Ausbildung
fir jeden Einzelnen bleiben unbenom-
men, stehen jedoch nicht im Fokus.

Der Einzelkampferlehrgang (EKL) wird in
nahezu allen Aspekten angepasst. Die
Lehrgangsinhalte richten sich wieder na-
her an der Landes-/Bundnisverteidigung

aus, der Eingangstest wird verandert, die
Lehrgangsdauer reduziert sich von derzeit
sieben Wochen auf funf Wochen. Auch
die Bereichsvorschrift zur Einzelkdmpfer-
vorbereitung (EKV) wird Uberarbeitet, ge-
strafft und gezielt an den Anforderun-
gen der angepassten Inhalte ausgerichtet
werden. So wird der Schwerpunkt auf ei-
ne deutlich verbesserte Marschfestigkeit
gelegt werden. Denn eines wird der EKL
nicht werden: einfacher.

Umstellung auf die neue
Ausbildung

Mit der hier in groben Zlgen dargestell-
ten Neugestaltung der Offizierausbildung
ab dem 1. Juli 2020 geht der Wunsch ein-
her, wieder einen durch die eigene Truppen-
gattung gepragten Offizier mit Fuhrungs-
anspruch und -vermdégen zu formen, der in
seiner Regelausbildung nicht nur die ,,Schul-
bank gedrickt”, sondern den Truppenalltag
und dessen Herausforderungen kennenge-
lernt hat und in diesen als Fiihrungskraft und
Personlichkeit bestehen kann.

Die Umstellung bedeutet sicherlich fur al-
le Beteiligten eine groBe Herausforderung.
Die Einheiten mUssen plétzlich rund 100 Sol-

Mafl3geschneiderte FUhrungs-
informationssysteme fur alle Ebenen
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daten zusatzlich in der GA und in der SGA
ausbilden, die bisher in den OA-Bataillonen
ausgebildet wurden. Die OSH und die ITSBw
mussen den Ausbildungsbetrieb anpassen,
nicht mehr vorhandene Personal-, Material-
und Unterkunftskapazitaten ,aufgebohrt”
und insgesamt die Umstellung von , Alt”
auf ,Neu” mit einem verniinftigen ,Chan-
ge-Management” bewaltigt werden.

Dies muss und wird gelingen! Die Ausbil-
dung unseres Fuhrungsnachwuchses sollte
fur jeden, an der Ausbildung der jungen OA
und Offiziere Beteiligten, eine ,,Herzensan-
gelegenheit” sein. [ ]

Gruppenfuhrer, Zugfuhrer, Fahnrichoffi-
zier, Kompaniefeldwebel, Kompaniechef,
Kommandeur, Horsaalfeldwebel, Hor-
saalleiter oder Inspektionschef, Sie alle tra-
gen ihren Teil dazu bei, den neuen Fih-
rungsnachwuchs auf unsere Truppengat-
tung zu pragen und als Fihrungskraft und
Personlichkeit zu formen. Fir diese Aufga-
be wiinschen wir lhnen viel Fortune und
das nétige Quantchen Soldatengliick und
rufen lhnen ein donnerndes , Fernmelde
Hurra” aus dem Kommando IT zu.

DEFENCE +

S

taranis.esg.de

PUBLIC SECURITY
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Neugestaltung der Fachausbildung
der IT-Feldwebel

Fahigkeitsbezogene Ausbildung —,,Basistraining IT-Fw'*

Wilhelm Breimaier, Sebastian Bente, Janin Funke

¢

Bedingt durch die Schnelllebigkeit im Bereich Cyber und den daraus resultierenden wechselnden
Anforderungen an die T-Feldwebel (IT-Fw), steht die Bundeswehr immer haufiger vor der Heraus-
forderung, eine am Einsatz ausgerichtete Flexibilisierung der Qualifizierung von IT-Fw sicherzustellen.

Status Quo

Die militarfachliche Ausbildung der IT-
Fw ist bisher gepragt von mehreren, auf-
einander aufbauenden Trainings. Ziel der
militarfachlichen Ausbildung zum IT-Fw
ist es, ein dezidiertes IT-System aus dem
IT-System der Bundeswehr im Einsatz ad-
ministrieren zu kdnnen. Dabei kann es vor-
kommen, dass zwischen den einzelnen
Trainings oftmals planungsbedingte Pau-
sen liegen, zum Beispiel aufgrund fest an-
gelegter Trainingszeitrdume.

Insbesondere um eine Verzégerung in-
nerhalb der Ausbildungsplanung még-
lichst gering zu halten und darlber hinaus
eine umfassendere Qualifizierung zu er-
moglichen, wurde die Neugestaltung der

Oberstlt i.G. Wilhelm Breimaier
ist Gruppenleiter im KdoITBw,
Abteilung Ausbildung, Gruppe
Cyber IT. Durch seine langjahrige
Expertise im Bereich der IT-Aus-
bildung hat er mafRgeblich bei
der Entwicklung der fahigkeits-
bezogenen Ausbildung der IT-Fw
mitgewirkt. OLt Sebastian Funke
ist Sachbearbeiter im KdoITBw,
Ausb Cyber IT. Funke war von
Beginn an mit der Konzeptionie-
rung, Planung und Ausgestaltung
der neuen Ausbildung beauftragt
und hat diese maf3geblich mitge-
staltet. OLt Janin Bente ist Sach-
bearbeiterin im KdolTBw, Ausb
Cyber IT, FZst BasisQ.

Grafiken: Autoren

IT-Fachausbildung fur die IT-Fw durch die
Abteilung Ausbildung des Kommandos
Informationstechnik der Bundeswehr
(KdolTBw) vorangetrieben.

Die nachfolgende Grafik zeigt, wie die Aus-
bildung der IT-Fw bisher strukturiert ist:

viert dieser vor der Laufbahnausbildung ei-
ne zivilberuflich voll verwertbare und aner-
kannte Ausbildung in einem der drei oben
angefihrten, anerkannten IT-Berufe.

Nach dem Absolvieren der Laufbahnausbil-
dung schlieBt sich die Dienstpostenausbil-
dung Teil 1 (DP 1)
an. Danach folgt die

Ausbildung fur das
AN jeweils spezifische
perativer Professional IT-Proj Wirtschaftsi i Ir i viker Berufiche .
[ [e! r | T-Projltr oder IT-Entw; (HWK), | iyl IT-System (Dienst-
[ e e | postenausbildung
T e oy | Cecgpozen Teil 2; DP 2).
[ Steuernde ATN (SollOrg, PersFiihrung) |
|IT—FwInfoVarb Bw|lT—FwInfoVarb Bw| I'I'-lenfoUtrFqul S6-Fw (Heer) | Basis-
T qualifikation .
l Laufbahnausbildung:IT-AdminFw SK | Abblldung 1:
% Bisheriger
T-Grundlagen S;A%A: . g
‘ Toyiem | [ Facinformatiar/in | | inormatidat b Ausbildungsgang
Elektroniker/-\ fiir Systemi i n/fra Voraussetzur
e T * der IT-Feldwebel

W;:}'m e Kein verwertbarer Beruf

ITverwertbarer Beruf ’

Derzeit erfolgt die Ausbildung der IT-Fw
zielgerichtet fur ein IT-System. Die dafur ge-
forderte dienstpostenspezifische Qualifika-
tion ist Grundlage der Ausbildungssteue-
rung. Die SOLL-Organisation der Bundes-
webhr ist damit eine bestimmende forma-
le Rahmenbedingung fur die dienstpos-
tengerechte militarfachliche Individualaus-
bildung. Grundsétzlich sind die Dienstpos-
ten (DP) fur IT-Fw als DP des allgemeinen
Fachdienstes ausgeplant, d.h. an eine zivi-
le Berufsausbildung gebunden. Die Ausbil-
dung beginnt je nach Einstellungsvoraus-
setzung unterschiedlich. Sollte ein Bewer-
ber bereits einen, fur die Bundeswehr ver-
wertbaren, IT-Beruf erlernt haben, erfolgt
eine direkte Einsteuerung in die Laufbahn-
ausbildung. Hat der Bewerber bisher kei-
nen verwertbaren IT-Beruf erlernt, absol-

Defizitanalyse
und Neugestaltung

Mit der Zusammenfassung der Lauf-
bahnausbildung und der DP 1 wird zu-
kinftig vom ,Basistraining IT-Fw"” ge-
sprochen. Dieses ,Basistraining IT-Fw”
ersetzt dann die bisher aufeinander fol-
genden Trainings IT-AdminFw SK (Lauf-
bahnlehrgang militarfachlicher Teil) und
die daran anschlieBenden einzelnen Trai-
nings der DP 1 (IT-Fw-Informationsverar-
beitung, IT-Fw Informationstibertragung
Weitverkehr, IT-Fw InformationsUbertra-
gung Funk und S 6 Fw (siehe Abb. 1),
einschlieBlich des militarfachlichen Teils
der Feldwebelprifung in der Laufbahn
der Feldwebel des allgemeinen Fach-
dienstes (Abb. 2).



Mit dieser Neuordnung der Ausbildung der
IT-Fw wird eine einheitliche, einsatzorien-
tierte und breite Basisausbildung der IT-
Fw sichergestellt, die Grundlage fir eine
flexible, modulare weitere militarfachliche
Ausbildung ist. Damit wird auch eine zeit-
lich straffere Durchfuhrung der Basisausbil-
dung ermdglicht. Unverandert wird durch
das Basistraining der fachliche Abholpunkt
fur die heutige DP 2-Ausbildung erreicht.
Dieser Ansatz wird von allen Organisati-
onsbereichen und insbesondere von dem
Bundesamt flur das Personalmanagement
der Bundeswehr (im Speziellem die Berei-
che Personalgewinnung und Ausbildungs-
steuerung) mitgetragen und ist durch den
Inspekteur Cyber und Informationsraum
in seiner Verantwortung fur die fur die Di-
mension Cyber gebilligt.

Zielvorstellung: Modulmatrix

An das ,Basistraining” der Feldwebel
schlieBt die sogenannte ,Modulmatrix”
an. Sie ersetzt kinftig das starre System
der IT-systemorientierten DP2-Ausbildung.
Die Zielvorstellung der Neugestaltung
der Modulmatrix ist, dass der IT-Fw im
Zentrum steht, eine umfassende IT-fach-
liche Basisausbildung absolviert hat und
an die aktuelle Bedarfssituation ange-
passt, eine Dienstpostenqualifikation im
Rahmen von mehreren, aufeinander lo-
gisch aufbauenden, Modulen erwirbt.
So ist es maglich, individuelle Fahigkei-
ten und Fertigkeiten des Einzelnen und
gleichzeitig wechselnde Einsatzforde-
rungen an die Ausbildung zu beriick-
sichtigen.
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tige Ausbildung auf der Zeitschiene wer-
den unterstitzt. Bei einem Systemwech-
sel oder der Einfihrung neuer Systeme
kdnnen, ausgehend von den bereits er-
folgten Ausbildungen, modular die noch
fehlenden Qualifikationsanteile geschult
werden.

Ausbildungsbeginn fur das Basistraining
ist Juli 2020. Die Schule Informations-
technik der Bundeswehr stellt derzeit
die Ausbildungsbereitschaft her. Bereits
zur Einfihrung erfolgt die Vermittlung
von Wissen kompetenzorientiert, so-
dass der Lernende im Fokus steht. Kom-
petenzorientierte Ausbildung orientiert
sich insbesondere an den konkreten be-
ruflichen und dienstlichen Handlungen
im Alltag, auf dem Dienstposten oder
in einer bestimmten Funktion. Bereits in

T
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Abbildung 2: L Abbildung 3:

Neuer Ausbildungsgang der IT-Fw
mit Einfiihrung des Basistrainings

Die Zukunftsorientierung dieser Neugestal-
tung basiert auf den Ankntipfungspunkten
zur Studie ,Grundlagen fur die Gestaltung
einer zukunftsfahigen Cyber- und IT-Aus-,
Fort- und Weiterbildung im Geschaftsbe-
reich BMVg"”. Als Ergebnis dieser Studie
wurde unter anderem Optimierungsbe-
darf im Bereich der mangelnden Flexibili-
tat der Ausbildung, der Unterbrechung der
Ausbildungszeit und mangelnde Anpas-
sung identifiziert. Die AnknUpfungspunk-
te an den festgestellten Identifizierungsbe-
darf sind beispielsweise die Erhdhung der
operativ nutzbaren Zeit, Einfihrung und Er-
hohung der kompetenzorientierten Ausbil-
dung sowie die Entwicklung einer modula-
ren Clusterausbildung. Der Ansatz einer fa-
higkeitsbezogenen IT-Ausbildung mit dem
derzeitigen Schwerpunkt gerichtet auf die
Gruppe der IT-Fw ist somit zukunftsorien-
tiert und erfolgversprechend.

Zielvorstellung:

Mit einer modula-
risierten weiterfih-
renden militarfachli-
chen Ausbildung ge-
lingt es auch, die erworbene Qualifika-
tion von Seiteneinsteigern oder System-
wechslern gewinnbringend zu berUck-
sichtigen.

Eine breitere Qualifikation von IT-Fach-
personal in unterschiedlichen Bereichen
sowie eine bedarfsorientierte, stufenar-

Der IT-Fw im Zentrum

der Ausbildung liegt der
Schwerpunkt auf dem
selbststandigen Han-
deln des Auszubilden-
den. Dies fuhrt zu einer handlungssiche-
ren und effektiven Aufgabenerfullung in
zukunftigen Verwendungen.

Zusammenfassend fuhrt die schrittweise
Umstellung auf eine fahigkeitsbezoge-
ne, modulare Ausbildung der IT-Fw zur
Steigerung der Leistungsfahigkeit, Fle-
xibilitdt und Attraktivitat

AN A

o [—

in der bisherigen Aus-
bildungslandschaft der
Bundeswehr. [ |

[ Féhi&\eitsbezog ne Modulpfatrix
/

Fahigkeit IT-Fw

Abbildung 4:

Basistraining

Modularisierte System-
ausbildung fiir IT-Fw

IT-Beruf
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Fuhrungswechsel an der Schule fiir
Informationstechnik der Bundeswehr

Nicole Herzog, Meik Rosenberger

Nach drei Jahren unter der Fihrung von Brigadegeneral Frank Schlésser wurde am Donnerstag,
den 23. Januar 2020, die Schule fUr Informationstechnik (ITSBw) der Bundeswehr mit einem
feierlichen Appell an Oberst Rainer Simon Ubergeben.

in letztes Mal lasst der Kommandeur
Brigadegeneral Frank Schldsser sei-
ne ihm anvertrauten Frauen und
Manner antreten. Uber 150 Géste,
darunter auch ehemalige Angehorige der
ITSBw und Vertreter der Politik, wohnten
dieser feierlichen und bewegenden Zere-
monie bei. Als die BegriBung des Kom-
mandeurs von etwa 650 Soldatinnen und
Soldaten laut Gber den Appellplatz schal-
lend erwidert wurde, schreitet Schlésser
zum Rednerpult. Splrbar emotional reflek-
tierte er mit seiner letzten Rede zunachst
auf die bereits erreichten Ziele, im Beson-
deren aber auf die die anstehenden Auf-
gaben und Veranderungen.
Schlosser leitete die Ausbildungseinrich-
tung, die von vielen noch immer Fernmelde-
schule genannt wird, stets spirbar mit Herz.
Sein Abschied von der Truppe fiel , frostig”
aus — aber nur beim Blick auf das Thermo-
meter, das auf dem weitldufigen Appellplatz
Minusgrade anzeigte. Die Soldaten waren in
Ehrenformation aufmarschiert, begleitend
und mit gewohnter Professionalitdt spielte
das Gebirgsmusikkorps aus Garmisch-Par-
tenkirchen. ,Der Abschied féllt mir nicht
leicht. Ich verlasse auch eine Region, die fur
Jahre meine Heimat war. Das geht an Kom-
mandeur und Mensch nicht spurlos vorU-
ber”, sagte Schldsser, der gern weiterge-

Feldwebel Nicole Herzog ist
Medienbproduktionsfeldwebel

an der Schule fiir Informations-
technik der Bundeswehr (ITSBw).
Hauptmann Meik Rosenberger ist
Presseoffizier der ITSBw, Personal-
vertreter und im erweiterten Vor-
stand Ortlicher Personalrat ITSBw.
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macht hatte. Aber nun war klar, seine Zeit
als Kommandeur der Schule fir Informati-
onstechnik der Bundeswehr endet heute.
Nun wird er einen knapp einjahrigen Aus-
landseinsatz in Afghanistan antreten.

GroRe Herausforderungen

Dem Protokoll folgend Gbernahm jetzt Ge-
neralmajor Dr. Michael Farber, Komman-
deur des Kommandos fir Informations-
technik der Bundeswehr, das Wort. Be-
vor dieser aber das Kommando Ubergab,
zeigte er deutlich auf, dass sowohl auf den
neuen Schulkommandeur als auch auf die
Angehdrigen der ITSBw in den kommen-
den Jahren sehr viel Arbeit zukommen wer-
de. Neben vielen anderen Aufgaben wurden
hier besonders der Umzug von Feldafing
nach Pocking, Um-
stellung der Ausbil-
dung von [T-Spezi-
alisten und Admi-
nistratoren als auch
neu zu etablierende
Lehrgange genannt.

Der Wechsel

Oberst Rainer Simon hielt
sich als nachfolgender Kom-
mandeur wahrend der Ver-
abschiedungszeremonie wie
vom Protokoll gefordert im
Hintergrund, bis ihm dann
die offizielle Flhrung der
ITSBw durch den Komman-
deur KdolTBw Ubertragen
wurde. Dann der erste Befehl
des 54-Jhrigen: ,IT-Schule
hort auf mein Kommando!”
Ab jetzt sind die vielen Frau-
en und Manner der ITSBw
ihm unterstellt. Einsatze

Foto: Bundeswehr/Monika Monden

und vielfaltig absolvierte Verwendungen
Uber alle Bereiche hinweg sind in der Vi-
ta des neuen Kommandeurs erkennbar.
Scheint, als seien al-le Voraussetzungen
gelegt um die anstehenden Aufgaben der
ITSBw mit Bravour zu meistern. Was als
Kommandeur auf ihn zukommt, nennt er
.GroBBe Herausforderungen”. Mit Recht!
Uber vier Standorte verteilt und mit fast
150 Lehrgangstypen, die bis hin zu zwei-
jahrigen Ausbildungen reichen, sind ak-
tuell und zukinftig einige Veranderun-
genim ,Live-Betrieb” zu bewaltigen. Fur
die Zukunft an der Schule fur Informati-
onstechnik der Bundeswehr wiinscht sich
der neue Kommandeur eine kontinuierli-
che und gute Zusammenarbeit auf allen
Ebenen. ,Seine Tur stehe immer und fur
jeden offen!” [ |

Appell zur Ubergabe der
Schule Informationstechnik

der Bundeswehr
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Masterstudium Cyber-Sicherheit

Ein Niederlander bei der Bundeswehr

Martina Pump

Eine deutsch-niederlandische Kooperation existiert schon seit einigen Jahren und wird nun im
Bereich Ausbildung weiter intensiviert. Im September des Jahres 2019 hat sich der niederlandische
Offizier Sander Wieriks auf Einladung des Kommandos Cyber- und Informationsraum (KdoCIR)
an der Universitat der Bundeswehr in Minchen eingeschrieben. Er ist als erster auslandischer
Kursteilnehmer fir den Masterstudiengang Cyber-Security eingeplant.

nmitten der anderen Studierenden auf
dem Campus fallt er sofort auf, nicht
nur, weil er die meisten mit seinen 1,93
Metern KorpergréBe Uberragt. Zudem
tragt er einen Feldanzug der Niederlandi-

Martina Pump ist Redakteurin
und Fotografin im PIZ CIR.

schen Streitkrafte. Kapitein Sander Wie-
riks ist gerade auf dem Weg zur Biblio-
thek, um einige Mathematikbucher zur
Nachbereitung der Vorlesungen auszu-
leihen. Im Moment heiB3t es fur ihn nur

Mathe, Mathe und nochmals Mathe. ,Es
ist jetzt 16 Jahre her, dass ich mein Ab-
itur gemacht habe. Das Lerntempo hier
ist sehr intensiv, daran muss ich mich erst
wieder gewodhnen, aber es geht schon”,
sagt Wieriks mit einem Lacheln.

Top-Thema Cyber-Sicherheit

Er muss fit sein in den mathematischen
Methoden, um die Konzepte, die et-
wa hinter Kryptologie oder Datenana-
lyse stehen, zu verstehen. ,Mathema-
tik ist die Sprache des Computers. Wenn
man im Bereich Cyber-Sicherheit arbei-
tet, muss man wissen, wie ein Computer
funktioniert, wie Verbindungen herge-
stellt werden. Wenn man nicht weil3, wie

Das Pensum ist nur mit
eigenstandiger Vor- und Nach-

bereitung zu schaffen

Fotos: Bundeswehr/Martina Pump

ein System aussehen soll, erkennt man
seine Schwachen nicht”, erldutert Wie-
riks. Er fugt hinzu: ,, Ahnlich wie ein Me-
diziner, der den Kérper und seine Funkti-
onen kennen muss, um seinen Patienten
heilen zu kénnen.”

Biindelung der Krafte
in der Cyber-Abwehr

Dass Wieriks an der Bundeswehr-Uni-
versitat studiert, hat er der verstarkten
Zusammenarbeit zwischen den deut-
schen und niederlandischen Streitkraf-
ten im Cyber- und Informationsraum
zu verdanken. Beide Nationen steuern
nun auch im akademischen Kontext ei-
nen vermehrten Austausch an, umin der
Zusammenarbeit im Bereich der Cyber-
Abwehr eine gemeinsame Sprache zu
sprechen und auf gemeinsame Metho-
den zuriickgreifen zu kdnnen. Daher hat
das Kommando CIR das Defence Cyber

11
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Command (DCC) der Niederléandischen
Armee eingeladen, einen Soldaten zum
Masterstudium Cyber-Sicherheit nach
Mdinchen zu schicken. Und der 34-jahri-
ge Wieriks wurde ausgewahlt.

Faszination fiir Technik
und Sport

Neben einem guten Verstandnis fur
Technik und Mathematik waren sehr gu-
te Deutschkenntnisse Voraussetzung fur
seine Nominierung, da das Studienpro-
gramm groBtenteils auf
Deutsch ablauft. Wie-
riks, der als Jugend-
licher finf Jahre in
Deutschland lebte und
sein Abitur in Indonesi-
en absolvierte, kam mit
17 Jahren zurilck in die
Niederlande. Dort stand fir ihn zunachst
Rugby an vorderster Stelle, er spielte so-
gar in der ersten Liga. Aber Wieriks such-
te nach einer Moglichkeit, seine Leiden-
schaft fur Technik und Sport verbinden
zu koénnen. Er fand sie beim Militar: 2008
begann er eine Offiziers-Ausbildung an
der koniglichen Militdrakademie in Bre-
da. Danach absolvierte er eine Fachaus-
bildung als Fernmeldeoffizier. Sein Job
fuhrte ihn immer wieder auch an Ein-
satzorte der niederlandischen Armee im
Ausland, wo er fir den Aufbau von Netz-
werken zustandig war.

Um analoge Biicher kommt
man selbst im Studiengang
Cyber-Security nicht herum

Netzwerke fiir die Zukunft

Neben seinem fachlichen Interesse ist
das Thema internationale Zusammen-
arbeit seine Motivation fur das Studium
in Deutschland. ,Hier kann ich ein gutes
Netzwerk aufbauen mit Offizieren, die
auch im CIR arbeiten werden.” Ein gu-
tes Fundament, um nach dem Studium
die bilaterale Zusammenarbeit zwischen
Deutschland und den Niederlanden wei-
terzufhren.
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Optimale Betreuung

Wieriks ist einer von 156 Soldaten, der
fur den Bachelor Informatik — die Voraus-
setzung, um den Master Cyber-Sicher-
heit anzuschlieBen — eingeschrieben ist.
Im September 2020 werden die ersten 20
Studierenden den Studiengang Cyber-Si-
cherheit, der im Wintersemester 2018
ins Leben gerufen wurde, beenden. Der
Niederldnder plant, seinen Abschluss in
vier Jahren in der Tasche zu haben. Er
schwarmt von der intensiven Betreuung:
.Im Schnitt betreut hier ein Professor nur
18 Studierende.”

Der Zugang zu den Computer-
horsalen im Rechenzentrum ist
tiber Transponder geregelt

50 bis 60 Stunden pro Woche
fur das Studium

Der 34-Jdhrige ist mit seiner Frau und
seinen beiden Tochtern, von denen die
Jingste gerade zehn Monate alt ist, im
Sommer nach Minchen gezogen. Als
Vater und Ehemann steht er vor der He-
rausforderung, sein Leben so zu organi-
sieren, dass sowohl Studium als auch Fa-
milie darin Platz finden. Deswegen ge-
hort er zu den wenigen, die nicht auf
dem Campus wohnen und schlafen.
.Ab 8 Uhr bin ich an der Uni und dann
lerne ich noch einmal abends von 20 bis



22 Uhr, wenn die Kinder schlafen. So komme ich auf 50
bis 60 Stunden pro Woche Arbeitsaufwand fur das Studi-
um®”, erzahlt Wieriks.

Das Internet kennt keine
nationalen Grenzen

So ganz ohne Vorkenntnisse aus dem Bereich Cyber-Securi-
ty hat Wieriks sein Studium allerdings nicht begonnen. Seit
2017 arbeitete er im niederlandischen Defence Cyber Com-
mand im Bereich Cyber Threat Intelligence. Dort analysierte
er Cyber-Angriffe auf die Systeme der niederlandischen Ar-
mee. Er weiB also, wie bedeutsam das Thema Cyber-Sicher-
heit fur das Funktionieren von Institutionen und Infrastruk-
tur ist. Und Internet und Cyber-Raum unterscheiden sich in
einer Hinsicht vollig von der ,analogen” Welt. ,Im Internet
gibt es keine nationalen Grenzen”, sagt Wieriks. , Deshalb ist
es wichtig, die Grenzen in der internationalen Zusammenar-
beit abzubauen.” [ ]

Master-Studiengang Cyber-Sicherheit
an der Universitat der Bundeswehr Miinchen

Absolventinnen und Absolventen des Master-Studiengangs
Cyber-Sicherheit sind vielseitig in allen Bereichen von Bun-
deswehr, Behorden, Wirtschaft und Gesellschaft einsetzbar,
die in besonderem MaBe auf die Vertraulichkeit, Integritat
und Verfugbarkeit der eingesetzten IT-Dienste und verarbei-
teten Daten angewiesen sind. In der Praxis werden sie sich
mit der Konzeption, Planung, Realisierung, Uberpriifung,
Modifikation und Wartung von informationstibertragenden
und -verarbeitenden Systemen mit einem Fokus auf die cha-
rakteristischen Sicherheitsaspekte in jeder Lebenszykluspha-
se der IT-Systeme befassen.
Dabei kann es sich um Waffeneinsatz-Systeme und Fih-
rungsinformationssysteme der Bundeswehr handeln, um
multimediale Kommunikationssysteme in Unternehmen, in
Staaten oder rund um den Globus, oder um Steuerungs-
systeme fur Maschinen, Industrieanlagen, Verkehr oder die
Vermittlung von Telefongesprachen. Auch in den kleinen
Dimensionen breiten sich Einsatzgebiete fur Cyber-Sicher-
heit rapide aus: Smartphones, Smartwatches, Mobile Com-
puting sowie medizinische Kérpersonden und andere eHe-
alth-Anwendungen weisen einen hohen Schutzbedarf auf.
Konkrete Berufstatigkeiten sind:
e Entwicklung sicherer Systeme und Anwendungen zur Da-
tenverarbeitung und deren Betrieb,
e Einfiihrung und Erneuerung von IT-Infrastrukturen in Um-
gebungen mit erhdhtem Schutzbedarf,
¢ Analyse und Verbesserung bestehender IT-Infrastruktu-
ren unter [T-Sicherheitsaspekten,
¢ Angriffspravention, Einsatz von Detektionsmechanismen
und Reaktion auf Sicherheitsvorfélle,
e Tatigkeiten in verschiedenen Ausbildungsinstitutionen,
einschlieBlich Lehre und Forschung.
Absolventinnen und Absolventen des Master-Studiengangs
werden verstarkt im akademischen Bereich und in leiten-
den Funktionen in IT-Abteilungen eingesetzt.

Quelle: UniBw Miinchen,
Fakultat fir Informatik
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Hat der Westen die Fahigkeiten
der Streitkrafte der Opponenten
unterschatzt?

IT-Report: Welche Bedeutung hat der Elek-
tronische Kampf fiir moderne Kriegsfih-
rung und Verteidigung?

Mariucci: Es ist eine deutlich wachsende
und lange unterschatzte Kompetenz im
Kontext des ,, Non-kinetic Warfare”. Bereits
wahrend der jingsten Ukraine-Krise und
nicht zuletzt bei den NATO-Manévern hat
man erkannt, dass Electronic Warfare ein
ganz wichtiger Bestandteil der modernen
Kriegsfihrung ist. Auch musste man fest-
stellen, dass die , Friedensdividende” nicht
ohne Auswirkungen blieb und sich andere
Staaten in dieser Periode entsprechend wei-
terentwickelt haben. Eine Verteidigungs-
und Einsatzbereitschaft wird sich nur dann
wieder aufholen lassen, wenn wir diese
,Uberraschenden” Erkenntnisse in den Fo-
kus unserer Kompetenzerweiterung in der
NATO, EU und in Deutschland aufnehmen.

IT-Report: Haben die Russen nach dem En-
de des Kalten Krieges also die EloKa weiter-
entwickelt, wahrend Europa im Zuge des
neuen Friedens andere Prioritaten setzte?

Mariucci: Nun, die EloKa ist und war schon
immer ein Wettlauf der Technologien, Fa-
higkeiten und Anwendungen — eine Spira-
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Interview mit Dr. Marcello Mariucci,
Geschaftsfiihrer der ELETTRONICA GmbH

Der IT-Report hat kurz vor der Corona-Krise den Geschaftsfihrer
der ELETTRONICA GmbH Uber Technologien und Weiterentwick-
lungen im Bereich der Elektronischen Kampffiihrung (EloKa)

— unter anderem Radar, StérmaBnahmen und Aufkldrung mittels
Sensoren — interviewt. Kerngeschaft der ELETTRONICA, ein
Unternehmen mit 70jahriger Erfahrung und seit 40 Jahren mit
deutscher Niederlassung in Meckenheim bei Bonn.

le von stetigen Kompetenzerweiterungen.
Meine Erkenntnis ist, dass man in den letz-
ten Jahren und Jahrzehnten, gepragt von
den Erfordernissen der , Out-of-Area”- Ein-
satze, eine andere Prioritatenlage fur den
Einsatz und die Verwendung unserer Geld-
mittel gewahlt hatte, wahrend Russland
sich darauf konzentrierte, eigene Moglich-
keiten der EloKa-Fahigkeiten technologisch
und strategisch weiterzuentwickeln. Man
hat das russische Entwicklungspotential
und den Willen, die Fiihrung und Uberle-
genheit in diesem Gebiet zu Gbernehmen,
wie so oft unterschatzt.

Man muss in dieser Betrachtung unbedingt
erwagen, dass neben den Konfliktherden
mit Einbindung von Deutschland, der EU
und der NATO das Gesamtgebilde der Be-
drohung einem totalen Paradigmenwech-
sel unterzogen wurde. Wer hatte schon in
der EU vor zehn Jahren Uber Cyberbedro-
hungen als ein Teil der ,non-Kinetic-Bedro-
hung” und hybriden Kriegsfiihrung nach-
gedacht, auBer eventuell weniger speziali-
sierter Forschungszentren?

Russland hat seine EloKa sehr gezielt weiter-
entwickelt. Alle Schwachstellen von denen
die Experten meinten, dass Russland die-

se besitze, sind nun dank der konzentrier-
ten russischen Modernisierung Uberwun-
den und zwingen uns zur Weiterfhrung
der Counter-Counter-Strategie.

IT-Report: Wirden Sie die russischen Fahig-
keiten also als First Class bezeichnen?
Mariucci: First Class bedeutet nicht, dass sie
allein auf diesem Niveau sind. Aber Russland
ist sicherlich im First Class Waggon, in dem
nur sehr wenige weitere Nationen sitzen.

IT-Report: Befindet sich die Bundeswehr
ebenfalls im First Class Waggon?

Mariucci: Die Frage ist emotionslos nur
schwer zu beantworten, weil es nicht nur da-
rum geht, was man auf dem Papier aufwei-
sen kann oder gegebenenfalls in der Tech-
nologiebewertung fuhrt, sondern was man
in der Truppe bzw. in der Beschaffung hat.
Habe ich die Fahigkeiten so breit in der Trup-
pe, dass ich im Ernstfall schnell auch wirklich
solche MaBnahmen und Wirkungen erzie-
len kann? Das wage ich aktuell zu bezweifeln
und Beispiele lieBen sich da konkret fur jede
Teilstreitkraft nennen. Die aktuellen Zeitzyk-
len der Entwicklung und Beschaffung sind
im Kontext der EloKa einfach zu lang.



IT-Report: Muss die Bundeswehr beim
Electronic Warfare aufholen?

Mariucci: Das Kommando CIR hat durch-
aus erkannt, dass der Elektronische Kampf
aus den Investitionen der letzten Jahre fast
verschwunden ist. Hierflr gibt es mehre-
re Grinde.

Zum einen handelt es sich um ein sehr kom-
pliziertes Segment. Dies bedeutet, man
muss speziell geschultes Personal und er-
fahrene Operateure haben, diese sind sehr
rar. Durch die Rotationen innerhalb der Bun-
deswehr ist dieses Personal zudem schwie-
rig zu halten, weshalb der know-How Auf-
bau und Erhalt fur die Bundeswehr nicht
einfach sind. Diese Fahigkeiten sind nicht
nur bei den Streitkraften gesucht, sondern
auch in der wehrtechnischen Industrie.
Zum zweiten gab es in den Doktrinen ggf.
die Ansicht, dass fur die Landes- und BUind-
nisverteidigung Deutschlands der dem Elek-
tronischen Kampf nicht unbedingt als das
Wirkungsmittel Nummer 1 auch vor Ort be-
notigt wirde. Auch dies ist ein Grund fur
den Ruckgang des Stellenwertes, der den
Elektronischen Kampf in der jungsten Ver-
gangenheit beigemessen wurde.

Aktuell erkenne ich allerdings, dass im CIR
das Interesse eigene Kapazitaten im EK-Be-
reich zu entwickeln, priorisiert wird. Hier
bietet die Industrie, und so auch wir, na-
tdrlich unsere Dienstleistungen an, um die-
se Fahigkeiten schnell und kompetent auf-
und auszubauen.

IT-Report: Die Bundeswehr kann also von
der Gr6Be Ihres Unternehmens profitieren?
Mariucci: In der Sicherheits- und Wehr-
technik sind 800 bis 1.000 Mitarbeiter, wie
wir als ELETTRONICA aufgestellt sind, nicht
sehr viel. Da der Verteidigungshaushalt eine
schwankende GroBe ist und stark von der
aktuellen Politik abhangt, muss ein Unter-
nehmen eine gewisse Substanz haben, um
schwierige Phasen auch durchleben zu kon-
nen. Deshalb muss ich mich einerseits auf
ein, bzw. auf das wahrscheinlichste Portfo-
lio konzentrieren und andererseits selbst-
standig, oder besser, unabhangig sein.

Es war fur ELETTRONICA daher wichtig ei-
ne eigenstandige deutsche Unternehmung
zu griinden, die mehr war als eine verlanger-
te Werkbank eines italienischen Know-how
Lieferanten. Diesen Umbau habe ich in den
letzten funf Jahren vorangebracht. Als deut-
sches Unternehmen halten wir uns strikt an
die deutsche Ausfuhrgenehmigung.

Die Wichtigkeit und Tragweite dieser letz-
ten Aussage kann ich an einigen Beispielen
benennen. Wir hatten den Auftrag unserer
Muttergesellschaft zur Unterstiitzung bei
der Auslieferung eines EloGM-Systems an

Foto: Vitaly V. Kuzmin / http://vitalykuzmin.net

einen Kunden im globalen Markt. Das Ziel-
land, mit guten Beziehungen in den Wes-
ten, war in einen der kritischen Konflikther-
de verwickelt. Da der Auftrag mit der Aus-
ristung der vertraglich beauftragten Platt-
form verbunden war, unterlag er der deut-
schen Ausfuhrgenehmigung und nicht den
Vorgaben aus Italien. Wenn sich die deut-
sche Politik dazu entscheidet, nicht an an
einem Konflikt beteiligtes Land zu liefern,
die italienische Politik hingegen liefern wiir-
de, dann gibt es flr ein Unteenehmen ein e
unuiberwindbare Diskrepanz — sogar in der
europaischen Allianz. Als deutsches Un-

ternehmen halten wir uns an die nationa-
len Gegebenheiten. Die auslandische Ge-
sellschafterin kann nichts forcieren, auch
wenn dadurch ihr eigenes Geschéaft gefahr-
det ist. Ich halte das Gerat seit Uber einem
Jahr auf Halde ohne es Uber die Alpen zu
meinem Kunden zu bewegen.

IT-Report: In welche Markte stieB das deut-
sche Unternehmen ELETTRONICA?
Mariucci: Wir haben es in den vergange-
nen Jahren geschafft, hier in Meckenheim
eine eigene Identitat aufzubauen. Wir sind
keine verlangerte Werkbank und wir bau-
en auch keine Sensoren. Wir sind also
nicht im Wettbewerb mit der italienischen
ELETTRONICA SpA.

Wir konzentrieren uns in der Wehrtechnik
auf drei Bereiche:

Erstens, die Plattform- und Sensorherstel-
ler-unabhangige Integration von EloKa-Sen-

IT-Report+ 2020

soren in gepanzerten Fahrzeugen sowie in
schnell verlastbaren, abgeschirmten Con-
tainern oder Kabinen. Hier sind wir seit Jah-
ren ein gut akzeptierter Partner, Systeminte-
grator und Lieferant der Bundeswehr.

Zweitens, die Entwicklung von Systemen
fur den Test und die Validierung von Radar
und EloKa-Sensoren. Hier nutzen wir unse-
re Expertise, um Herstellerunabhangig die
Eigenschaften und Techniken von Sensoren
und integrierten Plattformen im gesamten
Lebenszyklus zu testen und zu validieren.
Daraus ergeben sich Szenarien und Model-

Das russische Eletcronic
EloKa-System Krasukha-4
beim Army Forum 2019

le, die wir zu Schulungszwecken verwen-
den, aufbereiten und anbieten kénnen. Ein
Beispiel hierfur ist der EK-Simulator, der En-
de 2018 an die WTD71 in Surendorf ausge-
liefert wurde. Unser Auftrag bestand dar-
in, fur die Test- und Ausbildungseinrichtung
fur den Elektronischen Kampf der Marine
(EK-Range See) einen 20-FuB-Container
abzuschirmen und mit Signalsimulations-
und -analysefahigkeiten auszustatten, mit
dem Ziel, die Radar- und EK-Sensorik der
Schiffe zu kalibrieren, testen und zu vali-
dieren, wie auch die Ausbildung der Ope-
rateure zeitgerecht zu unterstitzen. Ein
weiteres Beispiel ist unsere Beteiligung am
NATO JEWCS Programm, bei dem wir mit
der Entwicklung und Lieferung der mari-
timen und landbasierten Einheiten beauf-
tragt wurden.

Die dritte Saule ist die elektromechanische
Fertigung. Wir bieten uns als EN9100-zerti-
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fizierter Lohnfertiger an, der fir den Kun-
den, gemaB seinen Vorgaben, digitale und
elektromechanische Komponenten flr die
Luft- und Raumfahrt fertigt. Dabei handelt
es sich um Chassis mit Leiterplatten, Kabel-
baume, komplexe elektrische Schaltkasten.
Um den Anforderungen von fliegenden
Systemen gerecht zu werden, werden ge-
fertigte Komponenten unter Spannung un-
terschiedlichen vorgeschriebenen Tests, wie
Ruttel- und Thermaltests, unterzogen.

Um nicht ausschlieBlich vom Verteidigungs-
etat abhangig zu sein, sind wir auch in der
Sicherheitsindustrie mit Schwerpunkt Of-
fentliche Sicherheit tatig. Hier nutzen wir
die Entwicklungs- und Integrationsfahigkei-
ten der Wehrtechnik, um schlUsselfertige
Lésungen und verdeckte Einbauten fir BOS,
Kriminaldmter und Geheimdienste anbieten
zu kénnen. Um einige Beispiele zu nennen,
wir bauen im Auftrag des Beschaffungsam-
tes des BMI seit nunmehr Gber zehn Jah-
ren den BeDoKW fir die beweis- und doku-
mentationssichere Videoanalyse wahrend
Massenveranstaltungen. Oder unser Akus-
tikpanel, das wir fur das Mitlauschen von
Gesprachen in 6ffentlichen Umgebungen in
verdeckten Ermittlungen entwickelt haben.

IT-Report: Welche EloKa-Systeme haben
Sie bereits in die Bundeswehr gebracht?
Mariucci: Ein prominentes Beispiel ist der
in der Truppe seit Jahrzehnten eingefihrte
ELINT-Sensor ,,RMB" auf geschutzter Platt-
form. Wir haben hierbei den Sensor auf ei-
nen vollautomatischen Mast und mitsamt
Steuerungstechnik in Kabine und Trans-
portpanzer integriert.

Dasselbe haben wir fur einen mobilen land-
gestutzten HF-Jammer gemacht. Bei die-
sem System stammte der Sensor von THA-
LES, der in eine gepanzerte Plattform zu
integrieren war. Spatestens jetzt konnten
wird beweisen, dass wir ein sensor- und
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plattformunabhéangiger Integrator sind, der
jegliche EloKa-Sensoren und Plattformen
bedienen kann.

Unser jingstes Beispiel ist MoGeFa, bei dem
die Sensorik von der Firma Plath stammt
und in minengeschitzten Mehrzweckfahr-
zeugen des Modells YAK eingebaut wur-
den. Auch hier haben wir wieder unsere
Unabhangigkeit von Plattformen und Sen-
soren bewiesen.

IT-Report: Welches wadre ein Beispiel aus
dem Bereich Test & Validierung von Radar-
bzw. EloKa-Sensoren?

Mariucci: Das aktuellste Projekt ist die
wehrtechnische Ausristung des NATO
JEWCS Stabs mit Test- und Ausbildungs-
einrichtungen auf See und Land. Teil der
Aufgabe des NATO JEWCS Stabs besteht
darin, alle NATO-Hauptquartiere und
Kommandos in der Entwicklung der ei-
genen EloKa-Doktrin, Konzipierung und
Umsetzung zu unterstitzen. Unser Anteil
liegt hierbei in der Lieferung von modu-
laren EK-Simulatoren, Stimulatoren und
Storgerdten in seegestiitzten Containern
und robusten Radfahrzeugen. Damit sol-
len die Auswirkungen der neuesten elek-
tronischen Kriegsausriistung eines Feindes
wahrend Ubungseinheiten simuliert wer-
den. Sprich, es werden ,feindliche Umge-
bungen” geschaffen, in denen verblnde-
te Streitkrafte in der EloKa und insbeson-
dere im Elektronischen Kampf ausgebil-
det werden.

IT-Report: Zuriick zur Bundeswehr, wie
koénnen Sie beim Ausbau der EloKa-Fahig-
keiten helfen?

Mariucci: Da sind wir ganz flexibel. Ob wir
vor Ort mit Mitarbeitern oder Reservisten
unterstltzen sollen, ob es tber Schulungen
gehen soll oder Uber Dienstleistungen, ich
bin fur alle Moglichkeiten offen.

IT-Report: Wo sehen Sie die ELETTRONICA
als Partner der Bundeswehr?

Mariucci: Ich sehe die ELETTRONICA als
Unternehmen, das durchaus in Deutsch-
land unsere Soldatinnen und Soldaten un-
terstltzen kann, mit Fahigkeiten, die sehr
schwer zu finden und auch gering vorhan-
den sind. Auch ich habe mich bereits in ei-
ner Reservelibung eingebracht.

Ich sehe mich als deutsches Unternehmen,
das in der EloKa durchaus spezialisierte und
moderne, wichtige Fahigkeiten erarbei-
tet hat, mit einer technologiekompetenten
Muttergesellschaft in Europa. Diese im glo-
balen Markt etablierte und erprobte Kom-
petenz kénnen wir der Bundeswehr anbie-
ten. Da spielt bzw. muss die ELETTRONICA,
trotz ihrer mittelstandischen Struktur und
GroBe, aufgrund ihrer Spezialisierung mei-
nes Erachtens nach eine sehr groB3e Rolle
spielen. Und diese Fahigkeiten dirfen wir in
Deutschland nicht mehr verlieren. Die muss
man kontinuierlich ausbauen.

Eine Konkretisierung als Schlusselfahig-
keit ware sicherlich hilfreich, um die Kom-
petenzen auch hier in Deutschland zu hal-
ten. SchlieBlich handelt es sich bei unseren
Mitarbeitern um wirkliche Fachkrafte, die
sonst in Europa nur sehr schwer zu finden
sind. Aufgrund dieses hohen Mal3es an not-
wendiger Spezialisierung war der Westen
auch davon ausgegangen, dass Russland
sich nicht habe weiterentwickeln kénnen.
Aber Russland konnte sich ohne unsere Be-
achtung weiterentwickeln und wir mussen
nun aufpassen, dass unsere Armeen in der
EU und der NATO den Anschluss nicht kom-
plett verlieren.

Das Interview fiihrte Dorothee Frank.

Im Interview verwendete
Abkiirzungen:

BeDoKW Beweissicherungs- und
Dokumentationskraftwagen

BOS Behérden und Organisationen
mit Sicherheitsaufgaben

CIR Gyber und Informationsraum,
militérischer Organisationsbereich
der Bundeswehr

EK Elektronischer Kampf

ELINT Electronic Intelligence,
Elektronische Aufklarung

EloGM  Elektronische GegenmalBnahmen

EloKa  Elektronische Kampffiihrung

EN9100 Européische Norm fiir Organisa-
tionen in der Luftfahrtindustrie,
der Raumfahrt- und der Verteidl-
gungsindustrie

EW Electronic Warfare

JEWCS Joint Electronic Warfare Core Staff

MoGeFa Mobiles Geschiitztes Fernmelde-
aufklarungssystem

WTD Webhrtechnische Dienststelle
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BWI — Unterstutzer der
Digitalisierung der Bundeswehr

Frank Leidenberger, Dr. Michael Trampert, Holger Bonnen, Thomas Haber

IT-Report+ 2020

Digitalisierung schreitet in unserer Gesellschaft voran, sie ist notwendig und wichtig. Gerade in

der aktuellen Zeit zeigt sich ihre Bedeutung umso starker. Ohne die bereits vorhandenen digitalen
Maoglichkeiten ware die Aufrechterhaltung der Arbeitsfahigkeit von Unternehmen und &ffentlichen
Stellen in Krisenzeiten, wie wir sie gerade bedingt durch das Coronavirus erleben, in vielen Bereichen
nicht oder zumindest nur sehr schwer méglich.

ber Digitalisierung ist mehr als
der bloBe Erhalt der Arbeitsfahig-
keit. Sie eroffnet in nahezu allen
Lebensbereichen neue und teil-
weise zuvor nicht vorstellbare Moglichkei-
ten. Dies gilt in besonderem MaBe auch fur
die Streitkrafte.
Daher treibt die Bundeswehr ihre Digitali-
sierung mit Nachdruck voran, um ihre na-
tionale und internationale Handlungsfahig-
keit langfristig zu erhalten und nachhaltig zu
starken — Digitalisierung ist und bleibt eines
der wichtigsten Themen der Bundeswehr
in dieser Dekade und sicherlich auch dari-
ber hinaus. Digitale Transformation spielt ei-
ne Schlusselrolle, wenn es darum geht, die
Streitkrafte effizienter und effektiver zu ma-
chen, etwa bei der Beschaffung, dem Per-
sonalmanagement und nicht zuletzt bei ad-
ministrativen Aufgaben oder in den unter-
schiedlichsten militérischen Anwendungs-
bereichen. Neben neuen Denkmustern und
Herangehensweisen stellt die Digitalisierung

Frank Leidenberger, Chief
Strategy Officer BWI GmbH;

Dr. Michael Trampert, Programm-
leiter Digitalisierung GesVersBw
BWI GmbH; Holger Bonnen,
Programmleitung D-LBO BWI GmbH;
Thomas Haber, Programmleitung
D-LBO BWI GmbH.
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auch neue Anspriche an die IT-Infrastruk-
tur und -Ausstattung der Akteure. Damit
ist auch die BWI als Digitalisierungspartner
der Bundeswehr gefordert. Sie muss diesen
Wandel aktiv begleiten und die Streitkrafte
zielgerichtet bei ihrer Digitalisierung unter-
stitzen. Wichtig dabei im Auge zu behalten
sind stets Mehrwert und Nutzen, die durch
die Digitalisierung erreicht werden kénnen.

Virtuelle Roboter entlasten
Fachpersonal

So kénnen bereits kleine Digitalisierungs-
vorhaben einen groBen Mehrwert erzeu-
gen. Beispielhaft kann hier robotergesteu-

Mit D-LBO beschreitet die Bun-
deswehr auch im multinationalen

Kontext den Weg zur vernetzten
Gefechtsfiihrung

erte Prozessautomatisierung (RPA) genannt
werden. Dabei handelt es sich um virtuel-
le Roboter, also Software, die so program-
miert wird, dass sie repetitive, administrative
Arbeitsweisen am Computer anwendungs-
Ubergreifend nachahmt. RPA-Systeme wer-
den fur die digitale Automatisierung unkom-
plizierter, aber zeitaufwendiger Tatigkeiten
genutzt. Dadurch befreit ein RPA-System
Fachpersonal von zeitintensiven sowie feh-
leranfalligen Arbeiten und kann diese meist
effizienter ausfuhren als der Mensch selbst.
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Zusammen mit dem Luftfahrtamt der Bun-
deswehr entwickelte die BWI eine RPA-LO-
sung fur das Ausstellenvon Fallschirmsprung-
lizenzen, die erfolgreich im Pilotbetrieb lauft.
Hier hat friher ein hoch qualifizierter Sach-
bearbeiter alle Daten, wie etwa bestandene
Lehrgénge und Gesundheitstests, anhand
einer Checkliste abgeglichen, manuell in ei-
ne Excel-Tabelle Ubertragen, fur jeden Kan-
didaten einen neuen digitalen Ordner an-
gelegt und nach erfolgreicher Prifung das
Lizenzdokument erstellt. Heute erledigt der
virtuelle Roboter diese sich wiederholen-
den Vorgange und kann verschiedene Of-
fice-Anwendungen, wie E-Mail, Excel und
Adobe oder auch ERP-Systeme, miteinander
verknUpfen. Fir solche RPA-Systeme gibt es
zahlreiche andere Anwendungsmadglichkei-
ten. Aktuell arbeitet die BWI daher an der
Umsetzung flr weitere Prozesse.

Digitalisierungsprogramm fiir
vernetzte Operationsfiihrung

Die Digitalisierung der Bundeswehr sorgt
allerdings nicht nur fur hohere Effektivitat
und Effizienz in der Administration. Auch
auf dem Gefechtsfeld der Zukunft wird Di-
gitalisierung eine wichtige Rolle spielen. Sie
wird dabei Uber Informations-, Fihrungs-
und Wirkungsiberlegenheit mitentschei-
den. Hier gilt es, bei IT und Rstung mit dem
Voranschreiten der technischen Méglichkei-
ten Schritt zu halten — sowohl konventionell
in den Dimensionen Land, Luft und See als
auch im Cyber-Raum sowie in hybriden Be-
drohungsszenarien. Neben Ma&glichkeiten
zur Krisenfriherkennung spielt an dieser
Stelle die Digitalisierung landbasierter Ope-
rationen (D-LBO) eine wesentliche Rolle. Mit
D-LBO beschreitet die Bundeswehr auch im
multinationalen Kontext den Weg zur ver-
netzten Operationsfihrung.

Aufgrund der Bedeutung des Vorhabens fur
die Bundeswehr hat die BWI fir D-LBO —
neben Cloud-Computing und der Digita-
lisierung der Gesundheitsversorgung der
Bundeswehr — in der eigenen Organisation
ein sogenanntes Digitalisierungsprogramm
eingerichtet. In diesen Pro-
grammen bundelt die BWI
Digitalisierungsvorhaben,
die von herausragender
strategischer Bedeutung fur
die Bundeswehr sind. Sie al-
le kennzeichnet dartiber hin-
aus, dass sie von erheblicher
Komplexitat sind, einen gro-
Ben Architektur- und Kon-
zeptionierungsbedarf ha-
ben und einen hohen Bera-
tungsanteil aufweisen.

Foto: BWI
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Battle Management System und
Tactical Edge Networking

Ziel des Programms D-LBO ist es, alle Solda-
ten und Fahrzeuge auf dem Gefechtsfeld in
einem mobilen, durchgéngigen, interope-
rablen Verbund digital zu vernetzen — so-
wohl auf Landes- als auch auf Biindnisebe-
ne. Das soll unter anderem mit einem neuen
Battle Management System (BMS) gelingen,
das alle Teilstreitkrafte zuktnftig gleicher-
maBen einbindet und Fihrungssysteme auf
taktischer Ebene bis hin zum Einzelschitzen
vernetzt. Hier unterstitzt die BWI die Bun-
deswehr mit der Serviceentwicklung, dem
Rollout und dem Betrieb der Services. Im
ersten Schritt soll das BMS im Deutschen
Anteil der Very High Readiness Joint Task
Force Land (VJTF(L)) 2023 der NATO Res-
ponse Forces zum Einsatz kommen.
DarUber hinaus unterst(tzt die BWI die Bun-
deswehr beim Aufbau des bilateralen Pro-
gramms ,Tactical Edge Networking” (TEN)
mit den Niederlanden. Im Zuge von TEN sol-
len die Landstreitkrafte beider Lander kinf-
tig auf allen Ebenen vernetzt und die Kraf-
tedispositive der Streitkrafte mit neuen Fa-
higkeiten ausgeristet werden. Geplant ist,
jeden Panzer und jedes Fahrzeug beider Ar-
meen zu vernetzen. AulBBerdem sollen die
Soldaten mit modernem digitalem Equip-
ment, unter anderem Smartphones und
Funkgeraten, ausgestattet werden.

Die BWI wird bei diesen Vorhaben mit ihrer
IT-Expertise und den Erfahrungen aus dem
Umfeld des Projekts HERKULES unterstit-
zen.

Ergénzt werden sollen Systeme und Netz-
werke, wie sie im Rahmen von TEN entwi-
ckelt und aufgebaut werden, im Sinne des
Internet of Things (loT) kunftig mit einem
JInternet of Military Things”. Als Schlag-
worte sind hier beispielsweise der bruch-
freie Austausch georeferenzierter Daten in
nahezu Echtzeit zwischen Sensoren und
Effektoren sowie Fih-
rungs- und Waffenein-
satzsystemen, die In-
tegration unbemann-

ter Land- und Luftsysteme (UMS) im Rah-
men des Manned-Unmanned-Teaming
(MUM-T) sowie der Einsatz teilautonomer
UMS-Schwarme zu nennen. Bis diese Tech-
nologien mit dem Ziel der Realisierung des
»Sensor-to-Shooter”-Konzepts einsatzfahig
sind, bedarf es allerdings noch zahlreicher
gemeinsamer Anstrengungen von Bundes-
wehr, BWI und weiteren Partnern aus der
Industrie.

Digitalisierung der
Gesundheitsversorgung

Trotz einer zunehmenden Digitalisierung
des Gefechtsfelds bleiben die Soldatinnen
und Soldaten dennoch die wichtigste Stut-
ze der Streitkrafte. Die Handlungsfahigkeit
der Bundeswehr steht und fallt deshalb auch
abseits des Gefechtsfelds mit einsatzberei-
tem Personal. Daher ist eine effektive und
effiziente Gesundheitsversorgung essenzi-
ell. Aus diesem Grund hat das Bundesmi-
nisterium der Verteidigung die ,,Digitalisie-
rung der Gesundheitsversorgung der Bun-
deswehr” (Digitalisierung GesVersBw) zu
einem Fokusthema ihrer Digitalisierungsof-
fensive gemacht. Anfang 2018 wurde das
gleichnamige Programm ins Leben gerufen.
Von dem Pilotvorhaben wird nicht nur fur
den Sanitatsdienst groBBe Strahlkraft erwar-
tet, sondern auch ein Ausblick auf ein mog-
liches Zielbild der IT-Architektur der Bundes-
wehr: weg von vielen, unabhangigen Ein-
zelldsungen, hin zu einer ganzheitlichen und
Ubergreifenden Architektur. Damit nimmt
der Sanitatsdienst eine Vorreiterrolle ein und
weist den Weg fiir kiinftige Digitalisierungs-
vorhaben der Bundeswehr.

Eine Taskforce, die aus dem Komman-
do Sanitdtsdienst der Bundeswehr, dem
BAAINBw und der BWI besteht, setzt das
Programm derzeit um. Auch diese Konstel-
lation markiert neue Zeiten: Mit der Task-
force in Koblenz arbeiten erstmals Bedarfs-

Fiir Cloud-Dienste greift die Bundes-
wehr auf eine leistungsfahige
Rechenzentrums-Infrastruktur zuriick




trager, Bedarfsdecker und IT-Serviceprovider
sprichwortlich Hand in Hand — alle Beteilig-
ten sitzen in benachbarten Buros unter ei-
nem gemeinsamen Dach. Diese raumliche
Nahe soll dazu beitragen, dass entsteht, was
die Leitung des BMVg als erklartes Ziel aus-
gegeben hat: Architektur aus einem Guss.
Kern der Digitalisierung GesVersBw ist ei-
ne durchgehende, prozessorientierte Archi-
tekturerstellung, um unter anderem die Vo-
raussetzungen fur die Einflhrung elektroni-
scher Gesundheitsakten zu schaffen. Dazu
gilt es, das hochkomplexe Gesamtsystem,
seine Informationsbedarfe und seine ope-
rationellen Anforderungen sowie die beste-
hende IT-Landschaft in einer ganzheitlichen
Enterprise Architecture zu erfassen und ab-
zubilden. Erst danach kann die Gesund-
heitsversorgung der Bundeswehr inklusi-
ve ihrer IT-Systemarchitektur und zugehdri-
ger IT-Projekte Ubergreifend ausgeplant und
schlieBlich umgesetzt werden.

Erweiterte Infrastruktur
fur den Sanitatsdienst

Die Digitalisierung GesVersBw kann hier be-
reits erste greifbare Ergebnisse vorweisen.
So wurde etwa Ende 2018 im Bundeswehr-
krankenhaus Berlin die erste Anlage aus
dem Projekt ,MedSAN" in Betrieb genom-
men. Jedes MedSAN-System besteht aus ei-
nem Storage Area Network (SAN), einem
Netzwerk fiir die Speicherung und Uber-
tragung von Daten, sowie einer hochleis-
tungsfahigen Serverfarm. Damit erhéhen
sich in den Krankenhdusern nicht nur die
Daten- und Ausfallsicherheit, sondern auch
die Ubertragungsgeschwindigkeiten deut-
lich. Nach Berlin folgte die Ausstattung der
anderen Bundeswehrkrankenhduser sowie
der Sanitatsakademie der Bundeswehr in
Munchen, so dass das Rollout-Projekt be-
reits 2019 erfolgreich abgeschlossen wer-
den konnte.

Nicht nur bei diesem Projekt, sondern ge-
nerell ist die Gesundheitsversorgung der
Bundeswehr auf verldssliche Ubergange
und Schnittstellen zwischen IT-Systemen
und Netzwerken angewiesen, beispiels-
weise bei der Zusammenarbeit in der re-
gionalen Notfallversorgung sowie For-
schungsverbinden und bei zivil-militari-
schen Kooperationen. Ebenso bedarf es
eines rechtskonformen, bedarfsgerech-
ten, interoperablen und zeitgemaBen In-
formations- und Datenmanagements. Die-
se Aufgabe soll kiinftig das geplante Health
Information Management System (HIMS)
Ubernehmen. Das IT-System gilt als Kern-
element fur die Digitalisierung der bun-
deswehreigenen Gesundheitsversorgung.
HIMS biindelt und verarbeitet alle Gesund-
heitsdaten und stellt aggregierte Informa-
tionen bedarfsgerecht bereit, zum Beispiel
in Form der geplanten elektronischen Ge-
sundheitsakte der Bundeswehr.

Innovation fiir die Bundeswehr

Die Entwicklung des HIMS stellt fir Bundes-
wehr und BWI einen Blick in die nahere Zu-
kunft dar. Die BWI blickt fur die Streitkraf-
te aber bereits auch auf mégliche Entwick-
lungen in der etwas weiteren Zukunft. Mit
dem Innovation Management und dem Cy-
ber Innovation Hub, der sich bewahrt hat
und nach seinem Pilotbetrieb seit Anfang
des Jahres als Teil der BWI verstetigt wur-
de, beobachtet die BWI vielversprechen-
de technologische Entwicklungen und das
Startup-Umfeld. Dabeiliegt das Augenmerk
stets darauf, neue und eventuell disruptive
Technologien auf ihren Nutzen fur die Bun-
deswehr zu prifen.

So befasst sich ein Experiment, das aktuell
mit der Luftwaffe erprobt wird, mit virtu-
ellen Lagerdumen und Lagebesprechun-

Die Digitalisierung der Gesundheitsversor-
gung der Bundeswehr ist ein Fokusthema der
Digitalisierungsoffensive des BMVg

IT-Report+ 2020

gen. Hier treten die Teilnehmer einer Lage-
besprechung einem virtuellen 3D-Raum
bei und interagieren in diesem mit den
neuen Maoglichkeiten der Virtual-Reali-
ty-Technologie. Im VR-Raum kénnen bei-
spielsweise ein virtuelles Whiteboard und
eine sprachliche Protokollierung gemein-
sam genutzt werden. Die erarbeiteten di-
gitalen Ergebnisse werden gesichert, um
sie in der Folge weiter zu verarbeiten.

Ein konkretes Szenario
fir diesen VR-Einsatz
ist der Lufteinsatzbe-
fehl (Air Tasking Order,
ATO) der Luftwaffe, der
im Experiment erprobt
wird. Dieser enthalt die
erforderliche detaillierte
Planung, um die Aktio-
nen verschiedenster Akteure zu integrie-
ren und zu koordinieren. Er beinhaltet die
genauen Aufgaben fur jedes einzelne Luft-
fahrzeug nach Kennnummer gegliedert
und liefert die Informationen, die fiir deren
Zusammenarbeit notwendig sind. Im Expe-
riment werden Einsatzlagebesprechungen
unter Nutzung von VR-Technologie und
speziell aufbereiteten interaktiven Lagekar-
ten durchgefuhrt. Auf diese Weise sollen
Abstimmungen mit dislozierten Luftfahr-
zeugbesatzungen bei Lagebesprechungen
erleichtert und beschleunigt werden.
Virtual Reality ist an dieser Stelle nur ein
Beispiel, wie moderne Technologien ei-
nen Mehrwert fUr die digitalisierte Bun-
deswehr bieten kénnen. Daher ist neben
dem stabilen und sicheren Betrieb sowie
der Weiterentwicklung der bestehenden
Services der Blick in die Zukunft auch wei-
terhin ein wichtiger Baustein im Portfo-
lio der BWI. Erst beides zusammen er-
moglicht es der BWI, der fur sie wichtigs-
ten Aufgabe nachzukommen: die Bun-
deswehr auf dem Weg zu ihrer Digitali-
sierung bestmdglich zu begleiten und zu
unterstutzen.

BWI
I fur Deuts

BWI GmbH

Lutz Emmelmann

External Communications &
Marketing

Auf dem Steinbtichel 22
53340 Meckenheim
info@bwi.de

www.bwi.de
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Bundeswehr Cyber Innovation Hub

Dr. Kai Wittek, Barbara von Wnuk-Lipinski

Mit seinem Auftrag — Accelerating Innovation to our Soldiers — bringt der Bundeswehr Cyber
Innovation Hub seit 2017 Innovationen schneller in die Hand von Nutzern in der Bundeswehr
und arbeitet hierzu eng mit Startups zusammen.

er Bundeswehr Cyber Innovation
Hub (CIHBw) ist die Digital Inno-
vation Unit (DIU) des Bundesmi-
nisteriums der Verteidigung und
fungiert als Schnittstelle zwischen Bundes-
wehr und Startup-Okosystem. Sein Auftrag
ist es, die digitale Transformation zu unter-
stltzen. Seine Mission richtet sich am Be-
darf der Soldatinnen und Soldaten und zivi-
len Mitarbeiterinnen und Mitarbeiter im Ge-
schéaftsbereich des Bundesministeriums der

Verteidigung (BMVg) aus. Deren Arbeit soll

durch innovative Ideen und Lésungen aus

der Startup-Welt unterstltzt und erleichtert
werden.

Dies realisiert der CIHBw durch verschiede-

ne MaBnahmen:

e Eridentifiziert Produkt- und Serviceinno-
vationen und validiert diese zusammen
mit militarischen Nutzern, um sie ggf.
zur Einfhrung in die Bundeswehr vor-
zuschlagen.

o Erbefordert eine Innovationskultur in der
Bundeswehr, indem er
die Soldatinnen und Sol-
daten zu Intrapreneuren
befahigt und diese bei
der Weiterverfolgung ih-
rer Ideen unterstiitzt.

o Erschafft eine Infrastruk-
tur zwischen Truppe und relevanten Play-
ern aus dem Startup-Okosystem sowie
zivilen und militarischen Experten aus
Wissenschaft und Technik und stellt den
Know-how-Transfer zwischen den un-
terschiedlichen Stakeholdern sicher.

Dr. Kai Wittek ist Reservist im
Bundeswehr Cyber Innovation
Hub (CIHBw). Barbara von
Whnuk-Lipinski, Leiterin Commu-
nications & Strategic Partnerships
CIHBw, Member of the Manage-
ment Board.

Grafik: CIHBw
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Die Saulen des Bundeswehr Cyber Innovation Hub

tegic Partnerships

#STARTUP ENGAGEMENT

#INTRAPRENEURSHIP

#Communications & Stra-

Identifikation von relevanten Anwendungsfallen und
marktverfiigbaren Produkten von Startups

Fokus auf dual-use

Projekt werden gemeinsam mit Nutzer durchgefihrt
Motto: Schnell und in kleinem Umfang den realen
Nutzwert fiir die Soldatinnen und Soldaten testen

Befdhigung von Soldatinnen und Soldaten sowie zivi-
len Mitarbeiterinnen und Mitarbeitern der Bundes-
wehr zu Defense Intrapreneurs durch

--> Ausbildung in agilen Methoden sowie

--> Unterstiitzung bei Problemanalyse, Use Case-
Definition, MVP-Building und Validierung
und dadurch Beitrag zu einem Kulturwandel in der
Bundeswehr hin zu mehr Innovationsbereitschaft und
unternehmerischem Denken.

Aufbau eines Netzwerkes im internationalen Innova-
tions-Okosystem und mit anderen DIUs
Kommunikation der Ergebnisse, um den digitalen
Wandel der Bundeswehr zu férdern

Soldat des CIHBwim
VR-Segelflugsimulator




Verteidigungsministerin

Annegret Kramp-Karrenbauer bei

Mit seiner Griin-
dung im Jahr
2017 war der
CIHBw eine der ersten DIU im offentli-
chen Sektor in Europa. Seit Anfang 2020
ist der CIHBw als Innovationseinheit in
der BWI verstetigt, als Abteilung mit ei-
gener Geschaftsordnung, strategisch
gesteuert durch das BMVg und dessen
Staatssekretar Benedikt Zimmer.

Der CIHBw arbeitet nach den Arbeitsprin-
zipien erfolgreicher DIUs, d.h. konkret,

der MSC Innovation Night 2020

nicht nur mit

Startups zu

agieren, son-
dern selbst wie ein Startup zu arbeiten.
Treiber ist dafir die Innovationsadaption
und die Uberwindung von Innovations-
hemmnissen. Hierbei handelt es sich um
eine systematische Wertschopfung, die
durch den professionellen Einsatz agiler
Methoden wie Scrum, UX-Design, oder
Design-Thinking eine kollaborative Inno-
vationskultur schafft.

Fotos: BWI/Diehle
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Der Auftrag des CIHBw wird durch die
Teams ,Startup Engagement”, , Intrapre-
neurship” und ,,Communications & Strate-
gic Partnerships” realisiert.

Startup Engagement

Das Team Startup Engagement (SuE) hat
zum Ziel, marktverfiigbare Lésungen aus
dem internationalen Startup-Okosys-
tem flr bundeswehrspezifische Use Ca-
ses durch zlgige Innovationsvorhaben
zusammen mit militdrischen Nutzern aus
dem Geschaftsbereich des BMVg zu er-
proben und zu bewerten. Das Team Suk
Ubernimmt im Rahmen eines gemeinsa-
men Projektes mit einem militarischen
Nutzer die Steuerung der Innovationsvor-
haben von der Initilerungsphase Uber die
Durchfihrung bis zur potentiellen Uber-
gabe an den Bedarfstrager innerhalb der
Bundeswehr. Produkt- und Serviceinno-
vationen werden getestet, der Nutzwert
schnell und iterativ validiert und die L&-
sung entweder fir eine breite Einfuhrung
in die Bundeswehr empfohlen oder als
noch nicht reif bzw. mit unzureichendem
Nutzwert bewertet.

SINA

Communicator H

Das Multikrypto-Telefon
fur die Post-ISDN Ara

Telefonieren, Chatten, Kollaborieren, Thin-Clients nutzen, Dateien austauschen
und vieles mehr — zulassungsféhig bis GEHEIM. Der SINA Communicator H
bietet All-IP-Technologie auf héchstem Sicherheitsniveau, inklusive moderner
NATO-Protokolle. Bedarfsgerecht und zukunftssicher.

secunet

secunet - lhr Partner fir IT-Premiumsicherheit.
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Intrapreneurship

Das Team Intrapreneurship (IPS) verfolgt das
Ziel, Soldatinnen und Soldaten sowie zivile
Mitarbeiterinnen und Mitarbeiter aus dem
Geschaftsbereich des BMVg zu Defense In-
trapreneuren zu befahigen und sie bei der
Weiterentwicklung ihrer Ideen zu unterstit-
zen. Damit diese ,wie ein Unternehmer im
Unternehmen” agieren kénnen, sorgt das
Team IPS gegebenenfalls fur die erforderli-
che Ausbildung in agilen Methoden, die Zu-
sammenarbeit mit Startups oder auch die
Ausstattung mit nétiger Hard- und Soft-
ware. Auch das ,, Freischaufeln zeitlicher Res-
sourcen” wird durch das Team IPS in enger
Absprache mit den zustandigen Vorgesetz-
ten Ubernommen. IPS tragt auf diese Wei-
se nicht nur zu Problemlésungen ,fir die
Truppe durch die Truppe”, sondern auch zu
einem Kulturwandel in der Bundeswehr hin
zu mehr Innovationsbereitschaft und unter-
nehmerischem Denken bei.

Communications & Strategic
Partnerships

Das Team Communications & Strategic
Partnerships (CSP) hat das Ziel, sich mit
zivilen und militérischen Innovationstrei-
bern auftragsbezogen Uber Best Practices
und militarische Use Cases auszutau-
schen. Unterstitzt wird die Auftragserful-
lung des CIHBw durch das Schaffen eines
Netzwerks im nationalen und internatio-
nalen Innovations-Okosystem durch Ver-
knupfung zu Stakeholdern in der Bundes-
wehr, um als Innovationsfihrer und Trei-

Mitglieder des Projektteams der Innovation Challenge
Einsatzflottile 1, mit der das Intrapreneurship Team des

ber von Change in der Bundeswehr wahr-
genommen zu werden. Gleichzeitig tragt
das Team auf diese Weise dazu bei, dass
die Bundeswehr in der AuBenwahrneh-
mung als wichtiger Partner in den Berei-
chen Innovation und Digitalisierung aner-
kannt wird.

Das Portfolio des Bundeswehr
Cyber Innovation Hub

Da der CIHBw allen militérischen Organisa-
tionsbereichen — Heer, Marine, Luftwaffe,
Cyber- und Informationsraum, Streitkrafte-
basis und Sanitat — offensteht, wird ein brei-
tes Themenspektrum bearbeitet. Es gibt
keine thematischen Vorfestlegungen, der
Nutzen muss aber im Kern durch eine digitale
Lésung getrieben sein. Beispielsweise wurde
und wird im Rahmen von Innovationsvorha-
ben an Apps, digitalen Plattformen, Virtual-
Reality, Sensor-Fusion oder auch Mesh-
Networking gearbeitet.

Erfolgsfaktor Nutzer

Alle Aktivitaten des CIHBw sind am An-
wendungsfall der Nutzerinnen und Nut-
zer ausgerichtet und es gilt: a) Alle Pro-
jekte werden ausschlieBlich mit der Trup-
pe und mit konkretem Anwendungsfall
durchgefihrt sowie b) Innovationen im-
mer gemeinsam vorangetrieben.

Nur in dieser engen Interaktion kann
die richtige Losung gefunden und deren
Nachhaltigkeit gesichert werden.

CIHBw 2019 startete

Erfolgsfaktor Kultur

Die Arbeitsweise orientiert sich an er-
folgreichen Startups und Scaleups — Agi-
litat, Scrum, Lean-Startup, schnelle Ite-
rationen, fachubergreifende Teams sind
gelebte Praxis. Der CIHBw dient damit
auch als Labor und ,,Do-Tank”, um Best-
Practices des Startup-Okosystems fur die
Bundeswehr zu vermitteln. Hierzu ist eine
Eigenstandigkeit und das Arbeiten auBer-
halb etablierter Prozesse unbedingt er-
forderlich.

Erfolgsfaktor Team

Ein wesentlicher Garant der Innovations-
fahigkeit des CIHBw sind die ca. 40 Mit-
arbeiterinnen und Mitarbeiter. Das Team
ist zivil und militarisch besetzt, wobei der
GroBteil der Soldatinnen und Soldaten
Reservistendienstleistende sind.

Es ist gelungen, Entrepreneure aus dem
Startup-Okosystem und der Digitalwirt-
schaft zu gewinnen und ein Netzwerk aus
Angehdrigen der Reserve im Sinne eines
Verstarkungselements zur Unterstiitzung
der digitalen Transformation aufzubauen.
Die Erfahrungen aus Startups kombiniert
mit Expertinnen und Experten u.a. aus Pro-
jektmanagement, Entwicklung oder digita-
ler Transformation sowie den Intrapreneu-
rinnen und Intrapreneuren aus der Bundes-
wehr bieten eine einzigartige Basis, um die
Mission ,Accelerating Innovation to our
Soldiers” zu erfillen. [

KURS: PROBLEMLOSUNG

INNOVATION
CHALLENGE
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Die Innovationslandschaft
der Bundeswehr

Dr. Simon Vogt
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Die Umsetzungsstrategie ,,Digitale Bundeswehr” orchestriert die einzelnen Innovationsvorhaben im
Geschéftsbereich des BMVg. Damit wird eine Grundlage fir ein innovatives Okosystem geschaffen —
was folgt daraus fUr die Sicherheits- und Verteidigungsindustrie?

Digitale Bundeswehr als
strategisches Ziel

Spatestens mit der Bekanntgabe der Auf-
stellung des militarischen Organisations-
bereiches , Cyber- und Informationsraum”
im Jahr 2015 scharfte sich im Geschaftsbe-
reich des BMVg das Bewusstsein flr die
Notwendigkeit einer Umsetzungsstrategie
fur Digitalisierung in der Bundeswehr. Die-

Dr. Simon Vogt, Startup Engage-
ment, Bundeswehr Cyber Innova-
tion Hub.

se wurde im Frihjahr 2019 erlassen, defi-
niert den Zielzustand der digitalen Trans-
formation und spannt die entsprechende
Roadmap auf, die in den drei Reifegraden
e Aktivieren,

e Umsetzen, Systematisieren & Auspro-

bieren,

e Gestalten & Weiterentwickeln
konkretisierende MaBnahmen fur die di-
gitale Transformation der Streitkrafte und
ihrer Verwaltungsorganisation beschreibt

Diese Innovationseinheiten
gibt es schon heute

Unter dem Reifegrad ,Umsetzen, Sys-
tematisieren & Ausprobieren”, der den

Blick auf das Jahr 2020 und 2021 richtet,
steht neben dem weiteren Lernen auch
das Fortsetzen begonnener Digitalisie-
rungsaktivitdten und die Analyse derer
Wirkung im Zentrum der Betrachtung.
Im Geschéaftsbereich des BMVg sind da-
bei vor allem der Bundeswehr Cyber In-
novation Hub und das Forschungsinsti-
tut CODE an der Universitat der Bundes-
wehr (UniBw) MUnchen als ,wesentli-
che Innovationselemente” vorgesehen.
Letzteres hat sich seit seiner Griindung
in 2013 als Projektkoordinator des Kon-
sortiums ,Concordia” etabliert, welches
beabsichtigt, fir die EU den Aufbau von
Cybersecurity-Kompetenzzentren vor-
anzubringen. Dariber hinaus wird CODE

SERVICES &

PRODUCTS FOR

MILITARY
CUSTOMERS

—
ELT

@®® ELETTRONICA GROUP
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in Zusammenarbeit mit IBM als Nukleus
fur Quantentechnologie (Q Hub) weiter-
entwickelt und begriindet somit neben
der Cybersecurity einen weiteren Exper-
tisepfad im akademischen Umfeld.

Der Bundeswehr Cyber Innovation Hub
(CIHBw) erganzt daneben einen zusatz-
lichen Schwerpunkt: Hier werden in ers-
ter Linie Technologien und Entwicklun-
gen betrachtet, die bereits ihre Markt-
reife erlangt haben oder kurz davor ste-
hen. Im Zentrum stehen Lésungen mit
innovativen Ansatzen von jungen Un-
ternehmen/Startups. Der CIHBw wur-
de mit dem Jahreswechsel innerhalb
der BWI GmbH verstetigt, zuvor war er
als zeitlich befristetes Pilotprojekt an-
gelegt. Durch das HERKULES-Folge-
projekt hat die BWI den Auftrag erhal-
ten, ein eigenes Innovation Manage-
ment aufzubauen. Diese Aufgabe wird
mit dem CIH innerhalb der BWI in der
Abteilung ,Innovation & Technologie”
innovative Ideen und neueste Techno-
logien der Bundeswehr und weiteren
Kunden aus dem o6ffentlichen Sektor
bereitstellen.

Nachste Schritte

Neben diesen bereits existierenden In-
novationseinheiten wird in den kom-
menden zwei Jahren die Cyber-
Agentur (im Verbund mit dem BMI) For-
schungsvorhaben Im Blick haben, die im

Roadmap

Foto: Bundeswehr

Bundeswehr und Startups im Austausch

Kontext der gesamtstaatlichen Sicher-
heitsvorsorge insbesondere in Bezug
auf Schlusseltechnologien einen strate-
gischen Vorteil bieten kénnen.

Produkte des CIHBw oder der Cyber-
Agentur in Bezug auf die Digitalisierung
landbasierter Operationen sollen kinftig
auchim ,TestBed" zusammen mit Opera-

Digitale Bundeswehr

» Lernen durch ,Schnellboote"?
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teuren und Technologieexperten getes-
tet und realisiert werden kdnnen. Tech-
nische Innovationen sollen fir Nutzer zu-
dem in der Digitalgalerie erfahr- und er-
lebbar gemacht werden und einen Kanal
offnen, um das resultierende Feedback
in die Entwicklung einflieBen zu lassen.
Mit den verschiedenen Methoden und
Schwerpunktsetzungen der genannten
Innovationseinheiten steht der Bundes-
wehr in naher Zukunft ein Werkzeugsatz
zur Verfigung, mit dem sich technolo-
gische Innovationen in ihren verschiede-
nen Reifegraden von der Grundlagenfor-
schung, Entwicklung, Projektierung und
Evaluierung gemeinsam mit dem Nutzer
férdern und voranbringen lassen.

Der Weg zu einem
Innovationsokosystem in
der Verteidigungsbranche

Diese Ansatze von Seiten des BMVg und
BMI schaffen die Voraussetzungen dafur,
dass junge Unternehmen und technische
Innovationen entdeckt und vorangetrie-
ben werden kénnen. Dieses ist eine not-

EIN NETZWERK

VOLLER

MOGLICHKEITEN

www.steep.de
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wendige jedoch allein nicht ausreichen-
de Voraussetzung fur das Entstehen ei-
nes Innovationsdkosystems im Verteidi-
gungssektor in Deutschland. Hierbei ist
es jedoch nicht nur Aufgabe des 6ffent-
lichen Sektors als Bedarfstrager, ein Um-
feld zu schaffen, in dem Innovationszyk-
len kurz sind und die Nutzbarmachung
relevanter Ansatze und Technologien
maoglichst schnell und barrierefrei gelin-
gen kann.

Die Konflikte der Zukunft werden sich
vor allem auch in der Cyber-Domaéne
wiederfinden. Um hier gut gewapp-
net zu sein, sind langfristige und groB-
volumige Ristungsprojekte zu komple-
xen Waffensystemen zu ergdnzen um
schnelle Innovationsprojekte. Dies er-
fordert auch einen Okosystemgedanken
in der Sicherheits- und Verteidigungs-
industrie, der Startups und innovativen
Ideen von kleinen Unternehmen nicht
nur Raum gibt, sondern diese auch ak-
tiv als Partner einbezieht und das un-
ternehmerische Potential sowie die kur-
zen Entstehungszyklen neuer Entwick-
lungen aus jungen KMU nutzt. ]
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Digital Innovation Units als

Katalysator flir den Fortschritt

Dr. Stephanie Khadjavi

Lange Zeit war der militarische Sektor Treiber wesentlicher Innovationen. Manche der dort entstan-
denen bahnbrechenden Neuerungen fanden in der Folge Eingang in den zivilen Sektor und pragen
bis heute unseren Alltag. Das gilt beispielsweise fir das Internet, das als ,, Arpanet” durch die milita-
rische U.S -Einheit ARPA (heute: DARPA) in den 1960er-Jahren seinen Anfang nahm, aber auch fr

das Ortungssystem GPS, das heute in jedem Smartphone genutzt wird.

wischenzeitlich hat das Blatt sich ge-

wendet. Die Staatsquote an den ge-

samten U.S.-amerikanischen Aus-

gaben fur Forschung und Entwick-
lung (F&E) fiel zwischen 1960 und 2016
von 65 Prozent auf 24 Prozent, gleichzei-
tig hat sich der Unternehmensanteil an
F&E von 33 Prozent auf 67 Prozent mehr
als verdoppelt (vgl. Congressional Rese-
arch Service). Gegenwartig ist der Verteidi-
gungssektor in vielen Themen gegendber
dem Technologiefortschritt der zivilen Welt
im Ruckstand. Insbesondere bei Software
und Elektronik sind die Innovationszyklen
im ,,Consumer”-Markt viel kUrzer. Weiter-
hin treibt die Kostenreduktion durch Skalen-
effekte Technologie in neue Anwendungen.
Haufig sind die Anwendungen auch ,,dual
use” geeignet, das heiBt zivil und militarisch.

Militarische Innovations-
einheiten weltweit auf dem
Vormarsch

Mit der Grindung militérischer Innovati-
onseinheiten, sogenannter ,Digital Inno-
vation Units” (DIUs) reagieren Partner und
Verbundete auf die Erkenntnis, dass die
Aufrechterhaltung der Wehrfahigkeit nicht
allein durch etablierte Innovationsaktivita-
ten gewahrleistet werden kann (vgl. Abb.
1). Dabei handelt sich um einen globalen
Trend, der nicht auf NATO- und EU-Staaten

Dr. Stephanie Khadjavi, Commu-
nications & Strategic Partnerships,
Bundeswehr Cyber Innovation
Hub, und Ansprechpartnerin fiir
Startups und Unternehmen.

Quelle: Munich Security Report 2019

begrenzt ist. Besonders hervorzuheben ist
die ,Startup-Nation” Israel. Hier antwortet
das Militar auf die spezifische Sicherheits-
lage mit einem breiten Spektrum an Inno-
vationsinitiativen und -programmen, viel-
fach organisiert in DIUs. Und das mit gro-
Bem Erfolg: Zahlreiche Grinder nutzen ihr
militarisch erworbenes Wissen und waren
vorher in der Unit 8200. Im Thema Cyber-
security zahlt Israel zu den weltweit fihren-
den Landern.
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Abb. 1: Anzahl militarische
Digital Innovation Units in NATO-
und EU-Staaten, 2010-2018

tionen. Zu ihren spezifischen Auspragun-
gen zdhlen Innovation Hubs, Innovation
Labs, Inkubatoren, Akzeleratoren, Compa-
ny Builder oder Corporate Venture Capital.
Die Vision dabei ist stets die gleiche: Als
kleine, flexibleSchnellbootesollenDIUsra-
dikale Innovationen in den tragen Tanker,

die Kernorganisation, bringen. Da-
bei setzen DIUs auf die Zusammenar-
beit mit Startups aber auch auf Startup-
Methoden und -Talente. Es geht nicht
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Zusammgnarbeit mit
Startup-Okosystem

Die Idee der Etablierung separater DIUs zur
digitalen Transformation von GroBorgani-
sationen ist nicht neu. Sie geht auf Clay-
ton Christensen und seinen Bestseller , The
Innovators Dilemma” (1997) zuriick. All-
gemein bezeichnen DIUs institutionalisier-
te Innovationseinheiten von GroBorganisa-

darum, bestehende Produkte, Pro-
zesse oder Geschaftsmodelle schritt-
weise zu verbessern. Vielmehr sol-
len sie dazu beitragen, kreative Zersto-
rung im Schumpeterschen Sinne zu-
zulassen, um etwas vollkommen Neu-
es zu erschaffen. Im Anschluss der In-
novationsentwicklung steht die Her-
ausforderung der Ubergabe zuriick ins
Mutterschiff.



Name DIU Grundung | Beitrag zur Landesverteidigung Phase im Innovationslebenszyklus | Finanzierung
Defense Advanced | 1958 Entwicklung neuer strategische Opportunita- Frihphase des Innovationszyklus Uber USD 3,4 Mrd. Budget p.a., finanziert
Research Projects | als ARPA ten querbeet jeglicher militarischer Belange in durch das Department of Defense (DoD,
Agency (DARPA) ca. 250 parallel laufenden Projekten Verteidigungsministerium)
Strategic 2012 Ermittlung neuer, innovativer Wege zur Spatphase; Neuverwertung Das fiir 2019 geplante Budget lag bei USD
Capabilities Office Nutzung bereits bestehender Technologie- und | bereits bestehender militdrischer | 1,5 Mrd. finanziert durch das DoD
(SCO) Waffensysteme Technologien
Defense 2015 Test von ,,dual use” Produkten von Spatphase mit bereits existentem | Sprunghafte Budgetsteigerung auf zuletzt
Innovation Unit als DIUx Unternehmen/Start-ups aus dem zivilen Sektor | ,proof of concept” und schneller USD 71 Mio. (2019), finanziert durch das
(DIV) fiir militdrische Anwendungsfille Kommerzialisierung U.S. Army Contracting Command
National Security 2016 Unterstiitzung von Entrepreneurship zur Frihphase, Ideation, Design und Das fuir 2019 geplantes Budget lag bei USD
Innovation als Military | Entwicklung und Kommerzialisierung Talententwicklung 25,5 Mio. finanziert durch das DoD
Network (NSIN) District 5 sicherheitskritischer Technologien mittels
Bereitstellung von Tools, Trainings,
Infrastruktur, Netzwerk etc.
SOWERX (Special 2015 Forderung der Zusammenarbeit der besten Mittlere bis spédte Phase des USD 2 Mio. finanziert aus dem US Special
Operation Forces Kopfe aus Industrie, Wissenschaft und Staat Innovationszyklus, dem agilen Operation Command Budget (US SOCOM)
Works) zur Losung fordernder Spezialprobleme Design von Losungen, dem
schnellen ,proof of concept” und
dem Austesten bestehender
Technologien
AFWERX 2017 Verbesserung der Leistungsfahigkeit der U.S. Mittlere bis spate Phase des USD 11 Mio. finanziert von der US Air
(nach Air Force durch die Vernetzung von Innovationszyklus, dem agilen Force
Vorbild Innovatoren, Vereinfachung von Technologie- | Design von Lésungen, dem
SOWERX) transfer und Beschleunigung von Ergebnissen schnellen ,proof of concept” und
(u.a. mittels eines Startup-Accelerator) dem Austesten bestehender
Technologien
In-Q-Tel (1QT) 1999 Forderung strategischer Vorteile fiir die USA Investitionen in alle Startup- Information nicht 6ffentlich zuganglich, in
durch Investitionen in neueste Technologien Phasen von Seed bis Series C/D 2014 waren es USD 84,3 Mio., finanziert
im Bereich Verteidigung und Nachrichten- Finanzierungsrunden von der CIA
dienst (gemeinsam mit privaten Venture
Capital-Gesellschaften)

Abb. 2: Die U.S.-DIUs decken ein breites Spektrum ab (ausgewahlte DIUs)

Fokus liegt auf radikalen
Innovationen

Das darauf aufbauende Konzept der dualen
Transformation — inkrementelle Innovation
im Kernunternehmen, radikale Innovation
in Satelliteneinheiten —ist in den USA l&ngst
etabliert und in der vergangenen Dekade
auch bei deutschen GroBunternehmen an-
gekommen. Fast alle Dax-30-Unternehmen
betreiben inzwischen eine oder mehrere
DIUs. Zu den bekannteren zéhlen hub:raum
(Deutsche Telekom), die BMW Startup Ga-
rage, Daimler Lab1886, der Lufthansa Inno-

vation Hub, next 47 (Siemens) oder SAP.O.
Rund die Hélfte der Dax-30-DIUs sind Ac
celeratoren.

Vorbild USA

Im militarischen Sektor dominieren die USA:
Sie nehmen sowohl im Hinblick auf Anzahl
als auch auf Budget eine Spitzenposition im
Thema militarischer DIUs ein. Deren GroB-
teil wurde erst in der jingeren Vergangen-
heitins Leben gerufen; die verfolgten Ansat-
ze divergieren stark und decken das gesam-
te Spektrum des Innovationszyklus ab (vgl.

Abb. 2). In Europa sind vor allem die DIU-
Aktivitdten von Frankreich (z.B. DGA,
Defence Innovation Agency, Definvest) und
GroBbritannien (z.B. Defence and Security
Accelerator, JHub) zu nennen.

Vorreiter in Deutschland ist der Bundes-
wehr Cyber Innovation Hub (CIHBw). Er
wurde 2017 gegrindet als Schnittstelle
zwischen Startup-Okosystem und Bun-
deswehr. Seine Mission ist es, digitale In-
novationen schneller in die Truppe zu brin-
gen und dabei Soldatinnen und Soldaten
in den Mittelpunkt des Innovationsge-
schehens zu stellen (dem CIHBw ist in die-
sem Heft ein eigener Beitrag gewidmet,
vgl. S. 20.) Eine weitere deutsche DIU-
Initiative ist die Cyberagentur, welche sich

Grafik: Bundeswehr Cyber Innovation Hub

in der Aufstellung befindet.

Herausforderung
Umsetzungsgeschwindigkeit

Eine Blaupause fur militarische DIUs gibt es
bislang nicht. Generell ist die Spanne ihrer
konkreten Ausgestaltung breit, hangt von
den nationalen Rahmenbedingungen ab
und setzt an verschiedenen Phasen im In-
novationslebenszyklus an. Die wesentliche
Herausforderung aller DIUs ist die Umset-
zungsgeschwindigkeit — in der Experimen-
tier- und Bewertungsphase sowie in dem
spateren Ausrollen der Innovation in die
Breite. , Accelerating Innovation to our Sol-
diers” muss Anspruch aller militérischen Or-
ganisationen sein. [ ]
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Bundeswehr Cyber Innovation Hub
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Interview mit Dinah Rabe,
Strategy,

Member of the Management Board,
Bundeswehr Cyber Innovation Hub

IT-Report: Seit Beginn dieses Jahres ist
der Cyber Innovation Hub eine Abtei-
lung der BWI — was hat sich fur Sie ver-
andert?

Rabe: Um zu verstehen, was genau dieser
Ubergang eigentlich bedeutet, muss ich
etwas weiter ausholen: Die Idee fur den
Hub wurde 2016 im Ministerium geboren.
Um das damalige Momentum zu nutzen
und nicht Monate mit der Griindung einer
GmbH ,zu verlieren”, startete man den
Hub als eigenstandiges Projekt unter der
inhaltlichen Leitung des BMVg und nutzte
die BWI als administratives Element. Jetzt,
als offizielle und ordentliche Abteilung der
BWI, werden fir uns die Regelungen und
Prozesse der BWI verbindlich und wir un-
terliegen der Weisung und Steuerung der
BWI-Geschaftsfiihrung.

IT-Report: Sie sind von der Struktur und
Kultur eher wie ein Startup, die BWI ist
mit mehr als 5.000 Mitarbeitern deut-
lich groBer —treffen da nicht zwei Welten
aufeinander, die unterschiedlicher nicht
sein kénnen?

Rabe: Natlrlich treffen gerade unter-
schiedliche Kulturen aufeinander. Es ge-
hort zu unserem Auftrag als Innovati-
onseinheit, standig den Status Quo und
bestehende Prozesse in Frage zu stel-
len. Wir brauchen flexible Strukturen,
mit denen wir bei Bedarf schnell unse-
re Marschrichtung andern kénnen. Das
Motto lautet ,Done is better than per-
fect”. Dieses Motto kann und sollte na-
tdrlich nicht far einen Geschaftsauftrag
gelten, der sich mit kritischer Infrastruk-
tur der Bundewehr auseinandersetzt.
Wir sind aber der Uberzeugung, dass die-
se Diskrepanz nicht unbedingt etwas Ne-
gatives sein muss! Grundsatzlich muss

man sagen, und da sind sich alle Agilitats-
experten einig, dass es absolut nicht sinn-
voll ist, alle Prozesse und Aufgaben agil zu
organisieren. Auch in unserer Einheit wer-
den Finanzen nicht agil geplant, und auch
in der BWI gibt es naturlich schon ande-
re Einheiten die agil und flexibel arbeiten.
Die unterschiedlichen Kulturen dienen ein-
fach nur unterschiedlichen Zwecken. Ub-
rigens ist die BWI mit dieser Herausfor-
derung kein Sonderfall. Jede gréBere Un-
ternehmung, die unter einem Dach un-
terschiedliche Ziele verfolgt, beispielswei-
se Stabilitat und Innovation, steht vor der
Aufgabe diesen Spannungsbogen auszu-
balancieren.

IT-Report: Was erhoffen Sie sich von der
Integration des Cyber Innovation Hub in
die BWI?

Rabe: Fir jede Innovationseinheit ist ein
kritischer Moment die Skalierung und
Ubergabe von Innovationen in den Mut-
terkonzern — in unserem Fall die Bundes-
wehr. Denn in diesem Moment kann eine
zu groBe Autonomie der Innovationsein-
heit zum Problem werden, da Schnittstel-
len fehlen. Wir hoffen und glauben, dass
die BWI durch ihre jahrelange Zusammen-
arbeit mit der Bundeswehr hier als Verbin-
dungselement dienen kann, um unsere In-
novationen im groBen Stil in die Truppe
und in die Hand vom Soldaten zu bringen.
In unserer derzeitigen Transitionsphase ver-
suchen wir deshalb herauszufinden, wel-
che Tiefe der Integration und welches MaB
an Unabhangigkeit und Freiheit gebraucht
wird, damit fUr beide Seiten und vor allem
fur unseren Nutzer, ndmlich die Bundes-
wehr, etwas Positives daraus erwachst.

Die Fragen stellte Dorothee Frank.
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Intrapreneurship im Bundeswehr
Cyber Innovation Hub

IT-Report: Was sind die Aufgaben lhres
Teams?

Abel: ,Aufgaben” greift mir hier zu kurz,
lassen Sie mich ein wenig weiter ausholen:
Der Begriff , Intrapreneurship” wurde ge-
pragt durch den Yale-Professor Gifford
Pinchot und bezeichnet die Vision, dass
sich die Mitarbeiter eines Unternehmens
so verhalten, als waren sie selbst Unter-
nehmer.

Dieser Vision folgend ist es unsere Missi-
on, Soldatinnen und Soldaten sowie zivi-
le Mitarbeiterinnen und Mitarbeiter im Ge-
schaftsbereich des Bundesministeriums der
Verteidigung zu , Defense Intrapreneuren”
zu befdhigen, sie bei der Weiterentwick-
lung ihrer Ideen zu unterstitzen und auf
diese Weise auch zu einem Kulturwandel in
der Bundeswehr hin zu mehr Innovations-
bereitschaft und unternehmerischem Den-
ken beizutragen.

IT-Report: Wie fangen Sie die Ideen in der
Bundeswehr ein?

Abel: Manchmal fangen die Ideen auch
uns ein.

Es gibt verschiedene Wege, an innovative
Ideen aus der Truppe zu gelangen. Nicht
selten werden wir einfach angeschrieben
oder angesprochen, weil jemand Kennt-
nis von uns erlangt hat. Ein anderer Weg,
den wir beispielsweise bei der ,,Innovation

Foto: Bundeswehr Cyber Innovation Hub

Interview mit Dr. Stephan Abel,

Leiter Intrapreneurship,

Member of the Management Board,
Bundeswehr Cyber Innovation Hub

Challenge Einsatzflottille 1" beschritten ha-
ben, ist der Aufruf eines Top-Stakeholders,
hier des Kommandeurs personlich mit ei-
nem Video an alle Mitarbeiterinnen und
Mitarbeiter seines Bereiches, Ideen bei uns
einzureichen.

Um uns eine Idee , zuzuwerfen” kann jedes
erdenkliche Format genutzt werden, Han-
dy-Videos, E-Mails, ein personlicher Pitch
bei uns vor Ort, da sind wir véllig flexibel.

IT-Report: Bleiben die Hierarchie und die
Ublichen Dienstwege beim Intrapreneurs-
hip bewahrt?

Abel: Das bleiben sie und das ist auch gut
so. Intrapreneurship funktioniert namlich
nicht an den Vorgesetzten vorbei, sondern
nur mit den Vorgesetzten.

Aus diesem Grunde starten wir nur dort
ein Programm, wo wir auch den jeweili-
gen Top-Stakeholder als Unterstutzer ,im
Boot” haben, wie beispielsweise in der Ein-
satzflottille den Kommandeur, Flottillenad-
miral Christian Bock, und in der Streitkraf-
tebasis den Inspekteur, Generalleutnant
Martin Schelleis.

IT-Report: Wie férdert die Bundeswehr sol-
che innerbetrieblichen Ideen und Projekte
durch Soldaten? Gibt es beispielsweise ein
Bonussystem?

Abel: Ein Bonussystem wie beispielswei-
se beim Kontinuierlichen Verbesserungs-
programm der Bundeswehr gibt es bei uns
nicht. Das brauchen wir auch gar nicht,
denn die Leute, die wir als Zielgruppe im
Auge haben, brennen so sehr fur ihre Idee,
dass allein die Gelegenheit, diese zusam-
men mit uns umzusetzen, als Antrieb vol-
lig ausreicht.

Aber wir brauchen etwas anderes, und
das dringend: Es muss sich fur unse-
re Intrapreneure aus personalentwickle-
rischer Sicht lohnen, sich einzubringen.

Deshalb wiinschen wir uns, dass Inno-
vationswilligkeit und nachgewiesene In-
novationskompetenz auch bei uns Kar-
rierebeschleuniger werden. In innovati-
ven Zivilunternehmen ist das bereits der
Fall. Da in der Bundeswehr wohl niemand
der These widersprechen wird, dass In-
novationskompetenz eine der wichtigs-
ten Eigenschaften der zukinftigen mili-
tarischen Fuhrungskraft ist, glaube ich,
dass wir auch zeitnah dorthin kommen
werden.

IT-Report: Welche Ideen lieBen sich bisher
aus der Truppe generieren?

Abel: Wir haben schon zahlreiche Ideen
gefunden, die virulente Probleme in der
Truppe 16sen und bei deren Umsetzung wir
als Bundeswehr Cyber Innovation Hub ech-
te Hilfe leisten kénnen.

IT-Report: Kénnen Sie Beispiele fur die
praktische Umsetzung dieser Ideen nen-
nen?

Abel: So haben wir beispielsweise in Zu-
sammenarbeit mit dem Einsatzfihrungs-
kommando der Bundeswehr unter Nut-
zung unseres Messengers ,StashCat” ein
Flugausfallmeldesystem entwickelt, das
verhindert, dass Teilnehmer eines Einsatz-
kontingents infolge einer Flugverschiebung
unnétig an den Verlegeort anreisen und so
langer als unbedingt erforderlich von ihren
Familien getrennt sind.

Eine Software zur Optimierung der Main-
tenance von Schiffen und Booten ist ein
weiteres Beispiel fur eine Losung, die der-
zeit ein Kapitanleutnant der Einsatzflottil-
le 1 entwickelt, den wir in agilen Metho-
den ausgebildet und mit Unterstlitzung
des Kommandeurs der Einsatzflottille frei-
gestellt haben.

Die Fragen stellte Dorothee Frank.
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Das Startup Engagement Team im
Bundeswehr Cyber Innovation Hub

IT-Report: Der Bundeswehr Cyber Inno-
vation Hub (CIHBw) ist die Plattform zur
Vernetzung von Bundeswehr und Startup-
Szene. Sie verantworten die Innovationsvor-
haben des Hubs. Was kann man sich darun-
ter vorstellen?

Plathner: Eine der Aufgaben des Bundes-
wehr Cyber Innovation Hub ist es, Innova-
tionen aus den Bereichen Cyber, Informa-
tionstechnologie und digitale Transformati-
on schneller in die Bundeswehr und damit
schneller in die Hand von Soldaten und Sol-
datinnen zu bringen.

Mit unseren Innovationsvorhaben wollen
wir digitale Innovationen, die einen potenti-
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Fotos: Bundeswehr Cyber Innovation Hub

Interview mit Jorg Plathner,
Leiter Startup Engagement,

Member of the Management Board,
Bundeswehr Cyber Innovation Hub

ellen Mehrwert und Nutzen fir die Bundes-
wehr haben, zusammen mit Nutzern tes-
ten und fur eine mogliche Beschaffung oder
Weiterentwicklung empfehlen. Als Innovati-
onen sehen wir in diesem Fall alle digitalen
Losungen, die so in der Bundeswehr noch
nicht im Einsatz sind.

IT-Report: Welches Standing hat der Cyber
Innovation Hub — und die daraus resultie-
renden Innovationsvorhaben — in der Bun-
deswehr?

Plathner: Wir erleben in der Zusammen-
arbeit begeisterte Soldaten und Soldatin-
nen, die voller Leidenschaft und mit enor-
mem Fachwissen mit uns zusammenar-
beiten. Viele Kameraden und Kollegen
der Bundeswehr haben erkannt, dass
wir dabei helfen kénnen, Losungen von
konkreten Herausforderungen mit inno-
vativen und digitalen Produkten aufzu-
zeigen. Wenn die Beschaffungsprozesse
nach einer Empfehlung durch uns jetzt
noch schneller werden, kbnnen wir zu-
kinftig den Anforderungen der Digitali-
sierung noch gerechter werden.

IT-Report: Bundeswehrstrukturenund Start-
ups scheinen auf den ersten Blick wenig zu-
sammenzupassen. Wie erleben Sie die Zu-
sammenarbeit von Startups mit der Bundes-
wehr?

Plathner: Das Vorurteil, dass Bundeswehr
und Startups nicht zusammenkommen kén-
nen, widerlegen wir standig. Natdrlich ist es
fur Startups, die haufig eher Uber wenige
Ressourcen verfiigen und in klrzeren Zeit-
zyklen planen und agieren mussen, schwie-
rig, mit groBen Behdrden und Amtern (und
auch Konzernen) zusammenzuarbeiten.
Gerade hier kénnen wir die Funktion eines
Hubs voll ausspielen und fur ausgewahlte
Startups ganz konkrete Anwendungsfal-
le zur Verflgung stellen. Wir treten dabei
wie ein normaler Kunde auf und bieten Star-
tup-taugliche, unkomplizierte und schnelle
Einkaufsprozesse. Fiir die Startups ist dabei
nicht nur der erzielte Umsatz von Interesse,
sondern haufig auch die Moglichkeit, mit
militarischen Anwendern eng zusammen-
zuarbeiten und an deren Erfahrungen teil-
haben zu kénnen. Viele Startups erhalten
so Einblicke in einen flr sie neuen, interes-
santen Markt.

IT-Report: Wie viele Innovationsvorhaben
hat der CIHBw durchgefiihrt und abge-
schlossen?

Plathner: Seit der Grindung des Bun-
deswehr Cyber Innovation Hub haben
wir rund 80 Projekte angestoBen. Davon
wurden rund 50 als Innovationsvorhaben
zur Evaluation freigegeben. Davon sind
derzeit zehn im Einkauf, weitere zehn in
der Evaluation mit dem Nutzer und zehn
Innovationsvorhaben bereits abgeschlos-
sen und zum Teil fir die Beschaffung
empfohlen worden. Es wurden dabei di-
gitale Innovationen in Bereichen wie Ge-
fechtsfeldkommunikation, Cyber IT, Cy-
ber Security, Social Media, Logistik, Sani-
tat und Ausbildung getestet.

IT-Report: Taglich erhalten Sie mehre-
re Anfragen von Seiten der Bundeswehr.
Nach welchen Kriterien entscheiden Sie,
was letztendlich ein Innovationsvorha-
ben wird?

Plathner: Wesentliche Entscheidungskrite-
rien fr die nahere Beschaftigung mit einem
Vorhaben sind fur uns:



a. Nutzen und Anwendungsfall
Voraussetzung fur alle Innovationsvorha-
ben ist es, dass wir engagierte militarische
Nutzer gefunden haben, die neue Produkte
und Services an einem konkreten Anwen-
dungsfall testen méchten und kénnen. Da-
zu schranken wir zundchst gemeinsam den
Anwendungsfall auf den eigentlichen Kern
des Problems ein und beleuchten die Fra-
ge der Bedeutung und der Skalierbarkeit ei-
ner moglichen innovativen Losung fiir einen
groBeren Nutzerkreis. Ohne passenden An-
wendungsfall und Nutzer findet im Cyber In-
novation Hub der Bundeswehr kein Innova-
tionsvorhaben statt.

b. Ressourcen und Geschwindigkeit

Ein wesentliches Entscheidungskriterium
ist, ob sich Vorhaben schnell und unkom-
pliziert umsetzen lassen. Unsere Ressour-
cen, sowohl finanziell als auch personell,
sind beschrankt, wir mtssen unsere Krafte
somit konzentrieren. Kurze Innovationszy-
klen und exponentieller Fortschritt digitaler
Fahigkeiten zwingen alle Akteure zu einer
hohen Geschwindigkeit und konsequenten
Umsetzung. Ziel bleibt es daher, innovative
Produkte in kurzester Zeit in die Hand von
Soldaten zu bekommen, umso méglichst
schnell eine Evaluation durch den Nutzer
zu erzielen.

c. Verfligbarkeit eines Produktes

Flr unsere Innovationsvorhaben ist es un-
erlasslich, dass im Startup-Okosystem be-
reits Produkte oder Services verfugbar sind,
die evaluiert werden kénnen. Diese sollten
als sog. MVP (Minimal Viable Product) unse-
re Problemstellung I6sen und mindestens ei-
nen Prototypen-Status haben. Wir gehen da-
bei immer davon aus, dass diese MVPs noch
nicht unbedingt fertig entwickelt und milita-
risch gehartet sind. In fast allen Fallen testen
wir sog. Dual Use-Produkte, also Produkte,
die eigentlich fUr den zivilen Markt konzipiert
wurden, aber auch bei Anwendungsfallen in
der Bundeswehr eingesetzt werden kdnnten.

IT-Report: Was sind fr Sie Erfolgskriterien?
Plathner: Erfolg ist fir uns, wenn wir inno-
vative Produkte und Lésungen schneller und
haufig auch gunstiger als bisher zur Evalua-
tion in die Hand von Nutzern in der Bundes-
wehr geben kénnen und so friihzeitiger ge-
eignete Losungen fiir die Bundeswehr auf-
zeigen konnen.

Unser Ziel ist erreicht, wenn wir dazu beitra-
gen kénnen, dass Kameraden und Kollegen
der Bundeswehr ihren Auftrag besser, siche-
rer und motivierter ausftihren kénnen.

Die Fragen stellte Dorothee Frank.
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#WirfirdieBundeswehr

Unterstiitzung auch in Ausnahmesituationen

Unsere Streitkrafte leisten einen hervorragenden Dienst. Mit groRtem personlichem Einsatz meistern sie
Tag fiir Tag neue Herausforderungen.

@Bwi_IT @

Wir als BWI unterstitzen die Bundeswehr dabei. Gemeinsam setzen wir herausfordernde und zukunfts-
/BWiiTfuerDeutschland @)

weisende Projekte um und tun alles dafiir, dass die IT-Systeme stabil und sicher laufen - selbst in
Ausnahmesituationen. Und wenn es darauf ankommt, die Bundeswehr fiir die Erfillung ihres Auftrags

www.bwi.de/news-blog @
schnell mit neuen Systemen zu unterstitzen: Wir stehen bereit.

/bwi-gmbh @
Auch in Zukunft unterstiitzen wir die Streitkrafte mit unseren bewahrten IT-Leistungen - damit unsere
Soldaten, Soldatinnen und zivilen Angestellten auch weiterhin ihr Bestes geben konnen. )
#WirfiirdieBundeswehr www.bwi.de
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Managed Security Services

UP

Proaktiver Schutz der IT-Infrastruktur vor Angriffen

Katrin Eisele

Immer haufiger hangen Unternehmensprozesse von funktionierender Informations-
und Kommunikationstechnik ab. Der Umfang der kritischen Daten, die digital verarbeitet,
Ubertragen und gespeichert werden, wachst stetig.

it der Anzahl der IT-gestitz-
ten Verfahren steigt die Ab-
hangigkeit der Unternehmen
von einer reibungslos funk-
tionierenden IT. Der Schutz der IT-Infra-
struktur vor Ausfall und die notwendi-
ge Belastbarkeit der IT-Systeme ist fur die
Aufrechterhaltung des Geschaftsbetriebs
grundlegend.
Parallel dazu steigt die Haufigkeit der
Angriffe auf die IT-Infrastruktur konti-
nuierlich an. Immer wieder werden neue
Schwachstellen in Standardprodukten
bekannt, die oft nicht schnell genug be-
hoben werden kénnen. Als Antwort auf
die neuen Schwachstellen werden von
Angreifern wirkungsvolle Angriffsme-
thoden entwickelt und passende Sabo-
tage- und Spionagewerkzeuge zur Ver-
figung gestellt.
Dieser Kreislauf kann nur schwer durch-
brochen werden. Es muss daher eine
neue Vorgehensweise — ein systemati-
scher Ansatz — angewandt werden.

Empfohlene
GegenmafRnahmen

Um sich vor den vorhandenen Gefahren
zu schiitzen, setzen Unternehmen bereits
zahlreiche IT-SicherheitsmaBnahmen um.
In der Regel ist die Absicherung jedoch

Katrin Eisele ist Leiterin des
Bereichs IT-Service Management
bei der steep GmbH.

lickenhaft oder als Inselldsung imple-
mentiert. Zudem fUhrt der rasante tech-
nische Fortschritt zu immer neuen Bedro-
hungen und Schwachstellen sowie dar-
aus resultierenden neuartigen Schutzme-

chanismen. In den wachsenden IT-Struk-
turen in Unternehmen kénnen die not-
wendigen IT-SicherheitsmaBnahmen nur
schrittweise beriicksichtigt werden, denn
haufig fehlt hierzu die Zeit sowie sicher-
heitstechnisches Know-how.

Der Schutz der IT-Infrastruktur hat auch
nach wie vor drei klassische Ziele: die Ver-
traulichkeit der Informationen, die Integ-

Augmented Reality in der
Nutzung. Die Technologie
ist bereits erprobt und im Einsatz

ritat der Informationen und Systeme so-
wie die Verflgbarkeit der Informationen
und Systeme.

Die allgemein empfohlenen MaBnahmen
beinhalten:

* RegelmaBige Aktualisierung (Updates)
der Betriebssysteme und Anwendun-
gen,

e Schutz der Netzwerk- und Internetver-
bindungen durch Spam- und Virenfil-
ter, Firewalls sowie Verschlisselung,

e VerschlUsselung aller Endgerate und
Daten auf Servern, Desktop-PCs so-
wie samtlicher Mobilgerate,




e Verwendung von personalisierten und
sicheren Zugangen oder Verwendung
einer Multi-Faktor-Authentifizierung,

e RegelméaBige Uberprifung und Be-
schrankung der Zugriffe.

Die Absicherung erfolgt dabei meist nur
in einzelnen Bereichen oder Aspekten und
kann damit an den Schnittstellen die IT-Si-
cherheit im Unternehmen geféhrden. Eine
lickenhafte IT-Sicherheit ist die gefahrlichs-
te Schwachstelle in der IT.

Vorteile von Managed
Security Services

IT-Sicherheit geht heute weit Uber die
Implementierung Gblicher MaBnahmen
als Insellésungen hinaus und sollte im
Ganzen betrachtet werden. Der Einsatz
vieler, nicht aufeinander abgestimmter
Sicherheitsldsungen erzielt das Gegen-
teil der sichereren IT-Infrastruktur und
fahrt zu unerwarteten Sicherheitsli-
cken.

Technologie alleine kann leider keinen
angemessen Schutzgrad bieten. Die ent-
sprechenden SchutzmaBnahmen erfor-
dern ein Zusammenspiel aus Menschen,
Prozessen und Technologie. Alle sicher-
heitskritischen MaBBnahmen mussen auf-
einander abgestimmt sein.

Die steep GmbH verfolgt bei der Etablie-
rung der IT-Sicherheit im eigenen Unter-
nehmen sowie bei Kunden eine Managed
Security Services (MSS)-Strategie. Mana-
ged Security Services bieten eine zentrale
Verwaltung und Sicherstellung der IT-Si-

? 7. [-H 6199 Euro
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Emzelausgab

Abonnement- (12 Ausgaben)

MITTLER REPORT VERLAG GMBH BaunscheidtstraBe 11 - 5
info@mittler-report.de - www.mittlel

Fax: 0228 /3 68 04 02 -

1.

cherheit von Unternehmen mit Fokus auf
den Geschaftsprozessen, d.h. dem Blick
von oben. Alle MaBnahmen, die in den
traditionellen  IT-Sicherheitskonzepten
vorhanden sind (Viren-, Spam-, Firewall-
schutz, Monitoring usw.), werden ebenso
im Rahmen der MSS durchgefihrt, basie-
rend auf dem Prinzip Plan-Do-Check-Act.
Mit einem Experten-Team werden die Ser-
vices aus dem Blickwinkel der technischen
IT-Sicherheit geplant, koordiniert und im-
plementiert — unabhangig davon, welche
Systeme und Serverlandschaften zu Grun-
de liegen.
Im Rahmen der Managed Security Ser-
vices werden:
¢ MaBnahmen zur technischen Sicherheit
mit IT-Systemen und Netzwerken defi-
niert und implementiert,
e Netzwerke und IT-Systeme intelligent
Uberwacht,
o Sicherheitsliicken proaktiv erkannt und
behoben,
¢ und Angriffe aktiv bekampft,
jeweils entlang der Geschaftsprozesskette.
Als Basis fur MSS dient die technische
Dokumentation der IT-Infrastruktur. Die
Uberwachung der [T-Infrastruktur er-
folgt weitestgehend automatisch unter
Verwendung spezieller Werkzeuge und
darin abgebildeter Logiken. Bei Auffal-
ligkeiten werden automatisch Alarme
ausgeldst, auf die geschulte Mitarbeiter
schnell und ohne Verzdgerung entspre-
chend der definierten, aufeinander auf-
bauenden Sicherheitsprozesse reagieren
kénnen. Die SicherheitsmaBnahmen wer-
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den stetig den neuen Bedrohungsszena-
rien angepasst.

Bei der permanenten Uberwachung der
[T-Infrastruktur bleiben Probleme im IT-Si-
cherheitsbereich nicht unentdeckt und
ein potenzieller Angriff wird schnellst-
maoglich erkannt. Eine proaktive Reakti-
on der Spezialisten kann daraus folgen-
den Schaden reduzieren.

Fazit

Der haufig geduBerte Standpunkt, dass es
keine hundertprozentige Sicherheit gibt, gilt
auch far die IT. Auch bei bestméglicher Ab-
sicherung verbleibt ein gewisses Restrisiko,
Opfer eines erfolgreichen Angriffs zu wer-
den. Einsatz von Managed Security Services
ist eine strategische MaBnahme, die IT-Si-
cherheit im Unternehmen stark erhéhen
kann und die dabei hilft, Angriffe auf IT-Inf-
rastrukturen erfolgreich abzuwehren.
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Cyber Security & Kunstliche Intelligenz
— Starkes Team oder Spannungsfeld?

Cyber Security ist und bleibt ein Thema. Die Zahl der Angriffe steigt stetig und die Angreifer nutzen
immer intelligentere Taktiken. Angesichts erweiterter [T-Sicherheitsrisiken, Angriffsvektoren und
Angriffsmuster im Zeitalter der Digitalisierung und dem Internet der Dinge (loT) greifen traditionelle
Technik und Methoden der [T-Sicherheit oftmals zu kurz. Ist der Einsatz Kinstlicher Intelligenz hier

die Allzweckwaffe?

ie Uberall in privater Wirt-
schaft und Zivilgesellschaft
durchdringt die Digitalisie-
rung zunehmend auch die
Streitkrafte. Sind es zuhause der oft zitierte
Kuhlschrank, der vor dem Ende des Milch-
vorrats warnt, oder intelligente Fahrzeuge,
die etwa vor der VerschleiBgrenze an den
Bremsen warnen, sind es im wehrtechni-
schen Umfeld beispielsweise die umfassen-
de digitale Sensorik, Vernetzung und die
Entscheidungen unterstitzenden Com-
puter-Systeme in Waffensystemen und
der Ausristung des Infanteristen der Zu-
kunft. Sie alle tauschen unentwegt Un-
mengen von Daten aus und bieten neue
Angriffsflachen fur Cyber-Attacken. Den
Weg der Digitalisierung nicht mitzugehen
ist fur die Bundeswehr aber keine Option,
betonte der Inspekteur Cyber- und Infor-
mationsraum (CIR), Gene-
ralleutnant Ludwig Lein-
hos, kirzlich in einem Inter-
view. Im Gegenteil: Wenn
Streitkrafte auch zuklnftig
relevant sein wollten, dann
mussten sie die Digitalisie-
rung mit Nachdruck voran-
treiben und dabei den in-
harenten Risiken aktiv be-
gegnen, so Leinhos.
Cyber Security muss da-
her heute mehr sein als Vi-
renschutz und Firewall. Es
geht nicht mehr nur dar-
um, einen Server, eine An-
wendung, einen Daten-
speicher oder ein Netz-

Bild: Conet/Adobe Stock

werk einzeln abzusichern. Wirkungsvolle
IT-Sicherheit muss den gesamten Informa-
tionsraum und samtliche IT darin schitzen:
von den betroffenen mitunter kritischen
Infrastrukturen Uber alle eingesetzten Ge-
rate — ob privates Smartphone oder intelli-
gentes Waffensystem — bis hin zur Schnitt-
stelle Mensch, der in den Worten von Lein-
hos im Bundeswehr-Bezug ,auf dem Ge-
fechtsfeld zunehmend zum digitalisierten
Sensor und Effektor” wird.

Faktor Mensch in der
technischen Umsetzung

Technische Fragen der notwendigen Erfas-
sung, Ubermittlung und Integration von In-
teraktionen, Messwerten und Sensordaten
erweitern die Anforderungskataloge fir
technische Architekturen erheblich. Aus ei-

ner Vielzahl von Informationsquellen mus-
sen — mit Big-Data-Technologie und pas-
senden Methoden — Daten ermittelt, ge-
wichtet und ausgewertet werden. Nur so
lassen sich die richtigen Ruckschlusse fur
die Fihrung von Mensch und Maschine auf
dem Gefechtsfeld der Zukunft ziehen.

Dem Menschen und seinem Bewusstsein
fir Bedrohungen, Risiken und Angriffsvek-
toren kommt hier eine besondere Rolle zu.
Cyber-Angreifer erkennen und nutzen ver-
starkt die , Schwachstelle Mensch”, indem
sie Uber Social Engineering und Phishing
gezielt User-Accounts anstelle von tech-
nischen Systemen ins Visier nehmen oder
versuchen, Uber Fake-News-Kampagnen
und Reputationsschadigungen die Fuh-
rungs- und Entscheidungsfahigkeit zu be-
eintrachtigen. Mehr als 80 Prozent der Si-
cherheitsbedrohungen kommen so be-




reits von innen. Dieses Bedrohungspoten-
tial lasst sich aber mit einer Kombination
aus Berechtigungsmanagement mit Iden-
titaten, Zugriffsrechten und Nutzerrollen,
mehrstufigen Authentifizierungsmecha-
nismen und Aufklarung Zug und Zug ent-
scharfen.

Resilienz der Systeme

Angesichts dieser komplexen Anforde-
rungen gewinnt ein strategischer An-
satz mit passenden Konzepten, Not-
fall-Strategien und Analysen zur Bestim-
mung des notwendigen Schutzbedarfs
fir Maschinen und Menschen zuneh-
mend an Bedeutung. Damit Cyber Se-
curity einen wirkungsvollen Schutz und
eine angemessene Resilienz gegeniber
Angriffen gewahrleisten kann, muss sie
neben der technischen Komponente ein
Kernbestandteil aller Geschaftsprozes-
se und Organisationsstrukturen sein. Se-
curity-Uberlegungen durfen nicht erst
nachtraglich in neue IT-Lésungen einflie-
Ben, sondern missen gemaB einer , Busi-
ness-driven Security” schon bei der Kon-
zeption neuer Gerate und Anwendun-
gen von Beginn an bertcksichtigt wer-
den. Benétigt werden eine Ubergreifen-
de Cyber-Sicherheitsstrategie und eine
integrierte IT-Sicherheitsarchitektur, die
sich im Sinne von ,Security by Design”
an festgelegten IT-Sicherheitsrichtlinien

und Best Practices in Prozessgestaltung,
Technologieauswahl und Anwendungs-
entwicklung orientiert.

Aktuell allerdings hinken traditionelle stati-
sche Verteidigungsmechanismen und Aus-
wertungsmethoden den aktuellen komple-
xen Bedrohungsszenarien im OODA-Loop
aus Beobachten/Observe, Bewerten/Ori-
ent, Entscheiden/Decide und Handeln/Act
oftmals zu trage hinterher; erst recht, da
angesichts des herrschenden Fachkrafte-
mangels auch qualifizierte IT-Sicherheits-
spezialisten etwa fUr ein handlungsfahiges
Security Operations Center (SOC) Uber-
haupt nicht in ausreichender Zahl zur Ver-
flgung stehen.

Kiinstliche Intelligenz
als Losung?

Auf der Hand liegt da der Ruf nach Kunst-
licher Intelligenz und selbstlernenden Sys-
temen, die FUhrungspersonal und IT-Si-
cherheitsverantwortliche bei der Identifi-
kation von Sicherheitsbedrohungen und
entsprechenden Reaktionen unterstiitzen
und fehlende personelle Kapazitaten er-
ganzen oder sogar ersetzen sollen. Folge-
richtig gehoren Kiinstliche Intelligenz (KI),
elektronische Kampffihrung sowie ver-
netzte Operationsfihrung und Kryptolo-
gie in Deutschland mit dem Mitte Febru-
ar vom Bundeskabinett verabschiedeten
Strategiepapier zu den ,nationalen ver-

IT-Report+ 2020

teidigungsindustriel-
len SchlUsseltechnolo-
gien”. Aber sind Auto-
matisierung und Tech-
nisierung der Wahrheit
letzter Schluss?

Einige Vertreter der mi-
litdrischen Forschung
und Entwicklung ge-
ben hier als Antwort
ein deutliches Ja. Die
Fahigkeiten der Kunst-
lichen Intelligenz (oder
Artificial  Intelligen-
ce, Al) seien langst so-
weit, bei der Reaktion
auf diese Herausfor-
derungen weitgehend
automatisiert zu hel-
fen. Ohne den Einsatz
Kunstlicher Intelligenz
bleiben IT-Sicherheits-
verantwortliche oft-
mals zum bloBen und
oftverspateten Reagie-
ren verdammt, da sich
gegebenenfalls  ge-
fahrdende Vorgange
und die schiere Datenmenge im Netz ohne
technische Unterstltzung nicht sinnvoll be-
obachten und auswerten lassen —der Wald
wird vor lauter Badumen nicht gesehen.
Zudem sind statische Tools auf regelmaBi-
ge Aktualisierungen angewiesen. Viren-Si-
gnaturen, Sicherheitswarnungen, Regel-
werke und Sicherheits-Updates der Her-
steller kdnnen aber erst zu wirkungsvol-
len MaBnahmen fihren, wenn sie erkannt,
erstellt, entwickelt und veroffentlicht sind.
Im zeitlichen Delta zwischen Entdeckung
und Reaktion ist vielfach bereits immenser
Schaden entstanden.
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Schlummernde Viren
auf den Rechnern

Neben dieser Gefahr der spontanen Aus-
nutzung von Sicherheitslticken durch ei-
nen zeitweiligen Vorsprung der Gegenseite
beim ,Cyber-Wettristen” liegt ein weiteres
Gefdhrdungspotential in der besonderen
Art oft langfristig angelegter Angriffe, der
so genannten Advanced Persistent Threats.
Hier liegen oft lange Zeitrdume zwischen
Exploration und mehrstufigen Angriffen.
Herkdmmliche Security Tools weisen in die-
sem Zusammenhang dann zwar auf einzel-
ne Anomalien hin, die auch erkannt und
dokumentiert, aber bisweilen als zufallig
oder bedeutungslos eingestuft werden, da
weder die statischen Software-Werkzeu-
ge noch die menschlichen Bearbeiter zwin-
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gend einen Zusammenhang zwischen ih-
nen herstellen. Security-Lésungen mit
Kunstlicher Intelligenz sind demgegeniber
in der Lage, mdgliche Muster aus einer Un-
menge an scheinbar zusammenhanglosen
Daten auch Gber groBe Zeitrdume noch zu-
verlassig zu erkennen.

Dies wird auch in der internen Beobach-
tung und Bearbeitung von auffalligem
Netzwerkverhalten oder Gefahrdungsla-
gen eine zunehmende Bedeutung gewin-
nen, denn ,,schlummernde” und Uber lan-
ge Zeit unentdeckt bleibende Cyber-Be-
drohungen sind insbesondere im 6ffentli-
chen Bereich — ob im Umfeld der Streitkraf-
te, bei den Betreibern kritischer Infrastruk-
turen (KRITIS) oder angesichts des beson-
deren Schutzbedurfnisses sensibler Daten
vom Gesundheitswesen bis zum Geheim-
schutz — ein nicht hinzunehmendes Risiko.

Die Vorteile des
Menschen nutzen

Hat der Mensch damit in Sicherheitsfra-
gen ausgedient? Unserer Uberzeugung
nach keinesfalls, und zu dieser Erkenntnis
muUssen nicht einmal distere Science-Ficti-
on-Visionen a la Terminator oder War Ga-
mes bemuht werden. Auch aktuelle Bei-
spiele etwa bei Experimenten mit dem
autonomen Fahren zeigen hier ein deut-
liches Bild: Noch nicht ausgereift genug
sind die entsprechenden Systeme, und zu

36

leicht lassen diese sich manipulieren, da sie
auf — wenn auch teils enorm komplexen —
nachvollziehbaren Lernalgorithmen fuBen.
Wenn es Tauschern etwa gelingt, durch ein
Verstandnis der zugrundliegenden Lern-
systematiken und Definitionen Verkehrs-
zeichen so zu verandern, dass aus einem

Hoéchsttempo-30-Schild mit  minimalen
und fiir das menschliche Auge beinah uner-
kannten Anpassungen Tempo 80 interpre-
tiert wird, sind die méglichen Risiken klar il-
lustriert. Trotz der oft propagierten Uberle-
genheit, Leistungsfahigkeit und Unbeein-
flussbarkeit der Technik sind menschliche
Akteure also auch zuklnftig unverzichtbar
—insbesondere solange es in KI-gestutzten
Systemen keine ltckenlose Dokumentati-
on und damit Nachvollziehbarkeit dahinge-
hend gibt, an welcher Stelle der Informati-
onsverarbeitung und anhand welcher Kri-
terien die Kl eine bestimmte Entscheidung
getroffen hat.

Sich rein auf die technischen Mdglichkei-
ten zu beschranken, wirde zudem im Um-
kehrschluss bedeuten, zu einem langst
Uberwunden geglaubten Status der Tech-
nik als das MaB aller Dinge und letztlich
Selbstzweck zurtickzukehren. Allzu lange
hat es gedauert, in der Informationstech-
nologie von dieser Technik-Zentriertheit ab-
zukommen und endlich eine strategische
Sichtweise einzunehmen, die die Technik
als zentrales Hilfsmittel des Menschen aber
eben nicht dessen Ersatz sieht.
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Schwachstelle der KI

Eine so genannte schwache Kinstliche In-
telligenz, die sich mit der Bearbeitung kon-
kreter Anwendungsfélle auf Basis fest-
gelegter Entscheidungsalgorithmen und
Mustererkennung befasst, wird natdrlich
eine zunehmend zentrale Rolle spielen,
wenn es darum geht, die manuell unbe-
herrschbaren Mengen von Daten etwa in
technischen Lésungen wie einem Security
Information and Event Management (SIEM)
vorzufiltern und aufzubereiten. So belegen
auch aktuelle Studien deutlich, dass sich in
Sicherheits-Teams mit Kl-Unterstiitzung
die Reaktionszeiten um bis zu einem Drit-
tel verringern kénnen, da die Grundlagen
fur eine fundierte Entscheidung schneller
und in einer fur den Menschen schnell er-
fassbaren, transparenten und damit beur-
teilbaren Form vorliegen.

Fernspaher im Beobachtungsversteck, die
absolute Sicherheit dieser Systeme muss

gewahrleistet sein

Die Zukunft wird und muss unserer An-
sicht nach aber auch weiterhin von einem
Zusammenspiel von Mensch und Maschi-
ne gepragt sein. Das eigene militarische
und zivile Personal gilt es hier entspre-
chend in komplexen Szenarien in ihren
eigenen Systemen zu schulen und sie da-
mit fur den Ernstfall handlungs- und re-
aktionsfahig zu machen. Technik und
Artificial Intelligence Ubernehmen da-
bei zentrale vorbereitende, begleitende
und unterstiitzende Aufgaben. Die Ent-
scheidungen selbst kann und muss unse-
rer Erfahrung nach aber immer noch ein
Mensch als Analyst und Uberwachungs-
instanz mit Urteilsvermégen und Empa-
thie treffen.
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Digitalisierung des Managements
von Rustungsprojekten

Das Projekt ,,IT-U CPM, Ablosung EMIR
und IVF/VOCON*

Dr. Oliver Zacharias

,Nichts ist starker als eine Idee, deren Zeit gekommen ist” — dieses Grundprinzip steht auch fir die
Digitalisierungsbestrebungen, die inzwischen langst in nahezu allen Bereichen der Arbeitswelt Einzug
halten. Auch fUr die Bundeswehr ist dies langst kein Neuland mehr.

it dem Programm ,Standard-  aufgabenbezogenen Anwendungen, hin Autor
Anwendungs-Software-Pro-  zu einer bundeswehribergreifenden, wirt-

dukt-Familien” (SASPF) ver-  schaftlich orientierten, einheitlichen IT-L6- Technischer Regierungsrat

folgt die Bundeswehr einen  sung. Die Zielsetzung dieses Programmes Dr. Oliver Zacharias ist Referent
Paradigmenwechsel in der IT-Unterstiit-  umfasst die Standardisierung, Harmoni- im Projekt IT-U CPM bei BAAINBw
zung in Bezug auf administrative und lo-  sierung und Optimierung von Prozessen, G4.2.

gistische Aufgaben; weg von individuellen, ~ Verfahren, Abldufen und der Organisation

Konnektivitat auf

dem Schlachtfeld

puiy

Ausfallsichere
|IP-basierte taktische
Kommunikationssysteme
mittels softwarebasierter

Funkgerate (SDR) fur
Uberlegenes Lagebewusstsein

Connectivity to be trusted.
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Beim managen von

Riistungsprojekten gilt es
die verschiedensten Aspekte

zu betrachten

im gesamten Geschaftsbereich des Bun-
desministeriums der Verteidigung (BMVQg).
Die Programmstrategie SASPF und de-
ren Fortschreibung geben den Fahrplan
vor. Mit den darin enthaltenen Architek-
turvorgaben und Projekten wird nicht nur
die Taktzahl der technologischen Innovati-
onen durch die Abteilung G im BAAINBw
gesteigert, sondern dartiber hinaus eine
neue Phase der Digitalisierung der Bundes-
wehr eingeldutet.

Wesentliche Anforderungen an die Digitali-
sierung umfassen die Verarbeitung von Da-
ten in Echtzeit sowie die Bereitstellung um-
fassender Simulations- und Analysemog-
lichkeiten und moderner intuitiver Anwen-
dungen. Im Bereich der Beschaffung, die
sich bisweilen immer noch auf eine Viel-
zahl einzelner, technisch tberholter IT-Ver-
fahren abstitzt, steht die Bereitstellung ei-
ner integrierten, effizienten und durchgan-
gigen IT-UnterstUtzung fur sémtliche Facet-
ten des Managements von Rustungspro-
jekten im Vordergrund.

Abl6sung von Altverfahren

Das Projekt ,IT-Unterstiitzung Customer
Product Management, Ablésung EMIR
und IVF/VOCON", kurz: IT-U CPM wird die-
se Anforderungen als eines der wesentli-
chen Projekte zur Digitalisierung des Rus-
tungsmanagements umsetzen. Mit der Re-
alisierung dieses in drei Teilprojekte unter-
teilten Projektes werden sechs Altverfah-
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ren, allen voran das Elektronische Manage-
ment Informationssystems fiir die Ristung
(EMIR) sowie die dem System Vorhaben-
controlling (VOCON) zugeordneten Ver-
fahren, abgel6st werden. Neben den zent-
ralen Projektmanagementfunktionalitaten
Projektstrukturplanung, Arbeits-, Zeit-, Fi-
nanzplanung (AZF), Projektdurchfihrungs-
planung (Gantt-Chart-Funktion) sowie ein
modernes Berichtswesen beinhaltet IT-U
CPM eine moderne, integrierte, effizien-

Foto: Bundeswehr/Maximilian Schulz

te und durchgangige IT-Unterstitzung fir
das Projektmanagement von Rustungspro-
jekten unter den Vorgaben der ressortin-
ternen Verfahrensvorschrift zur Bedarf-
sermittlung und Bedarfsdeckung in der
Bundeswehr (CPM). Des Weiteren wird
den Projektleitern im BAAINBw mit Reali-
sierung dieses Projektes eine vollstandige
Haushaltsintegration bereitgestellt, die ei-
ne detaillierte, bis auf Ebene der Vertrags-
position herunter gebrochene und titelge-
rechte Haushaltsmittelplanung und -be-
wirtschaftung ermdglicht. Dadurch wird
sich das Management der programm-/pro-
jektbezogenen Haushaltsmittelaufstellung
im Vergleich zu den Méglichkeiten der ab-
zuldsenden Altverfahren kinftig wesent-
lich transparenter und effizienter gestalten.
Auch wird eine medienbruchfreie Initialisie-
rung des Beschaffungsprozesses mit dem
sich daran anschlieBenden, bereits digita-
lisierten Vergabeprozess moglich sein. Die
Bereitstellung eines umfassenden Cont-
rolling-/Risikoberichtswesens sowie eine
spatere Losung fir die Planung und Be-
wirtschaftung von Forschung & Technolo-
gie-Vorhaben (F&T) bilden weitere Schwer-
punkte dieses Projektes.

Bereits 2016 wurden zwei querschnittliche
Losungsanteile in die Nutzung Uberfuhrt:
Zum einen die Einkaufsanalyse, die dem
strategischen Einkauf der Bundeswehr seit-
her umfassende Auswertemoglichkeiten
und substantielle Beitrage flr die strategi-
sche Ausrichtung des Einkaufs ermdglicht;
zum anderen das Contract Lifecycle Ma-
nagement (CLM), das die Vertragsaktivita-
ten durch die Nutzung von Klauselbibliothe-

a

Die Abbildbarkeit in SASPF

gibt die Taktzahl der technolo-
gischen Innovationen vor
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ken und die elektronische Mitzeichnung von
Vertragsentwiirfen zusatzlich unterstitzt.

IT-Unterstiitzung fir die
Quialitatssicherung

Uber die oben genannten Funktionalititen
hinaus realisiert das Projekt IT-U CPM auch
eine moderne IT-Unterstitzung fur die amt-
liche Qualitatssicherung, die eine umfas-
sende Unterstitzung fir die Planung und
Durchfihrung von Guteprifungen sowie
von Lieferantenaudits bereitstellen wird.
Dazu ist vorgesehen, das momentan noch
in der Nutzung befindliche Altverfahren
.Datenverarbeitung Giteprifung” (DV-GP)
durch die moderne, auf dem SAP QM-Mo-
dul beruhende Lésung, zu ersetzen und dar-
Uber hinaus den Funktionsumfang Uber den
des Altverfahrens um weitere moderne Me-
thoden erheblich zu erweitern. Dies bietet
kiinftig fur die Qualitatssicherung (QS) etwa
des Ersatzteilversorgungswesens der Bun-
deswehr folgende Vorzige:
¢ Integration der IT-Losung fir die QS in
die bereits etablierte SASPF-Lésung zur
Beschaffung von Waren und Dienstleis-
tungen.
e Kunftig werden erstmalig standardi-
sierte Belege (sog. Priflose) genutzt,

RACOMS

mit denen eine QS wahrend der pro-
duktionsbegleitenden Prifung wesent-
lich transparenter dokumentiert werden
kann. Dazu bietet die SAP-L6sung den
Vorteil der Nutzung einer Vielzahl von
Planungs- und Stamm-Daten bei der Er-
stellung des Beleges, so dass die Arbeit
der Guteprufer vor Ort erheblich verein-
facht wird.

¢ Durch die systematische Erfassung und
Auswertung von Abweichungen und
Mangeln kann eine objektive Bewer-
tung der Leistungsfahigkeit von Auf-
tragnehmern erfolgen.

e Vor der technischen Umsetzung wird
der betriebswirtschaftliche Ablauf in
Form von Geschaftsprozessen so do-
kumentiert, dass das digitale Beschaf-
fungsverfahren durch die ,darunterlie-
genden” Geschéftsprozesse vollstandig
transparent dargestellt wird und jeder-
zeit nachverfolgt werden kann.

Das Qualitdtsmanagementsystem der

Bundeswehr beinhaltet bspw. auch die

Auditierung von Luftfahrttechnischen Be-

trieben. Im Zuge der Umsetzung des Pro-

jektes IT-U CPM wurden Losungen des

Auditmanagements flr das Luftfahrtamt

der Bundeswehr entwickelt. Mit Hilfe der

integrativen, eng am Standard orientier-

Fur alle Anforderungen
des digitalen
Gefechtsfeldes

Das E-LynX VHF/UHF Kommunikationssystem

IT-Report+ 2020

ten Anwendung von SAP kann nun die
Auditierung des Luftfahrttechnischen Be-
triebes professionell geplant, durchge-
fuhrt und dokumentiert werden. Hervor-
zuheben sind die mit dieser modernen
IT-Anwendung einhergehenden Auswer-
temoglichkeiten. Damit kénnen anhand
von Kennzahlen und Metriken weiterge-
hende Aussagen zur Leistungsfahigkeit
und deren Entwicklung/Veranderung er-
mittelt werden.

Ein durchgangiges Qualitdtsmanagement-
system verlangt einen iterativen Ansatz aus
den Schritten Planen — Umsetzen — Han-
deln - Uberpriifen. Diese Schritte kénnen
mit Hilfe der IT-Lésung und der hierin er-
fassten Vorgange und Daten effizient er-
bracht werden.

Das Projekt IT-U CPM mit seinem L&sungs-
portfolio tragt in Ganze den Zielen der
Agenda Ristung zur Modernisierung des
RUstungsmanagements Rechnung; sie un-
terstutzt die in der IT-Strategie formulier-
te Forderung nach einer flachendecken-
den IT-Unterstlitzung des Organisations-
bereichs AIN durch SASPF und leistet da-
mit einen unverzichtbaren Beitrag auf dem
Weg zur Digitalisierung Bundeswehr und
zur Sicherstellung der materiellen Einsatz-
bereitschaft. [ ]

TELEFUNKEN Radio Communication Systems GmbH & Co. KG - Eberhard-Finckh-Strasse 55 - 89075 Ulm - www.tfk-racoms.com
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Unbemannte Fahrzeuge fur den Einsatz

Die Digitalisierung von Fahrzeugen zur Befahigung
des unbemannten Einsatzes

Arno Retterath, Dr. Johannes Pellenz, André Volk

Die Digitalisierung verandert aktuell unsere Gesellschaft grundlegend. Dies betrifft auch die
Bundeswehr. Demzufolge ist die Entwicklung des Gefechtsfelds der Zukunft als wichtiger Prozess
einzustufen. Wie sieht in diesem Hinblick die Zukunft der Fahrzeuge der Bundeswehr aus?

Digitalisierung von Fahrzeugen

In der zivilen Automobilindustrie wird die
Digitalisierung der Fahrzeuge stark vor-
angetrieben. Neueste Fahrzeuge bieten
unterschiedliche Assistenzfunktionen fir
den Fahrer (wie Adaptive Cruise Control
und Spurhalteassistenten) oder tberneh-
men bereits teilautomatisiert die Aufga-
ben des Fahrers. Fortschritte gibt es auch
in der zivilen Lkw-Branche (Logistik), in-
klusive erster Versuche zum unbemann-
ten Fahren im Konvoi (dem sogenann-
ten Platooning oder der elektronischen
Deichsel). Dies alles erweckt den Ein-
druck, dass das autonome Fahren (kom-
plett ohne Fahrer) in nicht allzu ferner Zu-
kunft realisierbar ist.

Daher stellt sich die Frage, wie weit die
Digitalisierung bei den Fahrzeugen der
Bundeswehr vorangeschritten ist. Durch
die Einfihrung von unbemannten Land-
fahrzeugen bei den Streitkraften kdnnte
neben dem Schutz der Soldaten auch die
Durchhalte- und Durchsetzungsfahigkeit
gesteigert werden.

Technischer Oberregierungsrat
Arno Retterath, Referent Unbe-
mannte Landsysteme BAAINBw
U6.2; Technischer Oberregie-
rungsrat André Volk, F&T Tech-
nologiefeldverantwortlicher
fir Unbemannte Landsysteme
BAAINBw U6.2; Regierungs-
direktor Dr. Johannes Pellenz,
Teamleiter Unbemannte Land-
systeme BAAINBw U6.2.
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Unbemannte Landsysteme
in der Bundeswehr

Die Fortschritte in der zivilen Automobil-
branche werfen die Frage auf, ob diese Fa-
higkeiten auch im militarischen Kontext ge-
nutzt werden konnen. Die zivilen Erfolge las-
sen sich jedoch nur begrenzt auf militarische
Anwendungen Ubertragen. Die Automobil-
branche nutzt vielfach die vorhandene Infra-
struktur mit befestigten StraBen, Fahrbahn-
markierungen sowie detailliertes Kartenma-
terial. Dagegen finden militérische Operatio-
nen oft auf unbefestigten Wegen undin un-
bekanntem Gelande statt. Umwelteinflisse
wie Schlamm, Staub und Niederschlag er-
schweren die automatisierte Navigation, da
diese die umwelterfassende Sensorik storen.
Zudem muss das System in militarischen An-
wendungen auch ohne GPS und am besten
aus Grinden der Tarnung ohne aktive Sen-
soren navigieren kdnnen.

Aktuell in Nutzung befindliche, militrische
unbemannte Landsysteme werden lediglich
ferngesteuert und sind auf die Kampfmit-
telbeseitigung (tEODor und Packbot EOD)
oder die Minendetektion (z. B. das German
Route Clearance Package) beschrankt. Ne-
ben diesen Systemen unterstitzt das kiirz-
lich eingefuhrte System RABE die Infanterie.
Das ferngesteuerte und sehr leichte (ca. 3,5
kg) System liefert bei abgesessenen Ope-
rationen abbildende Aufkldrungsergebnisse
in Echtzeit. FUr typische Transportaufgaben
sind die vorhandenen Systeme jedoch auf-
grund ihrer geringen GroBe, der geringen
maoglichen Zuladung und der geringen Ge-
schwindigkeit ungeeignet.

Fir den Logistikbereich und dem damit ver-
bundenen Materialtransport per Lkw werden
die Maglichkeiten der Automatisierung aktu-
ellim Rahmen verschiedener F&T (Forschung

und Technologie)-Studien der Bundeswehr
intensiv untersucht. Eine militarische L&sung,
entsprechend dem Platooning, kénnte einer
Personalknappheit im militarischen Logistik-
bereich (speziell dem Mangel an Lkw-Fah-
rern) entgegenwirken. Neben der zu erwar-
tenden Steigerung der Transportkapazitaten
koénnte mit einem teilautomatisierten Konvoi
die Gefahrdung von Soldaten im Einsatzge-
biet reduziert und eine Neuzuordnung des
Personals fur Kernaufgaben der Bundes-
wehr erreicht werden. Der Wunsch nach ei-
nem unbemannten militarischen Lkw-Konvoi
mittels einer standardisierten elektronischen
Deichsel ist entsprechend grof3.

In der Bundeswehr werden im BAAINBw
durch das Referat U6.2 Beitrage zum unbe-
mannten Fahren im Rahmen von F&T-Stu-
dien erarbeitet. Neben kleineren Systemen
dient hier der TULF (Technologietrager Un-
bemanntes Landfahrzeug) als Integrations-
und Testplattform fir verschiedene Unter-
suchungen und Entwicklungen zum unbe-
mannten Fahren. Der TULF basiert auf ei-
nem Lkw vom Typ MAN HX58. Mit unter-
schiedlichen Sensoren (u. a. 3-D-Laserscan-
ner, Radar sowie Hyperspektralkameras)
wurden Grundlagen geschaffen und wich-
tige Erkenntnisse zur Erkennung von Hinder-
nissen und zur Klassifikation von Wegen in
unwegsamem Terrain gewonnen.

Die aktuellen Erfahrungen und Fortschritte
werden regelmaBig auf der militarischen EL-
ROB im direkten Vergleich zu anderen Sys-
temen gezeigt. Die ELROB ist eine internati-
onale Leistungsschau fur die neuesten For-
schungen und Entwicklungen im Bereich
unbemannter Systeme sowie die Plattform
fur die Demonstration aktuell am Markt ver-
fugbarer Systeme. Die Szenare der ELROB
werden in enger Zusammenarbeit mit den
militarischen Nutzern entwickelt und in Ko-



Das Fahrzeug TULF (hinteres Fahr-
zeug) folgt dem Schwesterfahrzeug
StrAsRob (StraBentransport mit As-
sistenz von Robotern) bei der ELROB

2018 im Szenario ,,Konvoifahren®

operation mit dem Fraunhofer FKIE durch-
gefihrt und bewertet. Der TULF nahm in
den Jahren 2016 und 2018 mit seinen au-
tomatisierten Funktionen an den Szenaren
fur das Konvoifahren und den Materialtrans-
port fur Logistik und Ausristung (Multi-

function Utility/Logistics and Equipment —

MULE) erfolgreich teil.

| A".::_ AFCEA-Fachausstellung | 01. - 02.04.2020 | World Conference Center Bonn
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F&T-Vorhaben ,,Interoperabler
Robotik Konvoi (InterRoK)

Die Arbeiten am TULF haben gezeigt, dass
die Integration der Drive-By-Wire-Fahig-
keit einen erheblichen Aufwand bedeu-
tet. Daher wird im Nachfolgevorhaben In-
terRoK sehr frih auf die Integration der
Drive-By-Wire-Fahigkeit Wert gelegt. Um
eine hohe Wiederverwendbarkeit der
F&T-Ergebnisse fir spatere Beschaffungs-
projekte zu erreichen, wird bei InterRoK

> il
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die neueste Generation der Ungeschiitz-
ten Transportfahrzeuge (UTF) verwen-
det. Diese aktuell in die Bundeswehr ein-
geflihrten UTFs basieren auf der neuen
MAN HX2-Baureihe der Firma Rheinme-
tall MAN Military Vehicles (RMMV) und
bieten durch das vollautomatisierte Ge-
triebe und die elektrische Ansteuerung
der Beschleunigung (E-Gas) ideale Vor-
aussetzungen fur die Digitalisierung (Dri-
ve-by-Wire-Fahigkeit).

Bei InterRoK werden die Kenntnisse aus
TULF und anderen Vorhaben weiter ge-
nutzt und wichtige Vorarbeiten zur Rea-
lisierung der elektronischen Deichsel mit
Fahrzeugen unterschiedlicher Hersteller
geleistet. Konkret wird untersucht, wie
ein unbemannter Konvoi aus verschiede-
nen Lkw der Bundeswehr technisch reali-
siert werden kann. Das Konzept sieht ei-
nen militdrischen Konvoi mit nur noch ei-
nem einzigen bemannten und geschitzten
Fuhrungsfahrzeug vor, dem mehrere un-
bemannte Lkw folgen. Die F&T-Studie In-
terRoK beinhaltet zuerst den Umbau zwei-
er MAN HX2. Durch diesen Umbau wer-
den die Fahrzeuge Drive-By-Wire-fahig ge-
macht. Danach wird die Sensorik und die In-
telligenz eines menschlichen Fahrers durch
einen Autonomie-Satz (engl. Autonomy Kit

l.r
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Standard Interface
IOP (Interoperability Profile)

Modulare A-Kit/B-Kit
Architektur fiir
unbemannte Systeme

oder kurz A-Kit) ersetzt. Das A-Kit besteht
aus Sensorik, Rechnern und der Software
zur Wahrnehmung und Interpretierung der
Umgebung, der Planung des Pfades sowie
zur Quer- und Langsregelung des Fahr-
zeugs. Mit Hilfe des A-Kits ist der Lkw in
der Lage, sich selbststandig auf Grundla-
ge des Fahrauftrags und der aktuellen Sen-
sordaten zu bewegen. Die umgebauten
Fahrzeuge sollen mittelfristig auch dazu
genutzt werden, um weitere fahrzeug-
unabhangige A-Kits zu erproben und Er-
kenntnisse fur das Gebiet der automa-
tisierten Konvoifahrt mit gemischten
Lkw-Typen liefern. Die Kommunikation
vom A-Kit zum Fahrzeug geschieht Uber
eine standardisierte Schnittstelle (IOP, In-
teroperability Profile), sodass die Integrati-
on der A-Kits verschiedener Hersteller er-
moglicht wird.

Die eingefiihrten UTF der Bundeswehr, von denen zwei
in der F&T-Studie InterRoK fiir den teilautomatisierten

In einem ersten Schritt wird ein existieren-
des A-Kit vom Hersteller Robotic Research
aus den USA in die deutschen Fahrzeuge
eingebaut und erprobt. Diese A-Kits wer-
den im Rahmen der F&T-Kooperation zwi-
schen Deutschland und den USA fiir die-
ses Vorhaben von der amerikanischen Sei-
te ausgeliehen. Die Entscheidung, im ers-
ten Schritt diese US-amerikanischen A-Kits
zu verwenden, basiert auf der ausgereiften
Entwicklung und erfolgreichen Erprobung
der A-Kits auf der US-Seite sowie der engen
Kooperation des BAAINBw mit der Dienst-
stelle CCDC Ground Vehicle Systems Cen-
ter (GVSC; ehemals TARDEC) der U.S. Army.
Das GVSC arbeitet seit Jahren intensiv an ei-
ner unbemannten Konvoilésung. Es wurden
bereits verschiedene Systeme erprobt, in de-
nen die Leader-Follower-Funktion imple-
mentiert wurde, und es sind zahlreiche prak-

Konvoi verwendet werden
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tische Versuche auf militarischen Ubungs-
platzen der USA durchgeflhrt worden. Ak-
tuell werden von der U.S. Army im Rahmen
des Expedient Leader Follower Programs bis
zu 90 PLS (Palletized Loader System) — Dri-
ve-by-Wire-fahige Logistikfahrzeuge der Fir-
ma Oshkosh mit dem A-Kit von Robotic Re-
search ausgerUstet.

Im Anschluss an die Integration und die
Tests der amerikanischen A-Kits sollen im
F&T-Vorhaben InterRoK auch alternative
A-Kits (z. B. von deutschen oder europai-
schen Herstellern) auf den Fahrzeugen ge-
testet und verglichen werden. Neben dem
Umbau der Fahrzeuge und der Integration
der A-Kits mit den dazugehorigen Erpro-
bungen, soll die Studie den Aufwand und
das mégliche Optimierungspotenzial bei der
Nachristung der deutschen UTFs fiir die teil-
weise unbemannte Konvoifahrt liefern.
AuBer diesen technischen Untersuchungen
fur das unbemannte Fahren im Konvoi wer-
den auch rechtliche Grundlagen betrachtet:
Wie sieht es mit der Zulassung solcher Sys-
teme fur den offentlichen StraBenverkehr
aus? Wie kénnen ethische Fragen zufrieden-
stellend beantwortet werden? Trotz mogli-
cher Ausnahmeregelungen fiir die Bundes-
wehr bei der hoheitlichen Aufgabenwahr-
nehmung missen diese rechtlichen Grund-
lagen geklart werden, bevor diese Systeme
eingefuhrt werden kénnen.

MULE (Multifunction Utility/
Logistics and Equipment)

Ein weiteres Gebiet fur den Einsatz von un-
bemannten Landsystemen ist die Unterstit-
zung der infanteristischen Truppen mit ei-
nem Mehrzweck-Bodenfahrzeug. Der bis-
her genutzte Waffentrager Wiesel soll durch
den gréBeren GTK Boxer ersetzt werden.
Gerade fUr unwegsames und schwer zu-
gangliches Gelande (z. B. im Wald) kann die
Truppe den Boxer aufgrund seiner GroBe
nicht immer nutzen. Hier kdnnten kleine-
re unbemannte Systeme (zwischen 400 kg
und 1.000 kg Masse) der Truppe bei Trans-
portaufgaben, Uberwachungsaufgaben
oder dem Schutz der eigenen Soldaten hel-
fen.

Die unbemannten Systeme sollen den Sol-
daten beim Tragen von schwerem Equip-
ment (persdnliche Ausriistung oder schwe-
re Waffen, wie z. B. die Granatmaschinen-
waffe) unterstiitzen, sodass die Einsatzkraf-
te ausgeruhter und schneller am Zielort an-
kommen.

Diese MULE-Funktionalitat soll durch
mittelgroBe elektrobetriebene Syste-
me erreicht werden. Vorerst werden die
Fahrzeuge noch ferngesteuert, zuktnftig



sollen sie dem Soldaten jedoch auch au-
tomatisiert folgen oder angelernte Wege
zum Materialtransport selbststandig ab-
fahren. Erste praktische Tests und Vor-
fahrungen mit drei MULE-Systemen un-
terschiedlicher Hersteller haben bereits in
Zusammenarbeit mit der Truppe und den
Herstellerfirmen im Jahr 2019 am Ausbil-
dungszentrum der Infanterie in Hammel-
burg erfolgreich stattgefunden.

Zusammenfassung

Um Personal zu entlasten und den Schutz
des Personals zu erhohen, forscht die
Bundeswehr intensiv an der Digitalisie-
rung von Fahrzeugen mit dem Ziel, un-
bemanntes Fahren auf der StraBe und im
Geldnde zu erméglichen. Zur Kompensa-
tion des zukUnftig knappen Personals im
logistischen Bereich, sowie zur Risikomi-
nimierung im Einsatz kann die elektroni-
sche Deichsel helfen. Hierbei fahren meh-
rere unbemannte Lkw dicht hinter einem
bemannten Lkw her. Entsprechende Vor-
arbeiten wurden in der Studie TULF erar-

Foto: FKIE

beitet und werden in der F&T Studie In-
terRoK fortgeflihrt, um mittelfristig einen
teilautomatisierten Konvoi zu realisieren.
Wann die ersten Systeme in die Bundes-
wehr eingefiihrt werden, hangt neben
den technischen Umsetzungen auch stark
von den rechtlichen Zulassungsvorausset-
zungen ab. Zusatzlich kann die MULE-Fa-

Soldaten bei praktischen Tests
mit einem MULE-System

higkeit — mit mittelgroBen unbemannten
Systemen fiir die infanteristische Truppe —
ein Gewinn flr die Bundeswehr sein. Ers-
te praktische Versuche zeigten marktver-
fugbare Systeme, die den Soldaten sinn-

voll unterstiitzen.
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THALES

D-LBO — Herausforderungen hoch-
vernetzter Systeme und Plattformen

Seit Jahrzehnten entwickelt Thales innovative Systeme und Produkte, die sich bei Streitkraften
und Sicherheitsbehdrden in unterschiedlichen Missionen und Einsatzen weltweit bewahrt haben.
Auch mit der Bundeswehr hat sich dadurch Gber viele Jahre vertrauensvoller Zusammenarbeit
eine enge Partnerschaft entwickelt.

raditionell nimmt Thales Deutsch-
land mit insgesamt elf Standorten
von Kiel bis nach Ditzingen und sei-
nen 3.800 Mitarbeitern einen her-
ausgehobenen Stellenwert fir die Ausris-
tung der Bundeswehr ein. Charakteristisch
sind die lokal agierenden Projektteams und
Ansprechpartner sowie gewachsene, Uber
die Standorte verteilte Entwicklungs-, Pro-
duktions- und Servicekapazitaten — alles in
allem Garanten flr kurze Reaktionszeiten
sowie einen begleitenden, konstruktiven
Austausch mit allen Teilstreitkraften und in
allen Phasen der Beschaffung und der Nut-
zung.
Ob bei integrierten Kommunikationslo-
sungen und Sensoren fiir die Marine, tak-
tischen Funkgeraten, Nachtsichtausris-
tung und Kryptomanagement-Systemen
flr das Heer oder Radaren fur die Luftrau-
mUberwachung der Luftwaffe — die Spe-
zialisten von Thales Deutschland sorgen
fur die nationale Ausgestaltung erforderli-
cher Funktionalitat und stellen im Lebens-
zyklus die gesicherte Verfugbarkeit fur die
Bundeswehr sicher. Uber die Jahre ist da-
mit nicht nur die Entwicklung zu einem
groBen deutschen Systemhaus vollzogen
worden, sondern dariber hinaus auch die
Bildung eines ,,Briickenkopfs” zu weltwei-
ten Kompetenzen und dem einzigartigem
Know-how des Thales-Konzerns fur digi-
tale Technologien, die bei internationa-
len und insbesondere auch bei europai-
schen Kooperationen, wie beispielsweise
Digitalisierung landbasierte Operationen
(D-LBO) mit Deutsch-Niederlandischem
Anteil Tactical Edge Networking (TEN) so-
wie die Deutsch-Franzdsischen Zukunfts-
programme Main Ground Combat System
(MGCS) und Future Combat Air System
(FCAS), von zentraler
Bedeutung sind.

Bereits bei den Kampf-
panzern hat sich die

Zusammenarbeit mit den

Niederlanden bewahrt
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Die Digitalisierung von
Streitkraften

Seit dem Beginn der digitalen Revoluti-
on sind die Herausforderungen und damit
auch die Anforderungen an moderne Streit-
krafte fortwahrend und sich selbst beschleu-
nigend gestiegen. Die damit einhergehen-
de wachsende Vielfalt an Sicherheitsrisiken
und Operationsszenarien fordert den Streit-
kraften eine nie dagewesene Flexibilitat und
auch Skalierbarkeit ab — zunehmend gilt das
Prinzip , Klasse statt Masse!”. Der daraus re-
sultierende Bedarf an modular einsetzbaren
Streitkraftedispositiven ist eine logische Kon-
sequenz, die sich auch in den Anforderun-
gen an die tief verwurzelten Informations-
und Kommunikationssysteme der militari-
schen Ausrlstung widerspiegelt. Im Zent-
rum zukUnftiger digitalisierter Streitkrafte
muss vor diesem Hintergrund ein moder-
nes, adaptierbares und Aufwuchs fahiges
Fuhrungs-, Kommunikations- und Informa-
tionssystem (C4l) stehen, das von Beginn an
darauf ausgelegt ist, mit dem immer schnel-
ler werdenden Tempo digitaler Weiterent-
wicklungen mithalten zu kénnen (agile Sys-
tementwicklung). Bei den Landstreitkraften
wird dies durch das Programm D-LBO/TEN
verwirklicht.

Eine zentrale Aufgabe wird — auch vor dem
Hintergrund des Fahigkeitsprofils von Thales
Deutschland — bei D-LBO/TEN dem Kom-
munikationsnetzwerk zugeschrieben, das

zwei Anforderungen parallel erfllen muss.
Zum einen die Vernetzung von Battle-Ma-
nagement-Systemen (BMS) fir transakti-
onsorientierte, asynchrone Kommunikati-
on, wie Command & Control, Daten, Mes-
saging oder Chat. Zum anderen den au-
tomatisierten Datenaustausch von Spra-
che, Daten und Video in Echtzeit zwischen
den Plattformen fir die umfassende Situa-
tional Awareness und durchgangige , Sen-
sor-to-Shooter”-Ketten (All Sensor-to-All
Shooter) einschlieBlich (Teil-) Automatisie-
rung von Diensten und Wirkungsketten.
Die Realisierung letztgenannter Anforde-
rungen wird die grundlegende Vorausset-
zung sein, gleichzeitig aber auch den ent-
scheidenden Vorteil einer digitalisierten Ge-
fechtsfihrung ergeben. Diesen Einklang
von Technologie und operationellen Kon-
zepten, nennen wir ,Collaborative Com-
bat”. Thales entwickelt dafur u. a. Algorith-
men der Kinstlichen Intelligenz (KI), die auf
Basis des jeweiligen CONOPS und teilwei-
se unter Ruckgriff auf zentralisierte Daten-
banken (Data Lakes) dem , Soldier-in-the-
Loop” automatisierte Entscheidungshilfen
bereitstellen.

Anforderungen an die Industrie

Eine grundlegende Transformation des Ein-
satzkonzeptes von Streitkraften geht regel-
maBig auch einher mit der Transformation
des Anforderungsprofils an die Industrie. Im




Die Digitalisierung der Landstreitkrafte
erfordert einen libergreifenden Ansatz,

wie das hier abgebildete SYNAPS Soft-

der auch luftgebundene Systeme
mit einschlief3t

Rahmen der Digitalisierung der Streitkrafte
agiert dabei die fortwahrende Weiterent-
wicklung und Implementierung moderns-
ter Technologien als ,Taktgeber”. Der sich
daraus ergebende Anpassungsbedarf wirkt
sich sowohl auf das Produktportfolio als
auch auf das erforderliche Kompetenzpro-
fil der Mitarbeiter eines Unternehmens aus.
Letzteres kann neue Anforderungen an ein-
zelne Personen, Aufbau- und Ablaufprozes-
se bis hin zur gesamten Unternehmenskul-
tur nach sich ziehen. Im Produktbereich hin-
gegen entstehen im Rahmen der D-LBO vor
allem neue Anforderungen hinsichtlich der
Flexibilitdt und Modularitat sowie der (Teil-)
Automatisierung und Vernetzung.

Die Entwicklung von flexiblen und modu-
laren Produkten erfordert groBe Weitsicht
und eine intelligente Architektur. Die er-
forderliche Fahigkeit, ein solches Produkt
in moglichst vielféltigen und unterschiedli-
chen Anwendungsféllen einbinden zu kon-
nen, liegt auf der Hand. Auch die daraus ab-
leitbaren Anforderungen an standardisier-
te Schnittstellen, Leistungs- und Konfigura-
tionsparameter sowie Bedienelemente ist
in der Regel keine besondere Herausforde-
rung. Entscheidend ist vielmehr die Fahigkeit
des Produktes, diese flexiblen und modula-
ren Eigenschaften fiir eine moglichst lange
Dauer bei sich standig andernden Umwelt-
bedingungen aufrechtzuerhalten. Es geht
also z. B. nicht nur darum eine Schnittstelle
auf maglichst viele Standards anpassen zu
konnen, sondern auch darum, die Schnitt-
stelle selbst bei Bedarf méglichst schnell und
aufwandsarm anpassen zu kénnen.

Fur D-LBO relevante Beispiele fur eine sol-
che Entwicklung umfassen bei Thales die
Funkgeratefamilie SYNAPS, ein Software
Defined Radio mit modularer Hard- und
Software sowie ladbaren Wel-
lenformen  (Boden-Boden,
Luft-Boden und Luft-Luft). Das
kryptierbare und stdrresistente
SYNAPS-Funknetz agiert auto-
nom und kann mit bis zu 1.000

Als Griindungsmitglied von ESSOR
stattet Thales seine Systeme —

ware Defined Radio — mit der
ESSOR-Wellenform aus

verbundenen Gerdten Uber entsprechende
Netzibergange (z. B. zu Satellitennetzen,
5G-Netzen oder anderen Funk- und Lei-
tungsnetzen) Daten austauschen.

Die SYNAPS-Plattform bietet die einzigarti-
ge Maoglichkeit, einerseits altere Wellenfor-
men wie PR4G, die auch bei den niederlan-
dischen Streitkraften und europaweit ver-
breitet im Einsatz ist, zu laden. Andererseits
ist Thales Griindungspartner der ESSOR-In-
itiative und die SYNAPS-Plattform ist nativ
ESSOR-féhig.

Ein weiteres, mittelbar fir D-LBO relevantes
Beispiel umfasst den Einsatz von Metama-
terialien und Nanotechnologien zur modu-
laren Dislozierung und Integration von Ra-
darantennen in die Oberflache von Fahrzeu-
gen und Plattformen. Eine Entwicklung, die
neben einem erhéhten Eigenschutz (z. B.
gegeniber gegnerischer Aufklarung) auch
deutlich geringere Integrationseinschran-
kungen im Hinblick auf das Fahrzeugdesign
mit sich bringt.

Der Bedarf einer Entwicklung von (teilweise)
automatisch und vernetzt agierenden Pro-
dukten, entspringt neben dem zusatzlichen
Funktions- und Fahigkeitsgewinn vor allem
der steigenden Notwendigkeit, Komplexi-
tat fur die Anwender zu reduzieren — haufig
bei gleichzeitig niedrigeren Reaktionszeiten.
Auch hier ist wieder Flexibilitat gefordert,
wenn es darum geht, eine (Teil-) Automati-
sierung und Vernetzung in Abhangigkeit in-
dividueller operationeller Bedurfnisse zu er-
maoglichen.

Typische Anwendungsfelder fir solche Pro-
dukte finden sich bei Thales insbesondere
in den Produktbereichen Sensorik oder Op-
tronik. Durch eine flexible Definierung des
Suchbereichs und relevanter Zielkategori-
en fir ein Radar (sog. holographische An-
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wendung) unter Nutzung von Kl eine der
individuellen Operationsart kann z. B. eine
angepasste  Uberwachung erfolgen
(z. B. mit Fokus auf kleine Drohnen in einer
Stabilisierungsoperation). Ein weiteres Bei-
spiel kdnnte die Kombination verschiedener
optronischer Sensoren, wie z. B. Infrarot,
Tag-Nachtsicht, Laser-Zielbeleuchtung mit-
hilfe Kl-gestUtzter Datenverarbeitung sein.
Mogliche Anwendungsfelder fir solch ei-
ne Vernetzung sind vielféltig und werden
auch im ,Scorpion” Programm, dem fran-
z6sischen Pendant zu D-LBO, in Betracht
gezogen. In diesem Umfeld macht Thales
bereits erste Erfahrungen in der Integration
von Kunstlicher Intelligenz und komplexen
Processing-Architekturen in eine echtzeit-
fahige Situational Awareness des Gefechts-
fahrzeugs. Hier bestehen auch umfassende
Zusammenhdange zum Zukunftsprogramm
MGCS.

»Thought Leader Digitalisation

Thales hat in den letzten Jahren mehrere
Milliarden Euro in den Auf- und Ausbau von
digitalen Technologien und Expertise in-
vestiert und sich als anerkannter , Thought
Leader” fur die Digitalisierungsprojekte
der Bundeswehr und ihrer internationalen
BUndniskrafte qualifiziert. Bei D-LBO bilden
IT-/Cyber-Security, Konnektivitat sowie Big
Data unterstiitzt durch kinstliche Intelligenz
das unverzichtbare Ruckgrat fur eine erfolg-
reiche Implementierung von ,Collaborati-
ve Combat” und ,Sensor-to-Shooter”-Fa-
higkeiten.

Das Systemhaus Thales ist mit der einzigar-
tigen Kombination aus einem breiten Pro-
duktportfolio — einschlieBlich modernster,
standardisierter Sensor- und Kommunikati-
onstechnologien — und einer tiefgreifenden
Digitalisierungskompetenz ein starker Part-
ner fur die Digitalisierung der Streitkrafte.
Thales Deutschland unterst(tzt die Bundes-
wehr unverandert mit umfangreichen loka-
len Kompetenzen, um auch in Zukunftin der
.digitalen Dimension” als fihrende Nation
im europaischen Kontext zu agieren.

THALES

Thales Deutschland

Sven Rowley

Director Sales Defence & Security
Thalesplatz 1

71254 Ditzingen
www.thalesgroup.com
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Positionierung im Raum

Die landmarkenbasierte Lokalisierung zur Navigation
von autonomen Landfahrzeugen

Patrick Burger, Thorsten Liittel, Hans-Joachim Wiinsche

Autonome Landfahrzeuge (engl.: Unmanned Ground Vehide, UGV) sind die Zukunft, sowohl im
zivilen als auch im militérischen Bereich. Eine Schllsselvoraussetzung ist die Lokalisierung und
Navigation in unstrukturiertem Gelande.

m Gegensatz zur zivilen Automobilindu-
strie gibt es jedoch bisher in militarischen
Einsatzgebieten keine genauen Karten fur
UGV-Anwendungen. Somit ist maschi-
nelle Wahrnehmung und Interpretation der
Umgebung in Gebieten ohne genaue Kar-
te deutlich wichtiger und komplexer. Die-
ser Artikel gibt einen Uberblick tber aktu-
elle Forschungsergebnisse der Universitat
der Bundeswehr Miinchen zum Thema der
Landmarken-basierten Lokalisierung.

Motivation

Im zivilen Bereich ist in den letzten Jahren ei-
ne massive Beschleunigung bei der Entwick-
lung von (teil-) automatisierten Fahrfunktio-
nen bis hin zum unbemannten autonomen
Fahren zu beobachten. Schwerpunkte der
Entwicklung sind hier derzeit Lésungen wie
der Highway-Pilot fir die Autobahn oder
unbemannte Taxidienste im stadtischen
Umfeld. Neben den klassischen Automo-

Patrick Burger, Wissenschaft-
licher Mitarbeiter am Institut
fiir Technik Autonomer Systeme
(TAS), Universitat der Bundes-
wehr Miinchen; Thorsten Liittel,
Wissenschaftlicher Mitarbeiter
am Institut fir Technik Autono-
mer Systeme (TAS), Universitat
der Bundeswehr Miinchen;
Univ.-Prof. Dr.-Ing. Hans-Joachim
Wiinsche, Leiter des Instituts
fir Technik Autonomer Systeme
(TAS), Universitat der Bundes-
wehr Miinchen.
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Abbildung 1: Platooning bzw. elektronische Deichsel
mit kleinen Abstanden zwischen den Fahrzeugen:
Ein sensorbasiertes Tracking des Fiihrungsfahrzeugs

ermoglicht auch in Engstellen eine hohe Spurtreue

bilherstellern und Automobilzulieferern sind
vermehrt Tech-Konzerne wie Waymo (Goo-
gle) oder Uber aktiv.

Ein aktuell in der Bundeswehr diskutiertes
Einsatzszenario, das auf UGVs basiert, er-
moglicht die Erhdhung der Transportkapa-
zitat bei gleichbleibender Anzahl an Militar-
kraftfahrern. Dies soll durch den kombinier-
ten Einsatz von UGVs und bemannten Lkws
in einem Konvoi-Szenario ermdglicht wer-
den. Beim Platooning (elektronische Deich-
sel) fahren die Fahrzeuge mit sehr kurzen
Abstanden hintereinander her, wie in Ab-
bildung 1 dargestellt. Durch sensorbasiertes
Tracking ist es mdglich, die Spurtreue des
FUhrungsfahrzeugs zu halten. Dariber hi-
naus gibt es auch Ansatze, die mittels Fahr-
zeug-zu-Fahrzeug-Kommunikation Positi-
onen und Geschwindigkeiten Ubermitteln,
um spurtreu zu folgen.

Eine andere Auspragung ist der in Abbil-
dung 2 skizzierte aufgesplittete Konvoi
mit groBen Marschabstanden, bei dem die
Sichtverbindung zwischen den Fahrzeugen
nicht immer gewahrleistet ist. Dieses Thema
ist derzeit Teil einer vom BAAINBw beim In-

stitut fur Technik Autonomer Systeme der
Universitat der Bundeswehr Minchen be-
auftragten Studie, die sich mit der Frage-
stellung beschaftigt, wie der aufgesplittete
Konvoiin unstrukturiertem Gelande navigie-
ren kann. Zivile Anwendungen basieren der-
zeit haufig auf hochgenauen Karten, deren
Erstellung und Wartung einerseits aufwan-
dig und teuer, und andererseits im Einsatz-
gebiet nicht immer maglich ist.

Die Folgefahrzeuge nutzen hier ergan-
zend zu ungenauem Kartenwissen, wel-
ches a priori aus unterschiedlichen Quel-
len gegeben sein kann, vor allem vom
Fuhrungsfahrzeug Ubermittelte Land-
marken- und Lokalisierungsdaten. Da-
raus wird eine topologisch-metrische
Karte erstellt, welche anschlieBend zum
autonomen Fahren genutzt wird. Die-
se Grundfunktionalitat kann allgemein
von UGVs fir Transportfunktionen sowie
Uberwachungs- und Aufklarungsaufga-
ben genutzt werden, die dabei entweder
wiederkehrenden Standardrouten folgen
oder auf Basis einer topologischen Karte
navigieren.



Navigation

Um in einem Geldnde navigieren zu kénnen,
muss ein Umgebungsmodell erstellt wer-
den. Das Umgebungsmodell reprasentiert
die wahrgenommene Umgebung anhand
von Messungen aus z.B. Kamera- oder Li-
DAR-Sensoren. Hier wird im Allgemeinen
zwischen statischer und dynamischer Um-
gebung unterschieden.

Zur Wahrnehmung der statischen Umge-
bung gehoren das Erkennen und das Tra-
cking von StraBen, Fahrspuren und Feldwe-
gen, das Erkennen von statischen Objekten
wie Baumen, Leitpfosten oder Hauswan-
den, aber auch das Erstellen von Hindernis-
karten. Zur dynamischen Umgebung gehé-
ren andere bewegte Fahrzeuge, Personen
oder Tiere, deren Position und Bewegung
Uber die Zeit verfolgt werden muss. Das Um-
gebungsmodell ist somit die Basis fur die au-
tonome Fortbewegung eines UGV. Anhand
des Umgebungsmodells werden Entschei-
dungen getroffen, ob ein Weg befahrbar
ist oder ob einem Hindernis ausgewichen
werden soll.

Darlber hinaus unterscheidet man bei der
Navigation zwischen dem Explorieren und
dem Pfadfolgen. Solange ein Pfad und die
Karte entlang des Pfades bekannt sind, kann
das UGV diesem folgen und auf dem Weg
Hindernissen ausweichen. Liegt keine Karte
vor, muss das UGV die Umgebung explorie-
ren um das Ubergeordnete Ziel doch noch
zu erreichen, wie z.B ,fahre nach Norden
bis die nachste Kreuzung kommt”. Liegt eine
Karte vor, ist die prazise Lokalisierung, d.h.
die Bestimmung der Position des UGV in der
Karte, die Grundvoraussetzung zur Verwen-
dung der Kartendaten. Sind die Genauigkeit
und die Verlasslichkeit der Karte nicht gege-
ben, so kann dies zu Unféllen fuhren.

Landmarkenbasiertes SLAM

Die Verwendung von Odometrie ist eine
grundlegende Methode, die von UGVs und
anderen Robotern zur Navigation verwen-

Abbildung 2: Aufgesplitteter Konvoi mit
groRen Marschabstanden: Das erste
Fahrzeug erkennt Landmarken (rot) und
Wegverlaufe (blau, gelb) und kommuni-
ziert diese an die folgenden Fahrzeuge.
Diese erstellen daraus eine Karte und
nutzen die erkannten Landmarken zur
Lokalisierung und Navigation

det wird. Legt der Roboter langere Strecken
zurick, wird jedoch die Unsicherheit Gber
die eigene Position groBer. Vergleichbar ist
diese Situation, wenn sich ein Mensch mit
geschlossenen Augen in einem Raum be-
wegt und nur die Schritte gezahlt werden.
Auch hier gilt: Je weiter man geht, desto
unsicherer ist man Uber den Standort. Man
muss somit von Zeit zu Zeit die Augen 6ff-
nen, um das eigene Verstandnis Uber den
Standort zu korrigieren. Im Allgemeinen gilt,
dass Odometrie-basierte L&sungen ausrei-
chende Genauigkeit fur kurze Strecken lie-
fern. Bei groBeren Distanzen erhoht sich je-
doch die Unsicherheit, und die Position muss
mit Messungen (externe Information) von
z.B. Landmarken korrigiert werden. Dieser
Prozess wird als Lokalisierung bezeichnet.
Die heutzutage gangigste und am weites-
ten verbreitete Mdglichkeit der Lokalisierung
ist mittels eines Globalen Navigationssatel-
litensystems (GNSS). In vielen Einsatzorten
kann jedoch nicht auf GNSS oder Karten zur
Lokalisierung zuriickgegriffen werden. Ne-
ben der gezielten Stérung von Satellitensig-
nalen gibt es sowohl im urbanen wie auch
ruralen Raum Abschattungs- bzw. Multi-
pfadeffekte, die die Lokalisierung stéren.
Ein UGV muss jedoch in der Lage sein, au-
tonom eine neue Umgebung zu erkunden
und eine Karte zu erstellen, die spater zur
Navigation verwendet werden kann. Die
Fahigkeit zur Simultanen Lokalisierung und
Kartierung (engl. Simultaneous Localization
and Mapping, SLAM) ist somit eine SchlUs-
selvoraussetzung fir autonome Roboter
und wird als die Aufgabe beschrieben, ei-
ne Karte zu erstellen und dabei die Pose des
Roboters relativ zu dieser Karte zu bestim-
men. Dies ist eine anspruchsvolle Aufgabe,
da eine Karte zur Lokalisierung des Fahr-
zeugs bendtigt wird und gleichzeitig die Po-
senschatzung die Grundlage fur die Karten-
erstellung ist.

SLAM ist seit Gber drei Jahrzehnten ein
sehr aktives Forschungsthema im Bereich
der autonomen Robotik und des autono-
men Fahrens. Das Institut fUr Technik Auto-
nomer Systeme ist spezialisiert auf das au-
tonome Fahren im unstrukturierten Bereich
und hat den Fokus auf Landmarken-basier-
tes SLAM gelegt. Landmarken sind stati-
sche Merkmale, die sich gut von der Um-
gebung abgrenzen lassen. Hierzu gehéren

0DU AMC”
HIGH-DENSITY
WITH ADDITIONAL
SCREW-LOCK

0DU AMC® High-Density
BREAK-AWAY

0DU AMC® High-Density
SCREW-LOCK

compatible wit

h the robust screw-loc|

. High-speed data transmission —
signal, power and data transmission
all within one connector

. Complete system — cable assembly
including overmolding and flex
assembly at the device part

A PERFECT ALLIANCE.

www.odu-connectors.com/odu-amc

47



IT-Report+ 2020

klassischerweise Baume, Bische und samt-
liche vertikalen Strukturen.

Beim Landmarken-SLAM werden Objekte
von Interesse aus den Sensordaten wie z.B.
LiDAR-Punktwolken extrahiert und zur Lo-
kalisierung verwendet. Die Detektion erfolgt
groBtenteils mittels kdnstlicher Intelligenz
und neuronalen Netzen, die Landmarken
in Kamerabildern und Punktwolken erken-
nen und lokalisieren. Ein Beispiel ist in Abbil-
dung 3 gezeigt. Im nachsten Schritt werden
diese Landmarken mit Hilfe eines moder-
nen Multi-Target-Trackers getrackt, um die
3D-Position, Geschwindigkeit und Dimensi-
on Uber die Zeit zu bestimmen. Hierbei wird
der Zustand jeder Landmarke durch ein Kal-
man-Filter geschatzt und die Datenassozia-
tion durch die Berlcksichtigung von A-prio-
ri-Wissen probabilistisch durchgefiihrt.

Im Vergleich zu einem merkmalsbasierten
SLAM-Verfahren, bei dem z.B. komplet-
te Punktwolken oder ein mehrdimensiona-
ler Vektor an Pixeln als Merkmal abgespei-
chert werden, hat der landmarkenbasierte
Ansatz den groBBen Vorteil, dass die Karten
deutlich kleiner sind und sich die Positionen
und Eigenschaften von Landmarken einfach

verwendet werden kann. Mit einem kos-
tengUnstigen unbemannten Luftfahrzeug
(engl. Unmanned Aerial Vehicle, UAV) wur-
de die Vermessung und Kartierung durch-
geflhrt. Die UAV-Bilder enthielten aufgrund
der geringen Flughohe von ca. 30 m und
den eingesetzten hochauflésenden Kame-
ras einen hohen Detaillierungsgrad der Sze-
ne. In einem aufwendigen Prozess wurde
aus den Einzelbildern eine dreidimensionale
Punktwolke berechnet, woraus mittels mo-
derner Clusterverfahren vertikale Landmar-
ken extrahiert wurden. Hierzu gehéren u. a.
Leitpfosten, Baume oder Schilder, aber auch
StraBenverlaufe und Flachen.

Im Ergebnis der Studie sind die extrahierba-
rendreidimensionalen Geometrie-undFarb-
informationen sowie deren semantische
Beschriftung, die aus hochauflésenden Bil-
dern rekonstruiert wurde, eine gute Grund-
lage zur Erstellung einer landmarkenbasier-
ten Karte fir UGVs. Dariber hinaus ist das
Konzept besonders interessant fir Gebie-
te, in denen keine Kartendaten vorhanden
sind oder es starke Veranderungen seit der
letzten Vermessung gegeben hat. Des Wei-
teren liefert die Beriicksichtigung des Stra-
Benverlaufs  wert-
volle Informationen
zur Lokalisierung in-
nerhalb einer Karte,
aber auch zur Quer-
fuhrung des UGV.

In einer weiteren vom
BAAINBw beauftrag-
ten Studie wird ak-
tuell untersucht, wie
man  vorhandene
Karteninformatio-
nen in den Lokalisie-

Inertial- und Odometriesensorik verwendet
und in einem probabilistischen, graphenba-
sierten SLAM-Verfahren zur Bestimmung der
globalen Position fusioniert. Eine ausfiihrli-
che Evaluierung und Erprobung wurde auf
dem Standortlbungsplatz Minchen sowie
auf dem Campus der Universitat der Bundes-
wehr Minchen durchgefiihrt.

Ausblick

Um Entscheidungen autonom zu treffen, be-
ndtigen autonome Fahrzeuge eine Vielzahl
von Informationen. Aus diesem Grund tatigt
die Automobilindustrie sehr groBe Anstren-
gungen im Bereich der Kartenerstellung fir
autonome Fahrzeuge.

Hochgenaue zivile Karten, wie z.B. vom
Hersteller Here, werden vor allem ftr Au-
tobahnen und den stadtischen Bereich er-
stellt, in denen viele potentielle Kunden-
fahrzeuge mit Assistenz- und Autonomie-
funktionen unterwegs sind. Neben der Kar-
tenerstellung ist auch das Karten-Update
von Bedeutung. Vor allem bei Ansatzen, die
mittels Fahrzeug-zu-Fahrzeug- oder Fahr-
zeug-zu-Infrastruktur-Kommunikation Kar-
tendaten austauschen, stellen sich Fragen
wie , Kann ich den Daten vertrauen?” oder
,Sind diese Daten besser als meine?”

Auch die Frage der Sensorik ist zu klaren:
Beim Einsatz von UGVs sind aus taktischen
Griinden sicherlich nicht in allen Einsatzsze-
narien aktiv strahlende Sensoren erwiinscht.
Hier ist zu untersuchen, ob und wie die bisher
mit LIDAR-Sensoren getesteten Algorithmen
zur Landmarken-Detektion auch mit passiver
Sensorik wie Stereo-Kameras nutzbar sind.
Fahrzeuge mit Assistenz- und Autonomie-
funktionen sind die Zukunft, da sind sich

Abbildung 3: Visualisierung der erkannten
Landmarken, die mithilfe von kiinstlicher
Intelligenz aus LiDAR-Punktwolken und
Kamerabildern erkannt wurden:

rungsprozess eines
SLAM-Verfahrens in-
tegrieren kann. Wie
bereits erwahnt, ist

die Experten sowohl im zivilen als auch
militarischen Umfeld einig. Im zivilen Be-
reich hat sich die Phase der ersten Eupho-
rie gelegt. Derzeit geht man davon aus,

Baume (griin), Biische (rot)

Uber schmalbandigen Funk Ubertragen las-
sen. Dies ist zum Beispiel fur den aufgesplit-
teten Konvoi erforderlich, damit das Fuh-
rungsfahrzeug seinen gefahrenen Pfad in-
klusive erkannter und kartierter Landmarken
an die Folgefahrzeuge Ubermitteln kann. Da
die Landmarken als geometrische Punkte in
der Karte reprasentiert werden, ist die Kar-
te auch vom Menschen lesbar und erwei-
terbar. Durch die einheitliche Beschreibung
der Landmarken ist zusatzlich die Unabhan-
gigkeit von der verwendeten Sensorik ge-
geben. In einem Experiment wurde unter-
sucht, inwieweit eine aus Luftbildern er-
stellte Karte zur Lokalisierung eines UGV
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SLAM definiert als die Lokalisierung in ei-
ner selbst und simultan erstellten Karte. Die-
ses Konzept wurde durch den ,Map-Awa-
re SLAM"-Ansatz erweitert: Bei diesem neu-
artigen Konzept werden Karteninforma-
tionen aus unbekannter Quelle in ein On-
line-SLAM-Verfahren probabilistisch integ-
riert. Somit kdnnen zum einen die vorhande-
ne Kartendaten helfen, die Lokalisierung zu
stiitzen und zu verbessern, und zum anderen
koénnen die Karten bei erfolgreicher Lokalisie-
rung erweitert werden.

Um nun die Position, Geschwindigkeit und
Orientierung des UGV zu bestimmen, wer-
den verschiedene Messungen fusioniert. Ne-
ben der landmarkenbasierten Lokalisierung
zur Bestimmung der globalen Position wur-
de in dieser Studie die im UGV verfligbare

dass noch einiger Entwicklungsaufwand
notwendig ist und gerade im innerstadti-
schen Bereich noch einige Jahre vergehen,
bevor autonome Fahrzeuge im gemischten
Verkehr wie selbstverstandlich mitfahren.
Der militarische Bereich profitiert allerdings
nur teilweise von den Fortschritten im Zivi-
len, da seine Anforderungen unterschied-
lich sind und die meisten Kl-Datensatze fur
Autobahnen und innerstadtische Szenari-
en erstellt wurden.

Neben den vielen technischen Herausfor-
derungen mdssen auch ethische Fragen
geklart werden. Wie soll ein Fahrzeug re-
agieren, wenn es keine Mdglichkeit zur
Unfallverhinderung gibt? Soll das Auto in
einem solchen Fall eine Entscheidung tref-
fen kénnen? [ |
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Aktuelle Entwicklungen im Bereich
offene Architekturen wie GVA oder NGVA

Matthias Renner

ffene Architekturen wie der briti-
sche GVA-Standard (Generic Ve-
hicle Architecture) oder NATO
Generic Vehicle Architecture
(NGVA, STANAG 4754) sind bei aktuellen
Fahrzeugprogrammen in GroBbritannien
oder Australien in der Umsetzung. Auch
das niederlandische Programm FOXTROTT
und in Deutschland D-LBO (Digitalisierung
landbasierter Operationen) gehen zukiinf-
tig als bilaterales Gemeinschaftsprojekt
TEN (Tactical Edge Networking) ins Ren-
nen. Hierbei handelt es sich um die Ver-
schmelzung der groBen Digitalisierungs-
programme beider Lander unter Ausnut-
zung gréBtmaoglicher Synergieeffekte. Ak-
tuell ist davon auszugehen, dass alle zu-
kunftigen Fahrzeugprogramme durch die
Vorgaben der angesprochenen Standards
maBgeblich beeinflusst werden.
Wie bereits 2018 hier im Report angekiin-
digt, hat roda eine ganze Produktfamilie ent-
wickelt, um alle spezifischen Bedarfe seitens
der Nutzer abdecken zu kénnen. Die Erfah-
rungen der letzten Jahre haben allerdings
eindeutig gezeigt, dass eine hundertpro-
zentige Umsetzung der Standards sich nicht
mit den realen Nutzerforderungen deckt. Es
liegt in der Natur der Sache, dass die Pflege
dieser umfangreichen Architekturen und re-
gelmaBigen Updates einer gewissen Trag-
heit unterworfen ist, die in keiner Weise mit
der Schnelllebigkeit gerade im Bereich Digi-
talisierung Schritt halten kann.
roda setzt genau an diesem Punkt an und
nutzt Komponenten, die bereits deutliches
Aufwuchspotential aufweisen. Somit kdnnen
neue Anforderungen, die tber die bekannten
Standards hinausgehen bereits im Vorfeld ab-
gefangen werden und die Zukunftssicherheit
der Systeme gewahrleistet werden.

Matthias Renner ist Produkt-
Manager roCCs12x bei der
roda computer GmbH.

Gerade im Bereich Auflo-
sung von Displays zeichnet
sich ein Trend ab, dass Full
HD (1920x1080) als ein Mi-
nimum angesehen wird, um
das Potential moderner Ka-
merasysteme voll ausschop-
fen zu kodnnen. , Situational
Awareness” ist der Punkt,
der zum Einsatz zahlrei-
cher Kameras pro Fahrzeug
fihrt, um z.B. eine Rund-
umsicht realisieren zu kon-
nen. Der Einsatz zahlreicher
HD-Kameras stellt enorme
Anforderungen an die gesamte videoverar-

beitende Infrastruktur. Gerade auch dann,

wenn mehrere Quellen fusioniert werden

und als Gesamtansicht dargestellt werden.
Performante Prozessoren und eine leistungs-
fahige Bildverarbeitung werden hier einge-
setzt, um Engpasse zu vermeiden und La-
tenzen auf ein Minimum zu reduzieren. Be-
zUglich Bandbreite im Netzwerk bietet ro-
da 10-Gbit/s-Ethernet nicht mehr als Option
an, sondern sieht diese Fahigkeit bereits als
Grundkonfiguration vor. Der Trend geht ein-
deutig zu einer immer héheren Anzahl von
Kameras.

Neben der reinen Hardware darf hier nicht
vergessen werden, dass auch eine Software-
applikation (Middleware) zum Einsatz kom-
men muss, die den Standards genlgt und
viele Funktionen abbildet. Die Hauptaufgabe
der Software — um nur eine zu nennen — ist
die Priorisierung, welche Informationen an
welchem Anzeigegerat dargestellt werden.

Auch Upgrades oder Kampfwertsteigerun-
gen von Bestandsfahrzeugen kénnen durch
den Einsatz von ,Legacy Adaptern” nach
aktuellen Standards realisiert werden. Diese
Adapter erméglichen die Einbindung von al-
ten bzw. vorhandene Sensoren und Aktoren
und erlauben somit auch die schrittweise Di-
gitalisierung von Gesamtsystemen.

Im April 2020 unterzieht roda ein Vorserien-
muster der ,roda Common Crew Station”
(roCCs) ersten Performancetests. Parallel da-

roCCs12x — roda Common Crew
Station (Smart Display)

zu befindet sich ein Smart Display bereits in
der Einsatzerprobung, was einen mal3geb-
lichen Teil der QualifikationsmaBnahmen aus-
macht. Nach erfolgreichem Abschluss die-
ses Meilensteins ist ein Anlauf der Serienfer-
tigung Mitte 2020 zu erwarten.

roda hélt an seinem bewahrten Kurs fest, dem
militarischen Kunden die gréBtmagliche Un-
terstitzung zu bieten und als kompeten-
ter Partner einen gréBeren Aufgabenbereich
abzudecken. Zukinftig kénnte durch den
querschnittlichen Einsatz von immer mehr be-
wahrter roda-IT in den Fahrzeugprogrammen
die Logistikkette klein gehalten werden und
auch das Anderungswesen und/oder das Ob-
soleszenz-Managementkénnen hiervon durch
eine deutliche Vereinfachung profitieren.

roda

solid ITsalutions

roda computer GmbH
Matthias Renner
Produkt-Manager roCCs12x
LandstraBe 6

77839 Lichtenau
m.renner@roda-computer.com
www.roda-computer.com
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Fuhren und Kommunizieren
mit den Systemen der ATM

AIM

Tec-Knowledge

Das Generieren von Informationstiberlegenheit als Voraussetzung fir die Wirkungstberlegenheit
ist Aufgabe der Fahrzeug-IT. Dies erfordert das Vernetzen von Sensoren, Fahrzeugen und Befehls-
standen. Zugleich ist die stete Funktionsfahigkeit der IT-Systeme zu sichern.

ie ATM ComputerSysteme GmbH
entwickelt Mensch-Maschine-
Schnittstellen sowie Systemlo-
sungen fir die Kommunikation.
Die Life Cycle Software der ATM garan-
tieren das Funktionieren im Einsatzraum.

Mensch und Maschine
im Fokus

Als Plattformen sind die Fahrzeuge in ei-
nem Verbund digitaler Systeme zum Ver-
arbeiten und Ubertragen von Daten inte-
griert. Zentrale Knoten dieses Netzes sind
der Mensch, der Informationen im Fahr-
zeug in Entscheidungen umsetzt, und der
taktische Router, der die Fihrungsmittel
und Anwendungen mit dem Systemver-

bund vernetzt. Die Systemlésungen der
ATM verknipfen Sensoren und Anwen-
dungen innerhalb des Fahrzeugs und ver-
binden nach auBen.

Anbinden von Funk und Draht

Den interoperablen Austausch von Infor-
mationen von Anwender zu Anwen-
der und von Fahrzeug zu Fahrzeug wi-
ckelt der Taktische Service Provider der
ATM ab. Als das Kernelement im Kom-
munikationsverbund errichtet dieser ein
sich-selbstorganisierendes, mobiles Ad-
hoc-Netzwerk (MANET). In dieses inte-
griert er alle Ubertragungsmittel in ein
einheitliches und grundsatzlich IP-fahi-
ges Netz. Der Taktische Service Provider
bindet somit beste-
hende wie zukinf-
tige heterogene,
schmal- und breit-
bandige Funk- und
Drahtnetze sowie
die Applikationen
an. Damit erzeugt
dieser die kommu-
nikationstechni-
sche Infrastruktur
und erweist sich

Der ATM-Kommunikationsserver sichert die streit-
kraftelibergreifende Kommunikation und gehort zur

Standardausstattung des Heeres

ATM CENTURION i7
Fahrzeugrechner

Fotos und Grafiken: ATM

als Backbone der taktischen Kommuni-
kation.

Als taktischer Router nimmt der Takti-
sche Service Provider auf dem Gefechts-
feld die Spezialbehandlung von Blue Force
Tracking, VolP-Telefonie, Ubertragen
von analoger und verschlisselter digita-
ler Sprache Uber VHF und UHF sowie la-
tenzfreien Video- und Dateitransfer wahr.
Basis bildet der im Heer eingefiihrte ATM
Kommunikationsserver.

Die Schnittstellen
zum Menschen

Der Verfugbarkeit taktischer Daten im
Verbund folgen Anforderungen an die
Mensch-Maschine-Schnittstelle. Fir La-
gebeurteilung und Entscheidungsschluss
sind die Eigenschaften von Anzeige- und
Bediengeraten wesentlich. Sie beeinflus-
sen das Wahrnehmen der angezeigten In-
formationen und die Reaktionsfahigkeit
der Mannschaft. Die ATM berticksichtigt

Die skalierbare VistaMaster
Display- und Panel-PC-Familie
ist PCAP-fahig und erfiillt auf
Anforderung die funktionale
Sicherheit nach DIN EN 61508




Admin-Tools

Life Cycle Software der ATM

fur ihre Bediengerate, Display- und Pa-
nel-PC-Lésungen die Lesbarkeit und die
Betrachtungswinkel unter allen Bedingun-
gen sowie die Bedienbarkeit unter allen
Umweltbedingungen. So versetzen die
multitouchfahigen Displays der ATM den
Bediener in die Lage, gleichzeitig mehrere
Bertihrungspunkte zu erfassen. Dies bie-
tet mehr Optionen zum Steuern der An-
wendung.

Die Displayldsungen der ATM sind in Be-
zug auf Skalierung und Funktionsumfang
an den Arbeitsplatz von Fahrer, Systembe-
diener oder Kommandant adaptierbar. Das
bringt Einsatzzwecke vom Display, Tochter-
display oder Heckdisplay, Gber ein Display
mit Terminalfunktion, bis hin zum zentralen
Bedien- und Anzeigegerat hervor.

Das Herz der Fahrzeug-IT

Erfassen, Verarbeiten und Verteilen von
Sensordaten und taktischen Informatio-

nen Ubernehmen die Ser-
ver- und Computerlésungen
der ATM. Sie optimieren
die Informationen flr Soft-
wareoberflachen und den
Kommunikationsverbund,
bilden gesicherte VLANSs
und latenzfreies Verteilen
der Informationen, fihren
managed/unmanaged Swit-
che der ATM mit LWL und
bidirektionale DatenUber-
tragung durch.

Einhalten funktio-
naler Sicherheit

Sind sicherheitskritische Einrichtungen be-
troffen, zieht die ATM fUr ihre Systeme die
funktionale Sicherheit nach DIN EN 61508
heran. Softwareentwicklungen gewahr-
leisten, dass die Hardware das Sicherheit-
sintegritatslevel (SIL) erfullt. Die ATM rea-
lisiert dies fur zentrale
Steuer- und Schaltge-
rate, Bedien- und An-
zeigegerdte und ma-
nuelle Kontrolleinrich-
tungen.

Sicherstellen
der Funktions-
fahigkeit

Das vernetzte Ge-

fechtsfeld verlangt die
permanente Funkti-

Bedien- und Anzeigegerate
der ATM, z. B. als
Systembediengerat

IT-Report+ 2020

onsfahigkeit der Fahrzeug-IT-Systeme. Mit
Life Cycle Softwares unterstlitzt die ATM
den Bediener im Einsatz, den Administra-
tor und den Instandsetzer und erhéht die
Einsatzbereitschaft des Fahrzeugs.

Als  Online-Funktionstberwachung si-
chert SysMon die Einsatzbereitschaft der
IT-Ausstattung im operationellen Einsatz.
SysCheck lokalisiert Fehler in KommSer-
ver, CENTURION, VistaMaster und 3rd
Party Hardware.

Die Prufsoftware DIANA diagnostiziert
Fehler in IT-Rlstsatzen und unterstitzt
effizient das Warten in der Instandhal-
tungsstufe 2. Das Rescue-System dient
dem Sichern und Wiederherstellen der
operationellen System-Partition. Wah-
rend die Admin-Tools Systemadministra-
toren bei der Administration von Rech-
nersystemen entlasten.

ATM-Fahrzeugserver

-

Systemkompetenz
fur alle Situationen

Kommunizieren und Vernetzen, Steuern
und Uberwachen, Kontrollieren und Uber-
prufen — die ATM bietet individualisierte
Losungen in Hardware und Software zum
Durchfuhren von Einsatzen auf dem digi-
talisierten Gefechtsfeld.

AV

Tec-Knowledge

ATM ComputerSysteme GmbH
Max-Stromeyer-StraBe 116

78467 Konstanz

Tel.: +49 7531 80 83
info@atm-computer.de
www.atm-computer.de
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Technische Grundlagen
der Wellenformen

Autorenteam Rohde & Schwarz

Eine Wellenform ist die Darstellung eines Signals als Verlauf der Amplitude Uber der Zeit.
Dabei werden samtliche Funkibertragungsfunktionen einer Verbindung Ende-zu-Ende,
d. h. vom sendenden bis zum empfangenden Teilnehmer und umgekehrt, berticksichtigt.

N

Layer 5.7 Applications _%
[Applcaliong fe.g . Vol SMS. BFT, SHNMP) 3
=)

Layar 4 Transporl layer K
{Transpart (a.g TCP 1 UDP) 5
o<

Layer 3 Network layer 8

| Kebwork) {IP-Routing 2

2 e

Layer 2 S
__oy || HOR Al LR LPD ¢
Layper 1 Sis SIS Sia SIS %
[PHY IG]

HDR: High Data Rate (hohe Datenrate);
AJ: Anti-Jam (Modus gegen Storer);
LR: Long Range (grofRe Reichweite);

LPD: Low Probability of Detection (gerin-

ge Entdeckungswahrscheinlichkeit);
SiS: Signals in Space (Funksignale im

freien Raum)

o Auf der Bitlibertragungsschicht (Layer 1,
Physical Layer, PHY) und der Sicherungs-
schicht (Layer 2, Data Link Layer, DLL)
des ISO/OSI-Referenzmodells lassen sich
unterschiedliche Betriebsarten fir eine
IP-fahige Wellenform implementieren.

e Die Schichten 1 und 2 werden als Signals
in Space (SiS) zusammengefasst:

— SiS stellt die Kanalzugriffssteuerung
(Channel Access Control) zur Verfu-
gung,

— SiS wandelt Bits und Bytes in Funksig-
nale um und umgekehrt.

— Die Verwendung des IP-Protokoll-
stacks ermoglicht eine nahtlose Ver-
netzung Uber alle SiS.

Einsatzszenarien

Die unterschiedlichen Wellenformen, die
mit softwaredefinierten Funkgeraten einge-
setzt werden, mussen alle relevanten An-
wendungen und Anforderungen abdecken
wie z. B. Lagebild durch Standbild- und

Live-Video-Ubertragungen, operationelle

Einsatzflhrung sowie sichere Sprachkom-

munikation. In der Entwicklung und dem

Design von Wellenformen sind verschiede-

ne Aspekte zu berlcksichtigen:

® Robustheit und Mobilitat,

o Storfestigkeit,

e geringe Entdeckungs- und Erfassungs-
wahrscheinlichkeit

¢ hohe Datenraten

¢ groBe Reichweite und Abdeckung,

¢ Vernetzungsfahigkeit (MANET; Aufbau
mobiler Ad-hoc-Netze) und Servicequa-
litat (QoS)

e Anpassbarkeit.

Die einzelnen Eigenschaften beeinflussen

sich zum Teil gegenseitig. Unterschiedli-

che Wellenformen sind erforderlich, um die

Kommunikation (Sprache & Daten) an das

jeweilige Einsatzszenario anzupassen.

Beispiel: Eine Wellenform fur die Luft-Bo-

den-Kommunikation muss auch bei der ho-

hen Geschwindigkeit fliegender Plattfor-

men definitionsgemaB funktionieren und

daher Mechanismen zur Kompensation des

Dopplereffekts aufweisen. Fir Boden-Bo-

den-Kommunikation hingegen besteht die-

se Forderung nicht.

Wellenformen fiir Line-Of-Sight
(LOS)-Verbindungen

Wellenformen mit LOS-Fahigkeit (Funkdber-
tragung analog einer Sichtverbindung) be-
notigen keine feste Infrastruktur wie z. B.
Basisstationen. Diese Wellenformen sind
fur den Betrieb unter schwierigen Umge-
bungsbedingungen konzipiert, wobei un-
bedingt sichergestellt werden muss, dass
mangelnde Netzstruktur nicht zu Stérun-
gen oder Ausfall der Kommunikation fihrt.
Alle LOS-Wellenformen sind so ausgelegt,
dass bei Punkt-zu-Punkt-Verbindungen sehr
groBBe Reichweiten erzielt werden kénnen.
LOS-Wellenformen fur taktische Anwen-

dungen werden hauptsachlich im Bereich
von 30 MHz bis 600 MHz eingesetzt, mit
dem Schwerpunkt auf wenigen Frequenz-
bandern. Militarische Wellenformen bieten
Sicherheitsmerkmale auf héchstem Niveau,
basierend auf COMSEC- und TRANSEC-F&-
higkeiten wie z. B. Verschlisselung und Fre-
guenzsprungverfahren. Im militarischen Be-
reich ist durch leistungsstarke HF-Frontends
auBerdem Storresistenz implementiert; die-
se Frontends kénnen groBBe Signale mit en-
gem Frequenzabstand ohne Beeintrachti-
gung der Empfangseigenschaften verarbei-
ten.

Diverse Wellenformen etwa der SOVERON
WAVE-Familie bieten optimale Moglichkei-
ten fir die sichere Ubertragung hoher Da-
tenraten in Umgebungen mit hoher Stérbe-
lastung fur diverse Boden-Boden-, Luft-Luft-
und kombinierte Boden-Luft-Boden-Szena-
rien. Mit SOVERON WAVE kénnen Sprache
und Daten gleichzeitig Ubertragen werden,
womit sich die Anzahl zuséatzlich erforderli-
cher Funkgerate erheblich verringert. Mittels
adaptiver IP-Vernetzung tber groBe Band-
breiten tragen die Wellenformen zu einem
verbesserten Lagebild bei. Die integrierte Fa-
higkeit zum Aufbau mobiler Ad-hoc-Netze
(MANET) erméglicht eine kontinuierlich sta-
bile Kommunikation innerhalb agiler Netze,
d.h. sich in Bewegung befindender Netz-
teilnehmer.

Wellenformen fiir Beyond-Line-
Of-Sight (BLOS)-Verbindungen

BLOS-Verbindungen (Funkibertragung
Uber die Sichtverbindung hinaus) dienen
hauptsachlich dem Zweck, Kommunikati-
on Uber groBe Reichweiten zu ermdéglichen,
ohne dass feste Infrastruktur erforderlich
ist. Die Funkkommunikation im HF-Bereich
bietet einen groBen Vorteil: Elektromagne-
tische Signale zwischen 1,5 MHz und 30
MHz werden an der lonosphare reflektiert,



und mit diesem Effekt lassen sich extrem
groBe Reichweiten von mehreren Tausend
Kilometern zwischen Sender und Empfan-
ger erzielen.

Moderne ALE-Standards (ALE: Automatic
Link Establishment) erméglichen den au-
tomatischen Verbindungsaufbau zwischen
Kommunikationspartnern zu jeder Zeit und
unter allen ionospharischen Bedingungen.
Die dabei eingesetzten Verfahren nutzen In-
formationen zur Sonnenaktivitat, zur geo-
graphischen Position der Kommunikations-
partner und der exakten Zeit. Der verfligba-
re Frequenzbereich wird gescannt und mit
dem verfligbaren Frequenzbereich poten-
tieller Kommunikationspartner koordiniert.
Die Ergebnisse moglicher Verbindungen in
Abhangigkeit von der Frequenz werden in
den Funkgeraten gespeichert und laufend
aktualisiert.

Mit der Entwicklung neuer Technologi-
en wie Wideband HF (WBHF) ist die Kom-
munikation im HF-Bereich nicht mehr auf
die Sprachiibertragung bzw. die Ubertra-
gung sehr niedriger Datenraten reduziert.
Sie kann nun auch Daten, Bilder und Video
Uber IP-Technologie Ubertragen und somit
zu einer kostenglnstigen und schnell ver-
fugbaren Alternative zur Satellitentbertra-
gung werden.

Die taktische Kommunikation

lasst sich durch den Einsatz
unterschiedlicher Wellenfor-
men optimieren

e Portabilitat der Applika-
tionssoftware zwischen
unterschiedlichen SCA-
Implementierungen,

e verkirzte Entwicklungs-
zeiten fur neue Wellen-
formen durch die Wie-
derverwendung von
Softwaremodulen.

Interoperabilitat spielt nicht

nur flr den Schutz nationa-

ler Interessen eine wichtige

Rolle; sie ist auch unerlass-

lich fur alliierte Missionen.

ESSOR

Mitte Dezember hat der Deutsche Bundes-
tag im Haushalts- und Verteidigungsaus-
schuss dem Beitritt zu ESSOR (European Se-
cure Software Defined Radio) zugestimmt,
der transeuropaischen Interoperabilitatsin-

itiative fUr Streit-

krafte auf der tak-

tischen  Ebene.
Umsetzung technischer Fihigkeiten in operativen Nutzen: Mit der Billigung
Technische Fahigkeiten Operationelle Vorteile der  Beitrittsvor-
lage wurde auch
- |P |::> Vermetzungsfihigkeit S;Eiecjzgnjé? Igi-
. Sprache & Dat liel -
MANET prache aten paralle fenden Stufe OC
(Operational Ca-

SCA-Architektur Interoperabilitat p

=

fiir militrische SDOR

[twilstraitkraftabezogen,
teilstraitkraftedbergreifend,
multinaticnal]

pability) der ES-
SOR-Breitband-

Ldsungen mit hohem
Sicherheitsstandard

=)

Informationssicherheit
[winschlieRlich nationaler Sicherheit)

wellenform  mit
auf den Weg ge-
bracht, die ein Teil

= Breitband-Technologie
» Multiband-Technologie

Hohe Datenraten
Weiter Frequenzbereich

des GroBvorha-
bens ,Digitalisie-
rung landbasier-
ter Operationen”

(D-LBO) ist. Rohde

Beispielsweise bietet die Verwendung

SCA-basierter Wellenformen (SCA: Soft-

ware Communications Architecture) fur

softwaredefinierte Funkgerate (Software

Defined Radios, SDR) folgende Vorteile:

e Unabhangigkeit der Software von spe-
zifischen Hardwarel6sungen,

o Skalierbarkeit hinsichtlich der Funkka-
nale und Funkplattformen (von Hand-
funkgeraten bis zu Versionen fur flie-
gende Plattformen),

& Schwarz ist als
nationaler Champion benannt und in den
Kreis der seit dem Jahr 2008 ESSOR reali-
sierenden Unternehmen aus den Mitglieds-
staaten eingetreten.

ESSOR iist ein von der OCCAR (die gemein-
same Organisation fUr Ristungskooperati-
on) gefuhrtes Langzeitprojekt, in dem ltali-
en, Spanien, Frankreich, Finnland, Polen und
nun Deutschland mit je einem ,,nationalen
Champion” das Gemeinschaftsunterneh-
men a4ESSOR S.A S. filhren. Ubergeordne-

tes Ziel ist die Weiterentwicklung der Fahig-
keiten im Bereich der sicheren Kommunika-
tionstechnologien zur Verbesserung der In-
teroperabilitat der Streitkrafte. Konkret be-
schreibt ESSOR OC1 die gemeinsame Ent-
wicklung und Fortschreibung einer intero-
perablen, vertrauenswirdigen, robusten
und breitbandigen Funkwellenform fir die
Vernetzung der Streitkrafte.

Rohde & Schwarz ist auf dem Gebiet der
Software Defined Radios und dazugeho-
riger Wellenformen durch langjahrige Ei-
genentwicklungen sowie das fur die Bun-
deswehr 2020 erstmals in Serie zulaufen-
de SOVERON D (bekannt aus dem Ent-
wicklungsprojekt SVFuA) daflr bestens
aufgestellt.

Die Im Rahmen von ESSOR OC1 entstehen-
de Wellenform HDRWF (High Data Rate Wa-
veForm) ist fur die operative wie taktische
Truppenfiihrung und IP-Vernetzung auf den
Ebenen Brigade, Bataillon und darunter aus-
gelegt. Sie zeichnet sich durch eine flexib-
le Konfiguration und Anpassungsfahigkeit
an anspruchsvolle Szenarien aus und bietet
den Soldatinnen und Soldaten auf ihren na-
tionalen Funkgeratesystemen flexible robus-
te MANET-Netze fur multinationale Einsat-
ze und im Rahmen der Landes- und Biund-
nisverteidigung.

ESSOR wird durch den Européischen Vertei-
digungsfonds auch um weitere Wellenfor-
men wachsen, etwa flr spezielle Anwen-
dungsfélle oder fur luftgestitzte Operati-
onsfuihrung. Die Zusammenarbeit der eu-
ropaischen Industrie und die Bereitstellung
des modernsten am Markt verfligbaren SDR
in Form des SOVERON D, wird GroBvorha-
ben wie D-LBO der Bundeswehr einen ge-
waltigen Schritt in der vernetzten, gesicher-
ten und storfesten Ubertragung von Spra-
che und Daten weiterbringen. [ |
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Bittium

Lieferung der nachsten Generation
robuster taktischer SDR

Die Tactical Wireless IP Network (TAC WIN) Funkgeratefamilie des finnischen Unternehmens Bittium
ist weltweit im Einsatz. Nun beginnt eine grof3 angelegte Lieferung einer neuen Produktfamilie
taktischer Software Defined Radios (SDRs) der nachsten Generation. Diese neue Generation umfasst
das Bittium Tough SDR Handheld fUr abgesessene Soldaten und das Bittium Tough SDR Vehicular

fUr Fahrzeugeinrichtungen.

ie taktischen Funkgerate sind das
Ergebnis langjahriger Forschung
und Entwicklung von softwarede-
finierten Funkgeraten sowie der
Entwicklung von taktischen Netzwerkld-
sungen. Nach dem Erfolg des Bittium TAC
WIN als drahtloses Backbone-Netzwerk fur
die Modernisierung der taktischen Kom-
munikation erweitert die neue Geratefami-
lie das Produktangebot auf taktische Funk-
gerate fUr einzelne Soldaten und Fahrzeu-
ge. Dies erméglicht die Ubertragung von

Taktische SDR-L6sungen
von Bittium

54

Breitband-Daten und Sprache an alle mobi-
len Truppenteile, von der Brigadeebene bis
hin zum gesamten Gefechtsfeld.

Die Handfunkgerate und Fahrzeugfunkge-
rate kédnnen allein oder zusammen mit dem
TAC WIN-Netzwerk eingesetzt werden,
um eine verlassliche Lage in Echtzeit zu er-
zeugen und auszutauschen, einschlieBlich
Standort-, Bild-, Sprach-, Video- und Sen-
sordaten. Dies verbessert die Leistung und
die Kampfkraft der taktischen Truppen. Die
FUhrung der Soldaten und Einheiten wird
zudem auf der Grundlage des aktuellen La-
gebildes und der zuverlassigeren Verbin-
dungen erleichtert.

Fotos: Bittium

Interoperabilitat mit ESSOR

Die beiden Funkplattformen sind mit ei-
nem Satz von Wellenformen versehen.
Sie kédnnen mit der Breitband-Bittium TAC
WIN Wellenform, die bereits mit dem Bitti-
um TAC WIN-System in Betrieb ist, und der
proprietaren Bittium Narrowband Wellen-
form verwendet werden. Die dritte Option
besteht darin, die ESSOR High Data Rate
Wellenform zu verwenden. Bittium ist seit
der Einfihrung des European Secure Soft-
ware Defined Radio (ESSOR)-Programms,
mit dem die EU eine einheitliche Wellen-
form entwickeln und zur Verfigung stel-
len will, im Jahr 2009 ein nationaler Part-
ner. Derzeit verbessert das Programm die
operativen Fahigkeiten der ESSOR-Wel-
lenform. Mit der Wellenform werden der
Breitband-Datentransfer sowie die Zusam-
menarbeit und direkte Kommunikation
zwischen verschiedenen nationalen Trup-
pen auf der Patrouillenebene bereits mit
ESSOR ermoglicht.

Die Hand- und Fahrzeugfunkgerate kon-
nen flexibel die am besten geeignete Wel-
lenform mit der besten Anpassung an die
Bedingungen und den Auftrag verwen-
den. Die Verwendung mehrerer Wellen-
formen, auch gleichzeitig, verbessert dabei
die Kompatibilitdt und erméglicht Operati-
onen auf verschiedenen Ebenen und Mis-
sionen. Die Portabilitat der Wellenformen
ermoglicht die nahtlose Portierung von al-
teren oder nationalen proprietaren Wellen-
formen mit den nationalen COMSEC und
TRANSEC.

Das robuste SDR-Vehicular ist mit zwei
unabhangigen Kanalen ausgestattet, die
gleichzeitig eine Instanz von TAC WIN-,
ESSOR- oder Schmalbandwellenformen



ausfiihren kénnen. Dadurch kann das
Fahrzeugfunkgerat automatisch eine Ver-
bindung mit dem TAC WIN-Backbone
herstellen und autonom mit anderen tak-
tischen SDRs, wie z.B. dem Tough SDR
Handheld mit ESSOR oder der Schmal-
bandwellenform, vernetzt werden.

Losungen fiir abgesessene
Truppen

Das Bittium Tough SDR-Handfunkgerét lie-
fert Sprache und Daten Uber einen brei-
ten Frequenzbereich, von 30 MHz bis 2500
MHz, fur den abgesessenen Soldaten so-
wie Trupp- oder Zugfuhrer. Dieses einzig-
artig breite Frequenzband verbessert die
Uberlebensfahigkeit im Kampf erheblich.
Das Funkgerat eignet sich perfekt als Er-
satz fUr altere Handfunkgerate, die bei ver-
schiedenen Streitkraften immer noch im
Einsatz sind. Es tragt somit zur Modernisie-
rung der taktischen Kommunikationsinfra-
struktur bei, indem es Daten aus der Bewe-
gung, ein verbessertes Situationsbewusst-
sein und C2-Anwendungen flr abgesetz-
te Truppen ermoglicht. Nicht zu vergessen
eine auf den Nutzer optimierte Benutzer-
oberflache fir eine einfache und intuitive
Bedienung.

Die Verwaltung der Gerate im Einsatz
wird durch die taktische Geratemanage-
ment-Suite erleichtert, die es den Bedie-
nern beispielsweise ermdglicht,
den Funk Uber eine Web-Schnitt-
stelle zu konfigurieren und fern-
gesteuerte Software-Upgrades
durchzufihren. Das Funkgerat
verfligt auBerdem Uber eine si-
chere  Anwendungs-Sandbox,
die Flexibilitat fur die Integration

Bittium Tough SDR

Tactical Wireless IP Network
(TAC WIN) Funkgerate ermog-
lichen die Ubertragung von
Breitband-Daten und Sprache
an alle mobilen Truppenteile

verschiedener C2-Anwendungen wie das
Battle Management System und/oder Blue
Force Tracking sowie andere kundeneigene
Konfigurationen bietet.

Zu den weiteren Merkmalen des Hand-
held gehoren die kabelgebundene oder
drahtlose Integration mit taktischen
COTS-Tablets oder Smartphones, ein-
schlieBlich der extrem sicheren Smart-
phones der Bittium Tough Mobile Pro-
duktfamilie mit Android OS.

Die Einfiihrung beginnt
in Finnland

Zunachst beginnt Bittium mit den grof3
angelegten Lieferungen der robusten
SDR-Funkgerate an die finnischen Streit-
krafte. Die Hand- und Fahrzeugfunkgera-
te erneuern den bestehenden Bestand an
Funkgeraten in den finnischen Streitkraf-
ten mit modernen, breitbandigen Daten-
Ubertragungsfunkgeraten. Hierdurch wird
die Neuausrichtung und Digitalisierung der
finnischen Streitkrafte unterstatzt, dies im
Zusammenspiel mit Bittium TAC WIN, das
bereits von den finnischen Streitkraften ein-

IT-Report+ 2020

gesetzt wird. In der ersten Phase gehen die
neuen taktischen Funkgerate an das finni-
sche Heer.

Der Vertrag zwischen Bittium und den fin-
nischen Streitkraften umfasst neben dem
urspringlichen Auftrag von bis zu 10,5 Mil-
lionen Euro weitere Kaufoptionen im Wert
von bis zu 207 Millionen Euro. Dement-
sprechend haben die finnischen Streitkrafte
eine Option auf den Kauf zusatzlicher tak-
tischer Funkgerdte und des entsprechen-
den Zubehors, der Ausbildung und des Sys-
temmanagements fUr den Einsatz bei Heer,
Luftwaffe und Marine.

Weitere Kunden

Bittium hat auch die Tough SDR Vehicu-
lar Radios zusammen mit der ESSOR HDR
Wellenform an die Pilotfahrzeuge des VCR
8x8-Fahrzeugprogramms des spanischen
Heeres geliefert, um die Fahigkeiten und
die Leistung des Systems zu demonstrieren.
Dariber hinaus begannen Ende 2019 die
Lieferungen an die estnischen Streitkraf-
te. In Estland wird mit der Lieferung von
Bittium Tough SDR-Funkgeraten und den
Produkten des Bittium TAC WIN-Systems
die Reform zur Verbesserung der IP-Da-
tenlbertragungsfahigkeit und -verfigbar-
keit der estnischen Landstreitkrafte fort-
gefuhrt.

Auch Osterreich modernisiert seine takti-
sche Kommunikation mittels des Bittium
TAC WIN-Systems als neues IP-basiertes
taktisches Kommunikationssystem fiir die
Osterreichischen Streitkrafte.

Die nahtlos miteinander verbundene, kon-
figurierbare Familie von taktischen Funkge-
raten wird Kunden in aller Welt angeboten.
Die Funkgerate sind in der Lage hochmo-
bile Truppenteile zu unterstitzen, die ein
widerstandsfahiges, anpassungsfahiges
und sicheres Netzwerk aufbauen missen.
Zusammen mit Bittium TAC WIN spiegelt
das gesamte Portfolio eine Designphiloso-
phie wieder, die auf verbesserte Benutzer-
freundlichkeit, einfache Wartung und leich-
te Konfigurierbarkeit abzielt.

Bittium

Bittium Germany GmbH
Thomas Zieger

Rosenheimer Str. 143 C

81671 Munchen, Deutschland
Tel.: 0160 — 90633833
thomas.zieger@bittium.com
www.bittium.com



IT-Report+ 2020

{(C Imfradex

Kommunikation und
Gehorschutz fir Spezialisten

Kristallklare Kommunikation in lauten Umgebungen in Verbindung mit Gehoérschutz und der
hervorragenden Wahrnehmung von Umgebungsgerauschen ist flr Soldaten und Gesetzes-
hiter, wie beispielsweise Polizisten, ein taktischer Vorteil und im Zweifel ein Lebensretter.

Beeintrachtigung des Gehors
ist kritisch

Sicherheitskrafte und Militareinheiten im
Feld sind oft hohen und somit kritischen
Lautstarken ausgesetzt, die die Einsatz-
kommunikation beeintrachtigen und das
Gehor schadigen kénnen. Gehorschadi-
gung ist eine der am meisten vorkom-
menden Verletzungen aus dem aktiven
Dienst.

Die Gehorschadigung fuhrt zu einer re-
duzierten Wahrnehmung der Umge-
bung und reduziert die Fahigkeit, Gefahr-
dungen, Distanzen und die Lokalisierung
von Gerauschen korrekt wahrzunehmen.
DarUber hinaus erschwert es die Kommu-
nikation und Koordination fur taktische
Einsatzzwecke.

Erhalt der Umgebungs-
wahrnehmung

Der Schutz des Gehors ist nur ein Teil.
Der zweite Teil ist der Erhalt der best-
moglichen Umgebungsgerauschwahr-
nehmung. Die seit Jahren verflgbaren
Gehorschutzsysteme sind nicht immer
die beste Methode, denn einige Nutzer
wollten den zur Verfigung stehenden
Gehdrschutz einfach nicht tragen. Der
Grund ist sehr einfach, sobald der Hor-
sinn beeinflusst wird, fallt uns die Kom-
munikation schwerer und die Uberleben-
schance sinkt.

Die INVISIO Systeme nutzen neues-
te digitale Signalprozessoren, miniatu-
risierte Audio-Komponenten und ergo-
nomische Headset-Designs fir die be-
ste und natlrlichste Wahrnehmung
der Umgebung - auch unter schwie-
rigen Bedingungen. Moderne mini-
aturisierte Lautsprecher und Mikro-
fone reproduzieren den natirlichen
Klang. Digitale Signalprozessoren sorgen

Foto: Invisio

INVISIO
Im-Ohr-Headset

INVISIO Vi

Kommunikationseinheit

INVISIO Intel

Die INVISIO-L6sung basiert auf einem vollstandig
interoperablen System, bestehend aus der richtigen
Headset Losung sowie den dazugehorigen
Anschlusskabeln und den taktischen
Kommunikationseinheiten

dafur, dass die Umgebung naturlich und
verzerrungsfrei wahrgenommen wird,
gleichzeitig aber auch das Audio-Level
eine gefahrliche Schwelle nicht Uber-
schreitet.

Kristallklare Kommunikation —
auch unter schwierigen
Bedingungen

Die Kommunikationssysteme von
INVISIO Ubertragen kristallklar jeden
Befehl, auch bei widrigen Bedingungen
des taglichen Einsatzes. Eine Schlussel-
technologie hierbei ist die INVISIO-Kno-

chenschalltechnologie. Die Ubertragung
erfolgt — im Gegensatz zur klassischen
Sprachibertragung — nicht mit Schall-
wellen, sondern mit Vibration. Diese
wird mit einem In-Ohr-Mikrofon vom
Kieferknochen abgenommen. Dadurch
kann in nahezu allen Umgebungen die
Sprache extrem klar aufgenommen
und weitergegeben werden, auch beim
FlUstern.

Die INVISIO-Systeme kénnen einfach an
unterschiedlichste Kommunikationsmit-
tel wie Funkgerate, Mobiltelefone, Inter-
kom-Systeme, Computer oder dhnliches
angebunden werden.



perablen System, bestehend aus der
richtigen Headset-Losung sowie den
dazugehorigen Anschlusskabeln und
den taktischen Kommunikationsein-
heiten. Bei den Headsets gibt es In-
Ohr- und Uber-dem-Ohr-Varianten so-
wie wassergeschitzte oder leichte Va-
rianten. Die Kommunikationseinheiten
gehen von 1-kanaligen Varianten bis
zu einer 4-kanaligen Varianten fur
mehrkanalige Kommunikation.

Alle Systeme werden durch die pa-
tentierte INVISIO-IntelliCable®-Tech-
nologie unterstltzt. Die einzigartige
Erkennung unterstitzt die automa-
tische Erkennung bei Hot-Swap und
setzt automatisch die richtigen Audio-
Parameter. Durch diese Funktionalitat
wird neues Equipment einfach mit dem
richtigen Kabel angeschlossen.

Fakten zur Horschadigung
durch Larmbelastung

In den USA wurden im Jahr 2016
Uber 1,5 Milliarden US-Dollar fur
Verletzungen aufgebracht, die auf
Hérschadigungen durch Larmbelas-
tungen im Militar zurtickzufuhren
sind. Damit ist es die meist verbrei-
tete Arbeitsunfahigkeit.

Belastung durch gefahrlichen Larmist
kritisch, da das Gehor nicht repariert
werden kann.

Durch eine Horschadigung sinkt
auch die Lebensqualitat.

Quelle: US Department of Veteran Affairs

INVISIO-Systeme schiitzen
und befahigen

Langfristi indun
IMTRADEX liefert lhnen die INVISIO- ang st N Bindu 8

Lésung far ihre taktische Kommunika-
tion und den Schutz des Gehors. Ba-
sierend auf einem vollstéandig intero-

und Zusage

Bereits in Uber 50 Nationen wird das
System verlasslich und vom Nutzer
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akzeptiert eingesetzt. Mehr als
200.000 Systeme sind ausgeliefert und
werden weltweit in unterschiedlichs-
ten Einsatzgebieten und Klimazonen
genutzt. Die INVISIO erfullt zahllose
technische Regularien und Standards
und hat ein umfangreiches Qualitats-
managementsystem. Das Verstandnis
fir Qualitat ist ein essentieller Faktor
fur den taglichen Einsatz der Produkte
in den hartesten Umgebungen auf der
ganzen Welt.

{( Imfradex

Imtradex Hor-/
Sprechsysteme GmbH
Daimlerstrasse 23

63303 Dreieich

Telefon: +49 6103 485 69 40
info@imtradex.de
www.imtradex.de
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SYSTEMATIC

C4l-Software fur die
Digitalisierung der Bundeswehr

Sven Trusch

och immer steht die Bundes-
wehr vor der Herausforderung,
die Strategie zur Digitalisierung
der Streitkrafte umzusetzen. Im
Bereich der Fuhrungsinformationssys-
teme blickt man weiterhin auf eine he-
terogene Systemlandschaft, die jedoch
bereits sukzessive in eine durchgdngig
serviceorientierte Architektur Gberfuhrt
wird. Die Serviceerstellung des Mission
Enabling Service Bundeswehr (MESBw)
in den Auspragungen Command Post,
Mountable und Portable leistet dazu ei-
nen wesentlichen Beitrag.
Die Herausforderungen der Interoperabili-
tat in multinationalen Einsatzen sowie der
Intraoperabilitdt, also dem Zusammenwir-
ken von Systemen innerhalb der Streitkraf-
te, stehen dabei weiterhin im Fokus der
Aktivitaten. Die Landstreitkrafte haben mit
dem Programm D-LBO eine Roadmap ent-
wickelt, um die Fiihrungsfahigkeit in Land-
operationen signifikant und nachhaltig zu
verbessern. Ein Battle Management Sys-
tem (BMS) wird in dieser Architektur Sen-
soren, Effektoren in den Fuhrungsprozess
einbinden, und einen durchgangigen Sys-
temverbund herstellen. Aufbauend auf die
Erfahrungen aus dem bereits gestarteten
Projekt BMS fur die Very High Readiness
Joint Task Force Land (VJTF(L)) 2023 mdis-
sen bei D-LBO noch die Kommunikations-
infrastruktur modernisiert und der Grad
der Integration und Automatisierung er-
hoht werden.
AuBerhalb von D-LBO besteht ebenfalls
Handlungsbedarf, um die Harmonisierung
der Fiihrungssysteme voranzutreiben. Der
MESBw Command Post kann hier als ein-
heitliche Grundlage fir zukinftige Ent-
wicklungen dienen, um die Heterogeni-
tat der Systemlandschaft weiter zu redu-

Sven Trusch ist Vice President Busi-
ness Development bei Systematic.

Fotos: Systematic
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SitaWare Headquarters
und IRIS Forms fiir statio-
nare und verlegefahige
Gefechtsstande sowie see-
gehende Plattformen

\f

zieren. Wird dieser nur um die jeweils be-
noétigten Fahigkeiten in Form von Modu-
len erweitert, werden erhebliche Syner-
gien freigesetzt und die Effizienz der ein-
gesetzten Mittel maBgeblich erhoht. Dies
muss im bestehenden Ristungsprozess je-
doch durch zentrale Vorgaben umgesetzt
werden, da sonst die eher projektorien-
tierten Prozesse eine solche Harmonisie-
rung verhindern.

Systematic SitaWare Suite

Die Systematic SitaWare Suite stellt
IT-Services Uber skalierbare Module be-
reit, welche als Lagedienst in stationa-
ren, verlegefdhigen und mobilen Umge-
bungen eingesetzt werden kdnnen. Im
Einzelnen sind dies SitaWare Headquar-
ters fUr stationdre und verlegefahi-
ge Gefechtsstande sowie seegehende
Plattformen, SitaWare Frontline fur Ge-

A

fechtsfahrzeuge und SitawWare Edge fir
den abgesessenen Fihrer.

Mit insgesamt 31 Nutzernationen ist Sita-
Ware heute die meistverbreitete C4l-
Suite weltweit. Die einzelnen Military-off-
the-Shelf (MOTS)-Produkte sind vielfach
einsatzerprobt und verfliigen Uber einen
sehr hohen Reifegrad. Im Bereich der Inte-
roperabilitat gilt SitaWare mittlerweile als
Benchmark fur die Entwicklungen anderer
Nationen und setzt damit Standards fir den
Datenaustausch in multinationalen Operati-
onen. In SitaWare sind alle gangigen milita-
rischen und zivilen Standards fir den Daten-
austausch implementiert, wodurch sowohl
die Intra- als auch die Interoperabilitat ge-
wahrleistet wird. Proprietdre Systeme, bei-
spielweise Flihrungs- und Waffeneinsatzsys-
teme (FUWES), kdnnen risikoarm Uber voll-
standig dokumentierte und offene Schnitt-
stellen, wie zum Beispiel Web-Services, an-
gebunden oder integriert werden.



Battle Management Systeme
liefern einen wesentlichen

Beitrag zur Digitalisierung
landbasierter Operationen

Durch vorhandene APIs sowie unter Nut-
zung des Software Development Kits (SDK)
ist die risikoarme und herstellerunabhangi-
ge Integration in komplexe Gesamtsysteme
moglich. Zahlreiche nationale und interna-
tionale Beispiele belegen die kosteneffizi-
ente Integration in die Kommunikations-
infrastruktur — aber auch in das IT-System
von Plattformen. Diese Integrationen wer-
den oftmals durch lokale Partnerunterneh-
men durchgefihrt, die mit Systematic zu-
sammenarbeiten.

SitaWare Tactical
Communication

Die Datenkommunikation wird durch den
Kommunikationsdienst SitaWare Tactical
Communication (STC) gewahrleistet. STC
ist ein hardwareagnostischer Dienst der
speziell fur die effiziente Nutzung takti-
scher Kommunikationsmittel entwickelt
wurde. Im Vordergrund der Entwicklung
stand die Anforderung, auch mit veral-
teten analogen Funkgerdten ein perfor-
mantes Friendly Force Tracking (FFT) si-
cherzustellen.

SitaWare Edge ist eine
Android-Applikation fiir
mobile Endgerate

STC unterstUtzt sowohl taktische Funk-
gerate unterschiedlichster Hersteller, als
auch moderne Kommunikationsmittel
wie Sattelitenkommunikation, WiFi und
LTE/5G-Technologien. Im Rahmen von ver-
schiedenen Projekten wurden bereits vie-
le, in die Bundeswehr eingefiihrte, Kom-
munikationsmittel integriert und die Uber-
legenheit in der Leistungsfahigkeit gegen-
Uber sich in der Nutzung befindlichen Sys-
temen unter Beweis gestellt.

Insbesondere bei einer heterogenen Aus-
stattung eines Truppenteils beztglich der
Funkgerate, kann STC die medienbruch-
freie und automatisierte Datenkommuni-
kation sicherstellen. Unterschiedliche Funk-
kreise bzw. Subnetze werden hierbei zu ei-
nem gemeinsamen Kommunikationsver-
bund zusammengeschlossen und ohne Zu-
tun des Bedieners nutzbar gemacht.
Systematic hat bereits eine Vielzahl an mi-
litdrischen Funkgeraten in weltweiten Pro-
jekten integriert, bzw. unterhalt hierzu Ko-
operationen mit den relevanten Funkge-
rateherstellern. STC unterstitzt somit die
Kommunikationsmittel von heute — aber
auch von morgen!

SitaWare @ Deutsche
Bundeswehr

SitaWare steht bereits Teilen der Bundes-
wehr zur Verfiigung. Insbesondere die Ein-
fihrung von SitaWare Headquarters im
Rahmen der Produktverbesserung des Fiih-
rungsinformationssystems des Heeres er-
maoglicht die intensive Nutzung in Einsatz
und Ubung. Das Produkt ist hier ein we-
sentlicher Bestandteil fur die Interoperabili-
tat des Heeres im multinationalen Umfeld.
Im Jahr 2019 konnte sich SitaWare Front-
line im internationalen Wettbewerb fur das
BMS fir VITF(L) 2023 durchsetzen und die
Einfuhrung wird aktuell vorbereitet. Weiter-
hin steht SitaWare Headquarters auf der Ha-
FIS IT-Plattform als aktuelle Auspragung des
MESBw (HaFIS) zur Verfiigung. Der MESBw

IT-Report+ 2020

wird sowohl zur Lagefiihrung des Einsatzes
Resolute Support als auch fur die Planung
und Durchftihrung von Militarischen Eva-
kuierungsoperationen eingesetzt. Komple-
mentiert wird die Fahigkeit durch die Nut-
zung des Produkts IRIS Forms, welches den
meldungsbasierten Informationsaustausch
sicherstellt — bei der Deutschen Marine be-
reits seit 25 Jahren.

SitaWare untersttzt neben Landoperati-
onen im gleichen MaBe die Operationen
der See- und Luftstreitkrafte. Mit dem
Maritime Add-on wurden im vergange-
nen Jahr spezifische Funktionalitaten fur
maritime Anwendungsfalle entwickelt
und stehen nun zur sofortigen Nutzung
bereit. Andere Nationen nutzen SitaWare
bereits auf seegehenden Plattformen im
Einsatz sowie in Luftfahrzeugen zu Auf-
klarungszwecken, um das gemeinsame
Lagebild zu verdichten.

Fur das zukUnftige IT-System der Bun-
deswehr kann die SitaWare-Suite ein
C41-Okosystem sein, welches quer-
schnittliche Funktionalitaten, beispiels-
weise Karten-/Lagedarstellung, Intero-
perabilitdt, Chat und Datenkommunika-
tion, bereitstellt und dann um Truppen-
gattungs- und Teilstreitkaft-spezifi-
sche Funktionalitdten erweitert wer-
den kann. So kénnen Entwicklungsrisi-
ken zuktnftig minimiert und einheitli-
che und durchgéngige Lagedienste ge-
schaffen werden. Bereits heute stehen
entlang dieses Konzepts modulare Er-
weiterungen fur die Feuerunterstit-
zung, die ABC-Abwehr sowie die Luft-
nahunterstitzung zur Verfigung. Wei-
tere Module kénnen durch Partnerun-
ternehmen oder die Bundeswehr selbst
entlang der spezifischen Anspriiche ent-
wickelt werden.

Insgesamt bietet SitaWare viele Mdglich-
keiten, um die aktuellen Herausforderun-
gen der Digitalisierung zu bewaltigen. Ins-
besondere die sofortige Verflgbarkeit, die
hohe Produktreife sowie die vorhersehba-
ren Lebenszykluskosten unterstreichen
den Mehrwert der Lésung.

SYSTEMATIC

Systematic GmbH

Im Zollhafen 24

50678 Koln

Tel.: 0221 — 650783 71
more.info.de@systematic.com
www.systematic.com
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Digitalisierung der Artillerie

Erfolgsbeispiel ,,Streitkraftegemeinsame
Taktische Feuerunterstutzung®

Andreas Schiel

1995 wurde in die deutsche Artillerie das Fihrungs- und Waffeneinsatzsystem (FUWES) ADLER
(Artillerie-, Daten-, Lage-, Einsatz-, Rechnerverbund) eingefiihrt. Seitdem verflgt die Artillerietruppe
Uber einen digitalisierten Verbund aller relevanten Daten des gesamten Gefechtsfelds einer Division.

reiber flr die Entwicklung und Ein-
fUhrung des Systems waren die
durch die Digitalisierung erreichba-
ren operativen Vorteile gegeniber
einem potenziellen Gegner: Dieser Verbund
ermoglichte es erstmalig, dass jeder Sen-
sor auf die Effektor-Ressourcen der gesam-
ten Division zugreifen kann. Zuvor waren
lediglich die Ressourcen in direkter Funk-
reichweite sinnvoll integrierbar. Durch die
Nutzung der Schnittstelle zu ASCA (Artil-
lery Systems Cooperation Activities) ist es
nunmehr sogar mdglich, die Ressourcen
anderer Nationen nutzbar zu machen, oh-
ne zusatzlichen Koordinierungsaufwand,
da die unterschiedlichen nationalen Ver-
fahren ebenfalls automatisiert Gber ASCA
abgeglichen werden.
Das erweiterte Ressourcen-Management
sowie die digital jederzeit sichtbare Einsatz-
bereitschaft aller Effektoren ermoglichte
die Einfihrung eines dynamischen Feuer-
stellungskonzepts (Shoot-and-Scoot/Feuer
und Bewegung). Dies wirkte sich direkt po-
sitiv auf die Uberlebensfahigkeit der eige-
nen Effektoren aus, da die Wahrscheinlich-
keit, gegnerischem Artilleriefeuer zu entge-
hen, signifikant erhoht wurde.
Dartber hinaus wurde die Bekdmpfungs-

Andreas Schiel ist Leiter
Fiihrungssysteme & Joint Fire
Support, ESG Elektroniksystem-
und Logistik-GmbH.

zeit von Zielen auf unter funf Minuten re-
duziert, was ausschlieBlich durch die digita-
le Ubertragung der Ziel- wie auch Bekamp-
fungsdaten zuriickzufihren ist. So wurde
erstmalig der heute gern genutzte Begriff
des Sensor-to-Shooter-Verbunds realisiert.

Nachster Meilenstein: STF

Mit der Umsetzung des Konzepts der
. Streitkraftegemeinsamen Taktischen Feu-
erunterstitzung” (STF) wurde auch die
Produktverbesserung ADLER beauftragt in
deren Rahmen das FUWES ADLER Il entwi-
ckelt wurde. Dabei wurde die , Informati-
onsinsel” Artillerie an das 2006 in die Bun-

ADLE3 Il

deswehr eingefiihrte ,Flhrungsinforma-
tionssystem Heer” (FulnfoSys Heer) ange-
bunden und der bidirektionale Austausch
von Lageinformationen, Meldung und Feu-
eranforderungen ermaoglicht.

Mit ADLER Il als Rickgrat der STF und wei-
teren Projekten wie dem ,Schnittstellen-
trupp Taktische Datenlinks Joint Fire Sup-
port” (SstTrp TDL JFS) und der ,Joint Fi-
re Support Coordination Group” (JFSCG)
wurde ein gemeinsamer digitalisierter In-
formationsraum zur gegenseitigen Un-
terstitzung mit Sensoren und Effekto-
ren zwischen Heer, Luftwaffe und Mari-

ne geschaffen. Dabei muss explizit hervor-
gehoben werden, dass durch die Nutzung
von Link 16 und VMF (Variable Message
Format) auch die Anbindung an die Luft-
streitkrafte anderer Nationen gewahrleis-
tet wird. In der Kombination ASCA mit sei-
nen 27 Nationen (neun ,Participants”, sie-
ben ,Sponsored Nations”, sieben ,Obser-
ver Nations” und vier , Interested Nations")
und der Anbindung Uber Link 16 sowie
VMF ist der ADLER-Verbund der einzige
multinationale wie auch teilstreitkraftiiber-
greifende Verbund, der bereits mehrfach
seine Einsatzbereitschaft in realem Um-
feld und nicht nur in computergestitzten
Ubungen erfolgreich nachgewiesen hat. In
diesem Rahmen wurde erstmals auch der
bidirektionale Informationsaustausch mit
dem FUWES ADLER Uber die Sicherheits-
domanen ,Verschlusssache — Nur fUr den
Dienstgebrauch” (VS-NFD) und ,, GEHEIM”
automatisiert sichergestellt und erfolgreich
durch den deutschen Anteil der ,military
Security Authorisation Authority” (DEUmil-
SAA) akkreditiert.

Die JFSCG schafft im ersten Schritt den ge-
meinsamen physischen Arbeitsraum aller
beteiligten Elemente (d.h. Heer, Luftwaffe,
Marine) mit bis zu 16 IT-Arbeitsplatzen, di-
versen Servern und einer Medienwand. Die
Arbeitsplatze kdnnen sowohl innerhalb ei-
nes koppelbaren Containersystems (beste-
hend aus vier Containern) als auch in der
mobilen Variante in Zelten oder ortsfester
Infrastruktur genutzt werden.

Im kommenden Schritt werden mit einem
+Entscheidungsunterstiitzenden System”



(EUS) die unterschiedlichen Informations-
raume der in der JFSCG eingeristeten Soft-
waresysteme in einen gemeinsamen Infor-
mationsraum tberfthrt, um so neben dem
physischen auch einen einheitlichen infor-
mationsbasierten Arbeitsraum aller Zellen
zur gewadhrleisten. Dies ermdglicht dann
erstmals ein abgestimmtes Arbeiten aller
verantwortlichen Teilbereiche der STF mit
einem System.

D-LBO und Chancen der Kl

Im Zusammenhang mit der ,Digitalisie-
rung landbasierter Operationen” (D-LBO)
stellt sich die Frage, wie sich der hier dar-
gestellte Verbund in der Zukunft weiterent-
wickeln kann. Trotz aller Besonderheiten in
der Infrastruktur der militarischen Nutzer
insbesondere bei der robusten Datenlber-
tragung erscheint ein genauer Blick auf zi-
vile Entwicklungen der IT-Industrie ausge-
sprochen sinnvoll. Daraus lieBen sich kunf-
tige Anforderungen und vielversprechende
Chancen ableiten.

So wird es beispielsweise immer weniger
monolithische Systeme geben, die alle An-
forderungen eines Nutzers einzeln erfillen.
Vielmehr ist von immer mehr spezialisierten
Diensten auszugehen (d.h. Microservices),
die von verschiedenen Applikationen ge-
nutzt werden kénnen. Dies ermdglicht zum
einen eine deutlich hohere Flexibilitat bei
der Nutzung, erhoht aber auf der anderen
Seite auch den Koordinierungsaufwand bei
Wartung und Pflege des Gesamtsystems.

Als fast schon klassisches Beispiel im Um-
feld von Fuhrungsinformations- bzw. Fiih-
rungs- und Waffeneinsatzsystemen sei hier
die Verwendung eines einheitlichen Sym-
boldienstes fur die Generierung von tak-
tischen Symbolen genannt: Wirde hier
zukinftig ein Dienst von allen Systemen
genutzt, kénnte es nicht mehr zu unter-
schiedlichen Darstellungen aufgrund von
verschiedenen Implementierungen basie-
rend auf voneinander abweichenden Stan-
dards oder Baselines kommen.

Ein weiterer Treiber fur Innovation im Um-
feld der Digitalisierung wird , Kinstliche
Intelligenz” (KI) sein. Kl-Technologie stellt
zwar sicher keine Universal-Losungen flr
samtliche Herausforderungen dar, kénnte
jedoch in Spezialanwendungen ihre Star-
ken zur Wirkung bringen. So ermdglicht
KI beispielsweise eine massive Unterstit-
zung fur den Nutzer im Bereich der bild-
basierten Aufklarung durch Auswertung
von Video-Streams in Echtzeit. K| bietet
auch die Méglichkeit zur signifikanten Ent-
lastung der Nutzer bei der Bedienung von
komplexen Systemen, was die ESG in ih-
rem ,Kl-unterstitzen Symbolgenerator”
(KIS) realisiert hat. Durch den gezielten Ein-
satz von Kl erméglicht KIS, dass taktische
Zeichen, die ,wie friiher” auf der analogen
Karte als Skizze erstellt werden, in maschi-
nenlesbare und dadurch interoperable Zei-
chen transformiert werden.

Aber auch weitere Arbeitsablaufe, zum
Beispiel Bekdmpfungsvorgange durch die
Artillerie oder eine (Feind-)Lagebeurtei-
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Die Schnittstellentrupps miissen in fast

jedem Gelande bei fast jedem Wetter die

Einsatzbereitschaft sicherstellen

Foto: ESG

lung, kénnten mittels spezifischer Kl-Un-
terstitzung massiv beschleunigt werden
und so wertvolle Beitrage fur den gesam-
ten Fhrungsprozess und insbesondere flr
die Operationsfiihrung bieten.

Seit mehr als 50 Jahren ist die ESG verldss-
licher Technologie- und Innovations-Part-
ner aller Teilstreitkrafte und militarischen
Organisationsbereiche der Bundeswehr.
Der Geschaftsbereich IT & Kommunikati-
on der ESG Ubernimmt seit mehr als 30
Jahren erfolgreich Verantwortung fur Pfle-
ge der Systeme in Nutzung, deren Weiter-
entwicklung und deren Anpassung an im-
mer neue Einsatz-Anforderungen oder Ein-
satz-Umgebungen.
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Andreas Schiel

Leiter Geschaftseinheit Fiihrungs-
systeme & Joint Fire Support
Geschaftsfeld IT & Landsysteme
Livry-Gargan-Str. 6

82256 Furstenfeldbruck

Tel.: 089 - 92161 2012
andreas.schiel@esg.de
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Funkkommunikation und Cyber-L6sungen
von TELEFUNKEN RACOMS

TELEFUNKEN RACOMS bietet ein breites Portfolio an Funkkommunikations- und Netzwerklésungen rund
um das Thema ,,Digitalisierung landbasierter Operationen*“. Zusatzlich zeichnen die Cyber-Lésungen fiir

Behorden, GroRBunternehmen und Militar das Unternehmen als relevantes Systemhaus fiir digitale Sicher-

heitsherausforderungen und im Kampf gegen Cyber-Kriminalitat aus.

Funkkommunikation

Durch den Einsatz modernster VHF/UHF-
und HF-Kommunikation bietet TELEFUN-
KEN RACOMS eine umfangreiche Produkt-
palette fur alle Teilstreitkrafte und Plattfor-
men. Wir reagieren mit unseren Produkten
und Wellenformen auf aktuelle Sicherheits-
herausforderungen in den Bereichen asym-
metrische Kriegsfihrung, neue digitale
Bedrohungsszenarien und den damit ein-

gigen User Interface auszeichnen. Mit Hilfe
von kompakten und modular im Fahrzeug
aufgebauten Nutzereinheiten, dem, Vehicle
Intercommunication System” (VIC 500IP)
kann die Kommunikationsanlage in einem
Fahrzeug von allen Platzen aus einbauunab-
hangig bedient werden.

Das Multi-Band und Multi-Waveform SDR
E-LynX™-Familie bietet beste “Kommunika-
tionsleistung bei optimaler Frequenzokono-
mie. Die offene Kommunikationsarchitektur

HRM 9000 -
Nachste Generation HF-Funk

Das HRM-9000.wurde speziell auf die

hergehenden erhohten Informationsbedarf
zwischen unterschiedlichen Plattformen
und Teilstreitkraften.

garantiert eine vollstandige Abdeckung der
taktischen NATO-Frequenzbander. Im Rah-
men der Concurrent Flooding Technology
wird die effektive Reichweite, sowie Agilitat
und Widerstandsfahigkeit der Systemkom-

Anforderungen des digitalen Gefechts-
feldes hin entwickelt und kann Sprache,
Daten und sogar Video libertragen. Die
HF-Funkgeréatefamilie HRVI'9000 ist opti-
miert auf minimales Gewicht und GréBe
sowie minimalen Energieverbrauch bei ma-
ximaler Bewegungsfreiheit fiir den Nutzer

E-LynX™ VHF/UHF SDR

Militarische Einheiten im taktischen Ein-
satz, Spezialkrafte und Sicherheitsorgani-
sationen brauchen Kommunikationsmittel,
die storungsfrei groBe Reichweiten bis zu
mehreren tausend Kilometern tberbriicken
kénnen und gleichzeitig groBe Datenmen-
gen (Ubertragen. Fir eine durchgdngige
Kommunikationsbeziehung und Informa-
tionstiberlegenheit von der taktischen zur
strategischen Flhrungsebene werden weit-
reichende und hoch verfiigbare Kommuni-
kationsmittel benotigt. Die Produktfamilie
HRM 9000 wurde fiir diese Einsatzszenarien
entwickelt. Sie ist die neueste SDR-Gene-
ration der HF-Funkgerate von TELEFUNKEN
RACOMS und arbeitet im erweitertem Fre-

Die Software Defined Radio (SDR)-Produktfamilie E-LynX™ ist eine moderne
Funkgerétefamilie fiir taktische Einsdtze. Mit richtungsweisenden Fahigkei-
ten, wie Mehrbandféhigkeit (30 MHz - 2,0 GHz), Mobile Ad-hoc Networking
(MANET) und Breitbandwellenformen sowie NATO Kompatibilitit erfiillt die
E-LynX™ Familie jetzt schon die Anforderungen fiir D-LBO und ist auch fiir
Luftfahrzeuge einsetzbar.

E-LynX™ wurde entwickelt, um schnell ver-
fugbare und extrem robuste Netzwerke in
unterschiedlichen militarischen Szenarien
bereitzustellen. Das System bietet im Rah-
men seiner MANET-Fahigkeit eine schnelle
Verbindung von Aufklérung Fihrung und
Wirkung. Des Weiteren verfligt E-LynX™
Uber integriertes Blue Force Tracking.

Das System besteht aus Handfunkgeraten,
Manpacks und Fahrzeugstationen und Inter-
comstationen, die sich durch eine einfache
und intuitive Bedienung mit einem durchgan-

ponenten der E-LynX™-Familie erhoht.
Sprache, Daten und Video kénnen simultan
Ubertragen werden. Die Abmessungen, das
Gewicht und der Energiebedarf sind niedrig
gehalten. Die fortschrittliche Netzwerkarchi-
tektur erlaubt es dem Nutzer, eine Vielzahl
von E-LynX™ Gerdaten in einem mobilen ad-
hocNetzwerk miteinander zu verbinden.
Die Komponenten der E-LynX™-Familie
bilden automatische Netzwerke, die selbst-
heilend, unabhdngig von GPS und ohne
zentrale Masterstation agieren.

quenzbereich von HF bis VHF. Erganzt wird
dies durch hochperformante Wellenformen
und breitbandige Datenibertragung. Die
Funkgerate HRM 9000 sind voll kompati-
bel zur bereits querschnittlich eingefihrten
HRM 7000-Geratefamilie.

Der Kern der Produktfamilie ist das Man-
pack ‘HRU 9000. Es unterstitzt sowohl
nationale Ubertragungsverfahren als auch
standardisierte internationale Funkproto-
kolle und Wellenformen. Damit unterstiitzt
sie bzgl. Interoperabilitat alle erdenklichen
Einsatzszenarien fur D-LBO.



Die Optimierung von Handlungsfahigkeit,
sowie Informationstberlegenheit und ver-
kirzte Reaktionswege spielen nicht nur auf
dem Gefechtsfeld, sondern auch im Cyber-
Raum eine wichtige Rolle.

Cyber Defence

Die heutigen Cyber-Angriffe sind ausgekli-
gelt, herkdmmliche Sicherheitssysteme stellen
flrr sie keine Herausforderung mehr dar, erfol-
gen in sehr hohem Umfang. Physische Geréte
und kritische Infrastruktur sind mit dem Inter-

| SOC orestraion |

Endpaint Security
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Enown and Unkmown Throats

net verbunden und missen geschitzt wer-
den. Um Cyber Resilience zu erreichen, sind
heute mehr als nur Investitionen und Personal-
umfang erforderlich. Unsere integrierte Cyber
Resilience-Lésung bietet das Rahmenwerk,
sowie die Technologien und Services fur die
Implementierung und das Management einer
zukunftssicheren Cyber-Strategie.

Security Operations Center

Der zentrale Ort, an dem alle Cyber-Sicher-
heitsinformationen Uberwacht und vertei-
digt werden, ist das Security Operations
Center (SOC). Das SOC ermdglicht eine
vollstandige Situationsanalyse aller Netz-
werke und Endpunkte in der Behorde. Es
priorisiert und zentralisiert den Reaktions-
prozess, der durch Automatisierungs- und
Orchestrierungstechnologie gesteuert wird.
Fur landesweite Projekte und groBe Organi-
sationen richten wir lokale SOCs und zusatz-
liche Command SOCs ein, um das Security
Operations Management zu optimieren.

Endpoint Detection & Response

Das Endgerat ist der sensibelste Teil des
Unternehmens und der Ort, an dem die

meisten Angriffe stattfinden, die End-
geratesicherheit ist daher eine wichtige
Voraussetzung fir eine angriffsresistente
IT-Infrastruktur. TELEFUNKEN RACOMS
benutzt einen kernelbasierten Ansatz, der
kontinuierlich Endpunktdaten aufzeichnet
und sie in einem Big-Data-Repository ab-
legt, in dem erweiterte Verhaltensana-
lysen stattfinden. Dieser Ansatz erkennt
zielgerichtete Angriffe in Echtzeit und hat
sich als zuverlassige Methode zur Erken-
nung von unbekannten Bedrohungen
erwiesen.

L O Dreteetion ' iy
Knowm and Unkneeim Thireals

SCADAShield

Unsere SCADAShield-Komponente ist
eine praxiserprobte Technologie fir lhre
ICS/SCADA-Sicherheit, welches die spe-
ziellen OT-Protokolle Uberwacht, die in
industriellen Steuerungsnetzwerken ver-
wendet werden und bietet eine automa-
tisierte Uberwachung, Anomalieerken-
nung, Forensik und Reaktion. Es werden
sowohl OT- als auch IT-Protokolle tUber-
wacht und dabei auch die anspruchsvolls-
ten Angriffe die das IT-Netzwerk durch-
dringen, erkannt. Da unser Konzern die
angebotenen Systeme selbst entwickelt
hat, kénnen wir auch die Werkzeuge
anbieten, um Sicherheitsprozesse nach
Ihren Bedurfnissen anzupassen.

Cyber-Range

Qualifizierte Cyber-Sicherheitskrafte sind
von entscheidender Bedeutung fur Unter-
nehmen und Regierungen im Kampf gegen
Cyber-Angriffe, die einschlieBlich Cyber-
Spionage, Cyber-Kriminalitdt und Cyber-
Kriegfiihrung eine ernsthafte Bedrohung
fur Behorden darstellen. Um diesem Bedarf
gerecht zu werden, hat TELEFUNKEN RA-
COMS in der Cyber-Verteidigungsindustrie
eine umfassende Cyber Range eingefiihrt.
Die praxiserprobte Lésung bietet eine vir-
tuelle Cyber-Verteidigungsumgebung zur
Schulung von Netzsicherheitsexperten und
Entscheidungstragern in der Absicherung
nationaler militarischer und ziviler Netzwer-
ke gegen alle Formen von Cyber-Angriffen.
Die Cyber Range bietet:
- Simulierte Sicherheitsangriffe/Angriffs-
szenarien,
- Verbesserung der Fahigkeiten der Cyber-
Mitarbeiter,
- Eine generische, isolierte und gesicherte
Umgebung,
- Ein skalierbares und realistisches Trai-
ningserlebnis,
- Verbesserung der praktischen Fahigkei-
ten.
Mithilfe unseres Systems werden automa-
tisierte Szenarien ausgefuhrt, die in jeder
Trainingseinheit wiederholt werden kén-
nen, um Konsistenz und kontinuierliche
Verbesserung zu bieten.

Cyber Intelligence

FUr Behorden bieten wir ein neues und
weltweit fuhrendes Cyber-Intelligence-Sys-
tem an, welches die Ressourcen schont und
die Ermittlungszeit erheblich verringert. In-
formationen hierzu erhalten Sie ausschlieB3-
lich auf Anfrage.

CONNECTING. YOUR. MISSION. -
dafiir steht TELEFUNKEN RACOMS

4> TELEFUNKEN
RACOMS

TELEFUNKEN Radio Communication
Systems GmbH & Co. KG

Eberhard-Finckh-Strasse 55
89075 Ulm, Germany
Phone +49 731 1553 -0
Fax +49 731 1553 - 112
info@tfk-racoms.com
www.tfk-racoms.com
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Uber den Horizont und weiter:
Troposcatter halt die Verbindung

Felix Wickenhauser

Blickt man auf die vielfaltigen Einsatzprofile der Streitkrafte in den vergangen Jahren zurtick,

so erkennt man den durchwegs gestiegenen Bedarf nach hochdatenratigen Kommunikations-
verbindungen, insbesondere auch Uber groBe Entfernung hinweg. Dies gilt umso mehr mit Blick
auf die voranschreitende Digitalisierung des Gefechtsfelds, mit integrierten Sensor-to-Shooter

Wirkungsketten.

ie Integration von Videostreams
verlangt einerseits nach hohen
Ubertragungsraten, wahrend
die Anbindung von Sensoren
und Effektoren niedrige Antwortzeiten
(Latenzen) erfordert. Speziell im rickwar-
tigen Raum, wo Informationen aus un-
terschiedlichen Quellen kumulieren, ist
deshalb der Bedarf nach hohen Ubertra-
gungskapazitaten grof. Es gilt, dass der
schnelle und zuverlassige Austausch von
Gefechtsinformationen die Grundlage
zur Entscheidungsfindung und folglich
zur Wirkungstberlegenheit ist. Flaschen-
halse, die zu verlorenen oder verzégerten
Informationstbermittlungen fihren, sind
dabei zu vermeiden.
Fur diese vielfaltigen Anforderungen
kommen unterschiedliche Fihrungsmit-
tel in Frage.
Satelliten-Links gelten als optimale Lésung
in vielen militdrischen Szenarien, bei de-
nen eine Punkt- zu- Punkt Verbindung ge-
fordert wird. Die Erreichbarkeit von ent-
legenen Regionen sowie die relativ ein-
fache Nutzung gelten als groBe Vorteile
der Systeme. Die gewinschte Robustheit
in einer sogenannten Satellite-Denied-En-

Felix Wickenhauser ist Techno-
logieberater Militarische Funk-
kommunikation bei JK Defence.
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vironment, kann indes nicht unter allen
Umstanden sichergestellt werden. Auch
die verfligbaren Transponder-Frequenzen
sind limitiert. Die Betriebskosten aufgrund
der zu betreibenden Infrastruktur sind bei
der total-cost-of-ownership-Betrachtung
ebenfalls zu bericksichtigen. SchlieBlich
machen hohe Latenzen von mehreren
hundert Millisekunden die Nutzung von
satellitengestltzen Verbindungen bei zeit-
kritischen Anwendungen sogar ganzlich
unmoglich.

Moderne HF-Kurzwellenradios wie das
L3Harris AN/PRC-160 bieten mit fort-
schrittlichen  Breitbandwellenformen
Unabhangigkeit von Infrastruktur ver-
bunden mit niedrigen Betriebskosten.
Mit bis zu 120 Kilobit pro Sekunde lie-
fern diese modernen Funkgerdte ganz-
lich neue Maoglichkeiten im Kurzwellen-
band. Globale Kommunikationsfahigkeit
bei schlechter Aufklarbarkeit (LPI/LPD)
sowie der tragbare Formfaktor sind die
Starken dieser erprobten und verfugba-
ren Systeme. Der sichere Austausch von
beispielsweise Aufklarungsergebnissen,
auch mit Koalitionspartnern, in Bild und
Ton wird erméglicht.

Vor- und Nachteile
der Verbindungen
Trotz der Vorteile der Kurzwelle bilden

Mikrowellen-Richtfunkradios heute den
Stand der Technik, wenn es darum geht,

mit einigen hundert Megabit (Backbone)-
Kommunikationswege herzustellen. Die-
se Funkverbindungen verlangen grund-
satzlich jedoch eine sogenannte Line-
of-Sight (LoS)-Verbindung, was je nach
Masthohe in einer Reichweite von rund
30 km resultiert. Die Erdkrimmung limi-
tiert schlieBlich die Ausbreitung Uber gro-
Bere Distanzen. Geographische Hinder-
nisse oder Bebauung erfordern zudem
die Nutzung von Repeaterstationen, mit
bekannten Nachteilen wie héheren La-
tenzen und zusatzlichen exponierten
Standorten zum Betrieb.

Unter Berlcksichtigung der oben ge-
nannten Anforderungen und Limitierun-
gen bekannter Systeme tritt nun ein seit
Jahrzehnten bekanntes Verfahren wie-
der auf den Plan: das sogenannte Tro-
poscatter-Prinzip. Als einer der bekann-
teren, historischen Anwendungsfalle gilt
die Anbindung Berlins an das ehemali-
ge Westdeutsche Telefonnetz. Mit gro-
Bem technischem Aufwand wurden hier
ab den 1960er Jahren etwa 200 km ent-
fernte Sendestellen miteinander verbun-
den. Doch auch aktuelle Anwendungs-
falle, wie die Anbindung der kanarischen
Inseln an das Festland, zeugen von der
Leistungsfahigkeit dieses Verfahrens in
der Gegenwart. Durch Fortschritte in der
Halbleiter- und damit Verstarkertechnik
erlebt das Troposcatter, oder zu Deutsch
der Tropospharenfunk, nun eine Renais-
sance in militdrischen Anwendungen.



Der Troposcatter

Doch was genau versteht man unter Tro-
poscatter? Obwohl der Begriff fremd ist,
kennen jedoch viele den Effekt, der sich
dahinter verbirgt, ohne sich dessen be-
wusst zu sein. Eine Erlauterung bildet
der Ausflug in die Optik: Auch bei dem
fur das menschliche Auge wahrnehm-
baren Licht, handelt es sich um elekt-
romagnetische Strahlung. Diese liegt
im Frequenzbereich von etwa 400 THz
bis 790 THz und ist fir den Empfanger,
das Auge, wahrnehmbar. Man stelle sich
nun eine GroBstadt bei Nacht vor, wel-
che mit ihrem Lichtschein in einer duns-

Aufgrund der Hohe des sogenannten
~common volumes” in der Tropospha-
re bei etwa 13 km kénnen geographi-
sche Hindernisse oder auch die Erd-
krimmung selbst Gber groBe Strecken
Uberwunden werden. Reichweiten von
rund 200 km, bei Datentbertragungsra-
ten mit bis zu 200 Megabit pro Sekun-
de sind moglich. Aufgrund des speziel-
len Ausbreitungswegs sind sowohl Auf-
klarung (detection/interception) als auch
Stérung (jamming) nahezu unmaglich.

Um die Wirksamkeit einer Troposcat-
ter-Verbindung zu maximieren, werden
moderne Tropo-Systeme in Konfigura-
tionen mit zweifacher oder vierfacher
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bieten die unterschiedlichen Formfakto-
ren, von manntragbar, Gber 19”-TULBs,
bis hin zu anhangerbasierten Systemen,
die jeweils am besten passende Ldsung.
Die automatisierte Ausrichtung der An-
tennen und die daraus resultierende
schnelle Verflgbarkeit des Links in etwa
15 Minuten, unterstitzen den Anwen-
der bei seiner Auftragserfillung.

Unter abschlieBender Berlcksichtigung der
im Gefechtsfeld geforderten Eigenschaften
von Kommunikationssystemen in Bezug
auf Latenz, Reichweite, Datenrate und Ro-
bustheit, bietet heute kein anderes Draht-
los-System vergleichbare Leistungsmerk-
male, wie moderner Troposcatter-Funk.

Exemplarische Darstellung des Ausbreitungspfads

LComman Volume*

bei einer Tropscatter-Verbindung

e

Troposphédrengrenze

Empfanger

Sender

B

tigen Nacht den Himmel erhellt. Genau
jenen Effekt, der sich in der Tropospha-
re zerstreuenden (scattered) Strah-
lung, machen sich moderne Troposcat-
ter-Systeme ebenfalls zunutze — wenn
auch in einem anderen Frequenzbe-
reich. Die von Comtech Systems entwi-
ckelten und gefertigten Systeme arbei-
ten im Mikrowellenbereich von 4,4 GHz
bis 5,0 GHz und senden adaptiv mit bis
1.000 Watt in Richtung der Tropospha-
re. Im sogenannten ,,common volume”,
dem Schnittbereich der beiden Aussen-
dungen, kommt es zur Zerstreuung der
Strahlung. Ein groBer Teil der Energie
verliert sich im Weltall, wahrend ein klei-
nerer Anteil vom Empfanger verarbeitet
werden kann.

Diversity konfiguriert. Diese Diversitats-
konfigurationen kénnen durch eine Kom-
bination von Antennenabstdnden, meh-
reren Sendefrequenzen, Polarisation oder
speziellen Winkeldiversity-Antennen er-
reicht werden. Die mit der Implementie-
rung von Diversity-Konfigurationen ver-
bundenen Leistungsgewinne sind deut-
lich effizienter als die einfache Skalierung
der Leistung oder AntennengroBe.

Einsatzerprobte
Kommunikationsmittel

Comtech Troposcatter Systeme liefern
den Streitkraften einsatzerprobte Kom-
munikationsmittel mit alternativlos nied-
rigen Latenzen. Je nach Missionsprofil
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Datenlink LINK 22

Alexander von Kolln

Nach vielen Jahren der Projektarbeit sieht der Datenlink LINK 22 in der Bundeswehr seinem operati-
ven Einsatz entgegen. Als Nachfolger des nunmehr seit Gber sechs Jahrzehnten betriebenen Link 11
wird die schrittweise Ablésung auch fir den Nutzer erlebbar.

it der Indienststellung der Fre-
gatte ,Baden-Wirttemberg”
am 17. Juni 2019 steht nicht
nur das erste Schiff der Klasse
125 der Flotte zur Verfligung, sondern es
beginnt gleichzeitig ein neuer Zeitabschnitt
flr Taktische Datenlinks (TDL) in der Deut-
schen Marine. Erstmals verfligt eine deut-
sche seegehende Einheit Gber
die operationelle Fahigkeit zum

K&nigreich und die Vereinigten Staaten
von Amerika im Jahr 1987 den Grund-
stein flr das Projekt namens ,NATO Im-
proved Link Eleven” (NILE). Dies stellt den
Startschuss fur die bis heute andauernde
internationale Projektarbeit der sog. ,NI-
LE-Nationen” zu LINK 22 dar. Der Defini-
tionsphase folgen — beginnend ab 1992

haft jeweils einen Mitarbeiter in das Pro-
gram Management Office (NILE PMO)
entsenden. Das oberste Gremium des
Projektes NILE ist das Steering Commit-
tee (NILE SC). Halbjahrlich treffen sich
hierin die Reprasentanten der NILE-Na-
tionen zur Festlegung der Projektziele
und -finanzen. Fir Deutschland ist dies

Austausch taktischer Daten mit-
tels LINK 22. So jedenfalls konn-
te man annehmen, wenn man
sich die Auflistung der Fahigkei-
ten des Schiffes in den allgemei-
nen Publikationen ansieht. An-
lass genug, um seitens der Pro-
jektleitung des Projektes Funkti-
onskette LINK 22 im Bundesamt
fir Ausristung Informations-
technik und Nutzung der Bun-
deswehr (BAAINBw) ein wenig
die Projekthistorie, den aktuel-
len Sachstand und die sich ab-

Grafik: Alexander von Kélln
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zeichnende Zukunft von LINK
22 darzustellen.

Nachfolger fiir Link 11

Der Taktische Datenlink LINK 22 hat eine
lange Geschichte. Bereits friih erkennt die
NATO, dass ein Nachfolgestandard fir den
bisherigen Datenlink Link 11 notwendig ist.
Ein gemeinsames Mission Need Document
der damals drei Obersten NATO-Befehls-
haber im Jahr 1978 mlndet 1983 in einer
entsprechenden Taktischen Forderung des
Marineamtes Abteilung Ristung.

In einer Programmvereinbarung legen die
Nationen Deutschland, Frankreich, Itali-
en, Kanada, Niederlande, das Vereinigte

Fregattenkapitan Alexander von
Kolln, BAAINBw 16.2, Projektleiter
Funktionskette LINK 22.

—die Design- und Entwicklungsphase so-
wie ab 2002 die In-Service Support Phase
(Nutzung). Wahrend die Niederlande mit
Ende der Entwicklungsphase den Kreis
der NILE Nationen verlassen haben, tritt
Spanien 2004 dem Projekt bei.

Bereits seit 2011 betreibt Deutschland
ortsfeste nationale LINK-22-Basissyste-
me zu Test- und Entwicklungszwecken
an den Standorten Greding, Wilhelms-
haven und Surendorf. Von hier aus fan-
den 2013 erste LINK-22-Funkversuche
mit Finnland als Drittland statt.

Halbjahrliche Treffen

Basierend auf der gemeinsamen Pro-
grammvereinbarung befindet sich das
multinationale Projektbiro in San Die-
go, Kalifornien. Das Gastgeberland USA
stellt den Program Manager (PM), wah-
rend die weiteren NILE-Nationen dauer-

der Projektleiter Funktionskette LINK 22
aus dem BAAINBw Referat 16.2 (Takti-
sche Datenlinks).

Ebenfalls halbjahrlich tagen die Tech-
nisch-Operationelle  Arbeitsgruppe
(T&OWG) sowie die Konfigurationskont-
rollgruppe (CCB). Die TROWG berichtet
dem NILE SC und dient allen LINK 22 nut-
zenden Nationen als Forum. Hier erfolgt
der Austausch Uber gegenwartige und zu-
kunftige Aspekte der LINK-22- Kommuni-
kation und Interoperabilitit sowie Imple-
mentierungen und Weiterentwicklungs-
maoglichkeiten. Sie ist somit ein wichtiges
Bindeglied zwischen den technischen und
operationellen Sichten auf das Projekt.
Ebenfalls dem NILE SC nachgeordnet ist
das CCB. In diesem besitzen ausschlieB-
lich NILE-Nationen ein Stimmrecht, wah-
rend die weiteren Nationen einen Beob-
achterstatus innehaben. Aufgabe des CCB
ist die technische Gestaltung der NILE Pro-




dukte innerhalb der von NILE SC vorgege-
ben strategischen Entwicklungslinie. Da-
zu gehoren das Priorisieren technischer
Aufgabenpakete sowie das Durchfuhren
des Konfigurationsmanagements.

Multinational statt NATO

Grundsatzlich ergeben sich aus der ver-
einbarten Vorgehensweise mehrere Ab-
hangigkeiten und Zustandigkeiten, die
bei der Beschaftigung mit LINK 22 zu
Tage treten. Obwohl sich die Abkirzung
NATO in der offiziellen Projektbezeich-
nung ,,NATO Improved Link Eleven” be-
findet, ist das Projekt kein NATO-Projekt,
sondern ein multinationales Projekt. Die
NILE-Nationen haben den Systementwurf

Foto: Bundedswehr/Carsten Vennemann

Mit der Fregatte F222 , Baden-Wiirttem-
berg“ erhilt die Deutsche Marine die

ment, Message Management, Ko- operationelle Fahigkeit zum Austausch

der Funktionskette fur einen Taktischen
Datenlink erarbeitet und umgesetzt, der
mit einer Schnittstelle zu auBerhalb der
Systemgrenze befindlichen Datenlinkpro-
zessoren beginnt und mit der Schnittstel-
lenspezifikation zu Funkgeraten endet.
Das Format, die Inhalte und die Abfol-
ge der zu Ubertragenden taktischen
Nachrichten werden dagegen durch die
NATO in entsprechenden Standards und
Publikationen festgeschrieben. Das fur
die LINK-22-Nachrichten maBgebliche
NATO-Dokument ist die ,Allied Tacti-
cal Datalink Publication — 5.22" (ATD-
LP-5.22). Natirlich ergeben sich hierbei
wechselseitige Abhdngigkeiten zwischen
operativen und technischen Anforderun-
gen. Die Projektarbeit profitiert jedoch
davon, dass alle NILE-Nationen zugleich
NATO-Staaten sind. Somit kénnen die Po-
sitionen des Projektes unmittelbar in die
jeweiligen NATO-Gremien eingebracht
werden und operationelle Vorgaben in
die Projektarbeit einflieBen.

Das Link-System

Als Taktischer Datenlink hat auch LINK
22 die Aufgabe, taktische Daten aus Fuh-
rungs- und Waffeneinsatzsystemen zu for-
matieren, als Beitrag zum gemeinsamen
Lagebild oder als Weisung fir die Ubertra-
gung per Funk (HF und UHF) aufzubereiten
und an die beteiligten Einheiten, wie z. B.
Schiffe und Luftfahrzeuge, zu Gbermitteln.
Die Ubertragung der Informationen findet
in Form von einzelnen Nachrichten, soge-
nannten Messages, statt.
Ein LINK-22-System besteht grundsatzlich
aus den folgenden Komponenten:
e Data Link Processor (DLP),
e Schnittstelle zum Fihrungs- und Waf-
feneinsatzsystem (FUWES), Netzwerk-
initialisierung,  Netzwerkmanage-

dierung und Dekodierung der LINK-
22-Messages,

e System Network Controller (SNC),

¢ Einrichten, Uberwachen und dynami-
sches Anpassen des Funknetzwerkes

e Schlisselgerat (Communication Secu-
rity = COMSEQ),

e Ver-/EntschlUsseln der LINK-22-Nach-
richten,

e Modem (Signal Processing Controller
=SPC),

¢ Mo-/Demodulation der Nachrichten
(Hierbei stehen mehrere Wellenfor-
men zur Verfliigung, die sich hinsicht-
lich Robustheit und erzielbarer Band-
breite unterscheiden),

¢ Funkgerat und Antenne,

e Senden und Empfangen von Funksi-
gnalen,

e prazise Zeitversorgung,

e als Zeitschlitzverfahren benétigt LINK
22 hinreichend genaue Zeitinforma-
tion zum kollisionsfreien Senden der
Daten.

Mit dem Begriff ,NILE Communication

Equipment” (NCE) werden SNC, COM-

SEC, SPC und Funkgerat zusammenge-

fasst. DLP und NCE bilden eine ,LINK-

22-Funktionskette”.

Eine Plattform (Schiff, U-Boot, Flugzeug

oder Landstation), die Uber ein LINK-

22-System verfugt, wird ,NILE Unit” (NU)
genannt.

Schnittstelle zum Fiihrungs-
und Waffeneinsatzsystem

Das Fihrungs- und Waffeneinsatzsystem
(FUWES) der Plattform kommuniziert un-
mittelbar mit dem DLP. Neben dem hier
gezeigten Schema existieren auch Varian-
ten, die den DLP in das FUWES integrieren.
Der DLP generiert aus den vom FUWES an
ihn gelieferten Daten LINK 22-Messages

taktischer Daten mittels LINK 22

und speist diese in das NCE ein. Umge-
kehrt nimmt der DLP Messages vom NCE
entgegen, liest deren Dateninhalt aus und
speistihn in das FUWES ein. Aus diesen Da-
ten generiert das FUWES u. a. einen Bei-
trag zur taktischen Lage.

Die Entwicklung des DLP und dessen An-
bindung an NCE und FUWES obliegen
der Verantwortung der integrierenden
Plattformen. Die Definition der Schnitt-
stelle zwischen DLP und SNC liegt da-
gegen in der Zustandigkeit des Projektes
NILE ebenso wie die skizzierten Schnitt-
stellen zwischen den weiteren Kompo-
nenten des NILE Communication Equip-
ments. Zu den Produkten des internati-
onalen Projekts gehdren neben diesen
Spezifikationen in der Hauptsache die ei-
gentliche LINK-22-Netzwerksteuerungs-
software (SNC). Soweit mdglich, strebt
das NILE-Projekt Abwartskompatibilitat
bei den alle zwei Jahre herausgegeben
Updates dieser Software an.

Entwicklung eines neuen
Verschliisselungsgerates

Bedingt durch Dezertifizierung von Ver-
schlisselungsalgorithmen erfahrt gegen-
wartig die Landschaft der Verschlisse-
lungsgerate einen Umbruch. Hiervon war
auch die Funktionskette Link 22 betrof-
fen. Unter Koordination des internatio-
nalen LINK-22-Projektburos in San Diego
(USA) wurde mit dem ,Link Level Com-
munication Security 7M Encryptor (LLC
7M)" ein neues Kryptogerat entwickelt.
Dieses erhielt im Jahr 2016 erfolgreich
seine NSA-Zertifizierung, so dass im sel-
ben Jahr ein erster Produktionsvertrag
mit der Herstellerfirma geschlossen wer-

67



IT-Report+ 2020

den konnte. Die Gerate befinden sich
derzeit im Zulauf und stehen den nut-
zenden Projekten der Bundeswehr dann
zur Verfagung.

Folge dieser auf externer Vorgabe be-
ruhenden Neuentwicklung des Schlis-
selgerétes ist eine Anpassung der LINK-
22-Netzwerksteuerungssoftware (SNC).
Erstmals erscheint anschlieBend mit der
SNC 10.0 Version eine nicht mehr riick-
wartskompatible Fassung.

Anpassung an die
gedanderte Schnittstelle

Diese Entscheidung erfordert somit, dass
alle national entwickelten LINK 22 DLP
an die gednderte Schnittstelle zum SNC
anzupassen sind. Folglich auch der DLP
der Fregatten der Klasse 125. Legt man
nun die Entwicklungslinie der NILE-Pro-
dukte neben die Zeitlinie des Fregatten-
projektes, soist erkennbar, dass zum Zeit-
punkt der Herausgabe der nicht mehr ab-
wartskompatiblen LINK-22-Produkte die
Abnahmen der Fregatten begonnen ha-
ben. In dieser Phase verbietet sich ein An-
passen des TDL-Systems an neue Anfor-
derungen. Gleichwohl wurde die Zwi-
schenzeit bis zur Abnahme und Indienst-
stellung fur Analysen und Vorbereitun-
gen der LINK-22-Nutzung genutzt. Das
Umsetzen der notwendigen Anpassung
kann jedoch nur danach erfolgen.

Notwendigkeit der
taktischen Datenlinks

Taktische Datenlinks dienen dem Infor-
mationsaustausch und erfordern daher
die Beteiligung kompatibler Kommuni-
kationspartner, auch auf internationa-
ler Ebene. Nachdem zunachst vorrangig
die NILE-Nationen die Integration von
LINK 22 in ihre RUstungsprojekte voran-
treiben, steigt inzwischen das internatio-
nale Interesse an NILE-Produkten. Dritt-
staaten erwerben nach Durchlaufen ei-

nes Genehmigungsverfahrens die NILE-
Produkte gegen eine einmalige anteili-
ge Erstattung von Entwicklungskosten.
Durch jahrliche Zahlung einer GebUhr
an die NILE-Nationen erhalten sie einen
Partnerstatus und partizipieren somit an
den Unterstltzungsleistungen aus dem
bestehenden In-Service Support-Vertrag.
Diesen schlieBt das NILE PMO ab. Er bil-
det das Instrument zum Anpassen und
Pflegen der NILE-Produkte. Alle zwei Jah-
re erscheint ein sogenannter Block Cycle
mit aktueller Software.

LINK 22 findet, nach zunachst abwarten-
der Haltung, inzwischen weltweit Akzep-
tanz als Nachfolgestandard von LINK 11.
Zu Beginn des Jahres 2019 haben bereits 17
Nationen LINK 22 eingefiihrt oder bereiten
dies in aktuellen Projekten vor. AuBerhalb
der NATO finden sich darunter Nationen
wie Australien, Japan und Stdkorea in der
ostlichen Hemisphare oder Chile und Me-
xiko in der westlichen. Die erste Nation mit
operativ einsatzfahigem LINK 22 an Bord
seegehender Einheiten ist Finnland.

Die weitere Verbreitung ist — vor dem
Hintergrund des angekindigten Nut-
zungsendes des Vorgangerverfahrens —
in ersten Linie eine Zeit- und Kostenfrage.

Modernisierung des LINK 22

Als Folge umfangreicher Tests sowie Er-
kenntnissen aus Forschungs- und Techno-
logievorhaben erlebt auch LINK 22 schon
seine erste Modernisierung. Unter deut-
scher Federflihrung seitens des Referates
16.2 des BAAINBw im Projektteam Funk-
tionskette LINK 22 wurden neue Wellen-
formen fur den Hoch-Frequenz-Bereich
(HF) entwickelt. So wurde die bisherige
Reichweite des Datenlinks von rund 300
nautischen Meilen (300 nm = 556 km) auf
Uber 1000 nm (1.852 km) gesteigert un-
ter gleichzeitiger Verdopplung der maxi-
malen Bandbreite. Die Leistungsfahigkeit
dieser Wellenformen wurde in Funkver-
suchen im Jahr 2014 von Ulm nach Kre-

ta (Griechenland) bzw. vor Besuchern des
International Data Link Symposium (IDLS)
2016 zwischen Maastricht (Niederlande),
Valdepenas (Spanien) und der Wehrtech-
nischen Dienststelle 81 in Greding de-
monstriert. Dass die Grenzen der Leis-
tungsfahigkeit offenbar noch nicht aus-
gereizt sind, zeigt ein im Jahr 2017 wah-
rend des Manovers EASTLANT betriebe-
nes LINK-22-Netzwerk unter Einbindung
des Wehrforschungsschiffes PLANET im
Seegebiet nérdlich von Tromsé (Norwe-
gen) nach Greding und Wilhelmshaven.
Es wurden Reichweiten von ber 1300 nm
(2400 km) erzielt.

Mit LINK 22 steht den Streitkraften nun-
mehr ein sicherer, robuster und weitrei-
chender Datenlink zur Verfligung. Dieser
Standard kann als Single-Link betrieben
werden, entfaltet seine Vorzlge jedoch
in Kombination mit weiteren Datenlinks
insbesondere mit LINK 16 in einer Mul-
tilinkumgebung. Wegbereiter hierbei ist,
neben der sich gegenseitig erganzenden
Kombinationen aus Reichweite in Kon-
kurrenz zu erzielbaren Datenraten, das
zwischen beiden Standards weitgehend
kompatible Nachrichtenformat.

Um zukinftigen Nutzern ein bestmdg-
liches System zum Austausch taktischer
Daten Uber LINK 22 zur Verfligung zu
stellen, untersuchen die Projektnatio-
nen weiterhin intensiv Themen wie An-
wendungsszenarien, Bandbreitenerho-
hung und Netzwerkmanagement. Auch
hier engagiert sich Deutschland feder-
fUhrend. Unter Einbindung des Nutzers,
den Wehrtechnischen Dienststellen 61
und 81, der Universitat der Bundeswehr
Minchen, dem Fraunhofer-Institut fur
Kommunikation, Informationsverarbei-
tung und Ergonomie sowie der Industrie,
fihrt BAAINBw 16.2 umfangreiche Studi-
en durch. Deren Ergebnisse werden dann
wieder in die Anpassung der projektspe-
zifischen Software und Hardware sowie
den Anforderungskatalog zukunftiger
Projekte einflieBen. [ |

Zusammentreffen wéahrend der Erprobungsfahrt der Fregatte F 222 Baden-Wiirttemberg (mi) mit den Fregatten
F 215 Brandenburg (li) und F 216 Schleswig-Holstein im Skagerrak

Foto: Bundedswehr/Carsten Vennemann
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» Wehrtechnischer Report
Soldat und Technik 2020

Hiermit bestétige ich, dass ich mein Widerrufsrecht zur Kenntnis genommen habe.

Die Auslieferung der Pramie erfolgt,
sobald die erste Abonnementrechnung
beglichen ist.

Datum, 2. Unterschrift

Bestellung mit Bestellschein (Post oder Fax), MITTLER REPORT VERLAG GMBH
oder per E-Mail an info@mittler-report.de BaunscheidtstraBe 11 - 53113 Bonn
Fax 0228 - 3500871
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Schritt voraus

Neue Herausforderungen — neue Chancen

Digitalisierung und Transformation sind fur die Bundeswehr der Zukunft Chance und Herausforderung
zugleich: Gerdte, Systeme und Kommunikationsmittel sind zunehmend vernetzt. Dies erhoht Fihrungs-
fahigkeit und Einsatzfahigkeit, Effektivitat und Effizienz. Doch gleichzeitig steigern sich die Komplexitat
der eingesetzten IT-Systeme, die Anforderungen an Konzeption und Integration leistungsstarker Fach-,
FUhrungs- und Kommunikationssysteme und die Risiken durch Cyber-Angriffe.

CONET - Ihr zuverlassiger Begleiter auf dem Weg zur digitalisierten Streitkraft!
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Architekturmanagement Kiinstliche Intelligenz Cyber Security

(EAM)
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Software-Entwicklung SASPF IT-Management Projektmanagement-
unterstiitzung (PMU / CPM)

SAP ¢ INFRASTRUCTURE * COMMUNICATIONS ®* SOFTWARE * CONSULTING

www.conet.de ¢ info@conet.de
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